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ةمئاق (ACL) لوصولا يف مكحت ةمئاق ءاشنإ
 SG550XG و SG350XG ىلع MAC ىلع
فدهلا
 
ةجلاعمل اهؤاشنإ نكمي يتلا دعاوقلا نم ةعومجم يه (ACL) لوصولا يف مكحتلا ةمئاق
نيوانع ريياعملا هذه نوكت نأ نكمي .ةنيعم ريياعمب يفت تناك اذإ ام ىلع ءانب مزحلا
ريياعملا عم ةمزحلا تقباطت اذإ .ةمزحلل ةعونتم ىرخأ تانوكمو ،سأر لوقح ،ةياغ وأ ردصم
اهل حامسلا وأ اهطاقسإ امإ متيسف ،(ACL) لوصولاب مكحتلا ةمئاقل ةددحملا
دعاوقلا MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق مدختست .ةعباتملاب
تافرعمو MAC نيوانع لثم ،ريياعملا هذهل 2 ةقبطلا نم ةمزحلا سأر للحت يتلا
(ACL) لوصولا يف مكحتلا ةمئاق ذيفنت كل حيتي .EtherType ميقو VLAN تاكبش
ةقبطلا ىوتسم يف لوحملا ربع لقتنت يتلا مزحلا يف مكحتلا MAC ىلإ ةدنتسملا
2.
 
(ACL) لوصولا يف مكحتلا ةمئاق ءاشنإ ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.SG550XG و SG350XG تالوحم ىلع اهنيوكتو MAC ىلإ ةدنتسملا
  
قيبطتلل ةلباقلا ةزهجألا
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ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق ةئيهت
MAC
 
دعاوقو (ACL) لوصولا يف مكحت ةمئاق ءاشنإ
 
يف مكحتلا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
ةمئاق ةحفص رهظت .MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق < لوصولا
.MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا
 



 
عيمج MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق لودج ضرعيس .2 ةوطخلا
ةمئاق ءاشنإل .لوحملا ىلع ايلاح MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق
ةفاضإ ةذفان حتف متيس ...ةفاضإ رزلا قوف رقنا ،ةديدج (ACL) لوصولا يف مكحت
.MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق
 

 
يف مكحتلا ةمئاق مسا لخدأ ،(ACL) لوصولا يف مكحتلا ةمئاق مسا لقح يف .3 ةوطخلا
لوصولا يف مكحتلا ةمئاق ةفيظو ىلع مسالا اذه رثؤي نل .ةديدجلا (ACL) لوصولا
(ACL)، فيرعتلا ضارغأل طقف وهو.
 

 
ىلإ ةديدجلا (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ متتس .قبطي ةقطقط .4 ةوطخلا
ةدوعلل قالغإ قوف رقنا .MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق لودج 
ةمئاق ءاشنإب مق وأ ،MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق ةحفص ىلإ
.ةقباسلا ةوطخلا راركت لالخ نم ىرخأ (ACL) لوصولا يف مكحت
 

 
اهنأ يأ ،ةغراف اثيدح اهؤاشنإ مت (ACL) لوصولا يف مكحت ةمئاق يأ نوكتس .5 ةوطخلا



ءاشنإل .MAC نيوانع ىلإ ادانتسا اهب حامسلا وأ مزحلا رظحل دعاوق يأ ىلع يوتحت نل
يف مكحتلا ةمئاق ىلإ (ACE) لوصولا يف مكحتلا لاخدإ ةفاضإ بجي ،دعاوقلا هذه
ىلإ لاقتنالل MAC ىلإ دنتسملا ACE لودج رز رقنا ،كلذب مايقلل .(ACL) لوصولا
.MAC ىلإ ةدنتسملا ACE ةحفص
 

 
ةمئاق ددح ،MAC ىلإ ةدنتسملا (ACE) لوصولا يف مكحتلا لاخدإ ةحفص يف .6 ةوطخلا
يف ةلدسنملا ةمئاقلا ربع اهيلإ ACE ةفاضإ ديرت يتلا (ACL) لوصولا يف مكحتلا
ACE تادحو يأ لودجلا ضرعي .لاقتنا قوف رقناو MAC ىلإ دنتسملا ACE لودج ىلعأ
قوف رقنا ،ACE ةفاضإل .ةددحملا (ACL) لوصولا يف مكحتلا مئاوقب ايلاح ةنرتقملا
.MAC ىلإ ةدنتسملا ACE ةفاضإ ةذفان حتف متيس ...ةفاضإ رزلا
 

 
يف مكحتلا ةمئاق مسا لوصولا يف مكحتلا ةمئاق مسا لقحلا ضرعيس .7 ةوطخلا
ل ةيولوألا مقر لخدأ ، ةيولوألا لقح يف .اهيلإ ACE ةفاضإب موقت يتلا (ACL) لوصولا
ACE. ةيولوأ تناك املك ACE ىدملا .عرسأ لكشب اهتجلاعم تمت املك ،ىلعأ from 1 -
.ةيولوأ ىلعألا نوكي 1 عم ،2147483647
 



 
ريياعم ءافيتسا متي امدنع ثدحيس ام ديدحتل ءاقتنا رز ددح ،ءارجإلا لقح يف .8 ةوطخلا
ACE.
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:يه تارايخلا
 

.ريياعملاب يفت يتلا مزحلا هيجوت ةداعإ - حامسلا
.ريياعملاب يفت يتلا مزحلا طاقسإ - ضفر
.ذفنملا ليطعت مث ،ريياعملاب يفت يتلا مزحلا طاقسإ - ليغشتلا فاقيإ
 

مكحتلا ةمئاق تاقفدت نيكمتل enable رايتخالا ةناخ ددح ،ليجستلا لقح يف .9 ةوطخلا
ضرعلا عضو مدختست تنك اذإ .ACE ةدعاق قباطت يتلا ليجستلا ىلإ لوصولا يف
ةمئاقلا لالخ نم ضرعلا عضو رييغت نكمي .12 ةوطخلا ىلإ يطختلاب مقف ،يساسألا
.ةدعاسملا بيولا ةادأ نم رسيألا يولعلا نكرلا يف ةدوجوملا ةلدسنملا
 



 
طقف اطشن ACE لعجل نيكمت رايتخالا ةناخ ددح ،ينمزلا قاطنلا لقح يف .10 ةوطخلا
نلف ،لوحملا ىلع اهنيوكت مت ةدوجوم تقو تاقاطن دجوت مل اذإ .ددحم ينمز قاطن ءانثأ
.ارفوتم لقحلا اذه نوكي
 



 
 ينمزلا قاطنلا مسا لقح نوكيسف ،اذه ACE ل ينمز قاطن نيكمتب تمق اذإ .11 ةوطخلا
ىلع لعفلاب هنيوكت مت ينمز قاطن ديدحتل ةلدسنملا ةمئاقلا مدختسأ .احاتم
لقحلا اذه نوكي نلف ،لوحملا ىلع ةينمز تاقاطن دجوت مل اذإ .ACE قيبطتل لوحملا
ءاشنإل ينمزلا قاطنلا ةحفص ىلإ لاقتنالل ريرحت طابترالا قوف رقنا ؛ارفوتم
موقت يتلا ةلاقملا ىلإ عوجرلا ىجري ،تامولعملا نم ديزمل .اهليدعت وأ ةينمز تاقاطن
.SG550XG و SG350XG ىلع ينمز قاطن دادعإب
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اهلكشتس يتلا ةهجولا ديدحتل ءاقتنا رز ددح ،ةهجولا MAC ناونع لقح يف .12 ةوطخلا
لبق نم فرعم وأ ،اقباطم ةهجو ناونع يأ نوكيل Any ددح .قباطتلا يف MAC نيوانع
.نيوانعلا نم قاطن وأ ناونع ديدحتل مدختسملا
 

 
:ةيلاتلا لوقحلا ءلمب مق ،مدختسملا لبق نم فرعم ديدحتب تمق اذإ
 

يوتحت ةمزحلا تناك اذإ .mac address{upper} ةياغلا لخدي - ةميق mac address{upper} ةياغ
.قباطت ACE هربتعيسف ،اذه ةهجولا ناونع ىلع
ك تب نييعت يدؤيس .نيوانعلا نم قاطن ديدحتل اعانق لخدأ - ةهجولا MAC لدب فرح عانق
.ةقباطم تب تادحو 0 نوكتسو ،MAC ناونع يف فدارملا تبلا لهاجت ىلإ 1
 

كنأ ينعي امم) 00000000000000000000000000001111111 عانق ضارتفاب :ةظحالم



●

●

جاتحت .(1 كانه ثيح تبلا تادحو ىلع قباطت الو 0 كانه ثيح تبلا تادحو ىلع قباطت
نأ امب لاثملا اذه يف .رافصأ ةعبرأ لكل 0 بتكتو رشع يسادس ةميق ىلإ 1 لا ةمجرتل
1111 111 = ff، عانقلا ةباتك متتس: as 00:00:00:00:00:ff.
 
نيوانع لثمتس ردصم يأ ديدحتل ءاقتنا رز ددح ،MAC ناونع ردصم لقح يف .13 ةوطخلا
MAC مدختسملا لبق نم فرعم وأ ،اقباطتم ردصم ناونع يأ نوكيل يأ ددح .قباطتلا 
.نيوانعلا نم قاطن وأ ناونع ديدحتل
 

 
:ةيلاتلا لوقحلا ءلمب مق ،مدختسملا لبق نم فرعم ديدحتب تمق اذإ
 

ةمزحلا تناك اذإ .mac address{upper} ردصملا لخدي - ةميق mac address{upper} ردصم
.قباطت ACE هربتعيسف ،اذه ردصملا ناونع ىلع يوتحت
تب نييعت يدؤيس .نيوانعلا نم قاطن ديدحتل اعانق لخدأ - ردصملا MAC لدب فرح عانق
ىلع) ةقباطم تب تادحو 0 نوكتسو ،MAC ناونع يف فدارملا تبلا لهاجت ىلإ 1 هنأ ىلع
.(00:00:00:00:00:11 لاثملا ليبس
 

كنأ ينعي امم) 00000000000000000000000000001111111 عانق ضارتفاب :ةظحالم
جاتحت .(1 كانه ثيح تبلا تادحو ىلع قباطت الو 0 كانه ثيح تبلا تادحو ىلع قباطت
نأ امب لاثملا اذه يف .رافصأ ةعبرأ لكل 0 بتكتو رشع يسادس ةميق ىلإ 1 لا ةمجرتل
1111 111 = ff، عانقلا ةباتك متتس: as 00:00:00:00:00:ff.
 
تناك اذإ .4094 - 1 نم VLAN ةكبش فرعم لخدأ ،VLAN ةكبش فرعم لقح يف .14 ةوطخلا
؛بولطم ريغ لقحلا اذه .قباطت هنأ ACE ربتعيسف ،اذه VLAN فرعم ىلع يوتحت ةمزحلا
.مزحلا صحف دنع VLAN تاكبش تافرعمل ACE رابتعإ مدع ىلإ اغراف لقحلا كرت يدؤيس
 

 
ريياعم نمضتي ACE لعجل نيمضت رايتخالا ةناخ ددح ،802.1p لقح يف .15 ةوطخلا
802.1p. 802.1 رايعم نيمضتب تمق اذإp، 802.1 ةميق لخدأفp ةميق يلقح يف عانقو
802.1p 802.1 عانقوp، ةمزحلا تناك اذإ .7 - 0 وه نيلقحلا الكل قاطنلا .يلاوتلا ىلع
.قباطت اهنأ ACE ربتعيسف ،عانقلا مئالتو ةلباقملا 802.1p ةميق ىلع يوتحت
 

 
لباقم اهتنراقم متيس يتلا EtherType ةميق لخدأ ،EtherType لقح يف .16 ةوطخلا
يذلا لوكوتوربلا ىلإ ريشي راطإ يف جودزم ينامث ماظن لقح وه EtherType .ةدراولا مزحلا
EtherType ةميق ىلع ةمزحلا توتحا اذإ .5DD- ffff وه قاطنلا .ةمزحلا يف هفيلغت متي
 يف EtherType ميقب ةمئاق ىلع روثعلا نكمي .قباطت اهنأ ACE ربتعيسف ،ةددحملا



.هذه IEEE ريياعم ةحفص
 

 
(ACL) لوصولا يف مكحتلا ةمئاق ىلإ ACE ةفاضإ متتس .قبطي ةقطقط .17 ةوطخلا
.MAC ىلإ ةدنتسملا ACE ةحفص ىلإ ةدوعلل "قالغإ قوف رقنا .ةددحملا
 

  
ذفانملا ىلإ MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحت ةمئاق طيطخت
 
.VLAN تاكبش وأ ذفانم ىلع (ACL) لوصولا يف مكحتلا ةمئاق نييعت نكمي .1 ةوطخلا
،ذفانم وأ ذفنم ىلإ MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق نييعتل
رهظت .(ذفنم) (ACL) لوصولا يف مكحتلا ةمئاق طبر < لوصولا يف مكحتلا ىلإ لقتنا
.(ACL) لوصولا يف مكحتلا ةمئاق (ذفنم) طبر ةحفص
 



 
(ACL) لوصولا يف مكحتلا ةمئاق طبر لودج ىلعأ يف ةلدسنملا ةمئاقلا يف .2 ةوطخلا
نم اءزج لوحملا ناك اذإ .ةهجاو عونك (LAG) تاطابترإ عيمجت ةعومجم وأ ذفانم امإ ددح ،
ةهجاولا عونب ةمئاق ضرعل لاقتنا قوف رقنا .ىرخأ تادحو نم ذفانم ديدحت نكمي ،سدكم
.ددحملا
 

 
ريرحت ةذفان حتف متي ...ريرحت رزلا قوف رقنا مث ،ةهجاولا رايتخإ ةناخ ددح .3 ةوطخلا
.(ACL) لوصولاب مكحتلا ةمئاق طبر
 



 
متي يتلا (LAG) تاطابترالا عيمجت ةعومجم وأ ذفنملا ةهجاولا لقح ضرعي .4 ةوطخلا
مكحتلا ةمئاق طبر لودج يف ةددحملا ةهجاولا راهظإب ايئاقلت موقيس .ايلاح اهنيوكت
تاهجاولا نيب ةعرسب ليدبتلل لقحلا اذه مادختسإ نكمي .(ACL) لوصولا يف
.(ذفنملا) (ACL) لوصولا يف مكحتلا ةمئاق طبر ةحفص ىلإ عوجرلا نود ةفلتخملا
 

 
ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق ديدحت رايتخالا ةناخ ددح .5 ةوطخلا
MAC، لوصولا يف مكحتلا ةمئاق ديدحتل ةلدسنملا ةمئاقلا مدختساو (ACL)
.ةددحملا ةهجاولا ىلإ نييعتلل
 



 
يتلا مزحلا ةجلاعم ةيفيك ديدحتل رايتخإ رز ددح ،يضارتفالا ءارجإلا لقح يف .6 ةوطخلا
يذلاو ،يأ ضفر وه يضارتفالا دادعإلا .لوصولا يف مكحتلا ةمئاق ريياعم قباطت ال
 Any ل حامسلا لسريسو ؛لوصولا يف مكحتلا ةمئاق ريياعم قباطت ال مزح يأ طقسي
.كلذ نم الدب ةقباطملا ريغ مزحلا
 

 
ةهجاولا ىلع (ACL) لوصولا يف مكحتلا ةمئاق نييعت متي .قبطي ةقطقط .7 ةوطخلا
 قوف رقنا وأ ،نيوكتل ةفلتخم ةهجاو ديدحتل ةهجاولا لقح مادختسإ كنكمي .ةددحملا
.(Port) لوصولا يف مكحتلا ةمئاق طبر ةحفص ىلإ ةدوعلل قالغإ
 

 
ةهجاولاب ةصاخلا رايتخالا ةناخ ددح ،ىرخأ تاهجاو ىلإ ةعرسب ةهجاو تادادعإ خسنل .8 ةوطخلا
.خسنلا تادادعإ راطإ رهظي .رز ..تادادعإلا خسن قوف رقنا مث ،اهخسن ديرت يتلا



 
نكمي .اهيلإ تادادعإلا خسن ديرت يتلا تاهجاولا وأ ةهجاولا لخدأ ،صنلا لقح يف .9 ةوطخلا
.قاطن ديدحت نكمي وأ ،ةلصافب تاهجاولا لصف
 

 
.تادادعإلا خسن مت .قبطي ةقطقط .10 ةوطخلا
 

 
 قوف رقناو اهب ةصاخلا رايتخالا ةناخ ددحف ،ةهجاو تادادعإ حسم ديرت تنك اذإ .11 ةوطخلا
.دحاو نآ يف اهحسمو ةددعتم تاهجاو ديدحت نكمي هنأ ظحال .حسم
 



  
تاكبشل MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق طيطخت
VLAN
 
.VLAN تاكبش وأ ذفانم ىلع (ACL) لوصولا يف مكحتلا ةمئاق نييعت نكمي .1 ةوطخلا
،VLAN ةكبش ىلإ MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق ةمجرتل
حتف متي .(VLAN) لوصولا يف مكحتلا ةمئاق طبر < لوصولا يف مكحتلا ىلإ لقتنا
.(VLAN) لوصولا يف مكحتلا ةمئاق طبر ةحفص
 

 
يف مكحتلا مئاوق عيمج لوصولا يف مكحتلا ةمئاق طبر لودج ضرعي .2 ةوطخلا
يف مكحت مئاوق يأ نييعت متي مل اذإ .VLAN تاكبش ىلإ ايلاح ةنيعملا (ACL) لوصولا
ىلإ لوصولا يف مكحتلا ةمئاق نييعتل .اغراف لودجلا نوكيسف ،(ACL) لوصولا
مكحتلا ةمئاق طبر ةفاضإ ةذفان حتف متي ...ةفاضإ رزلا قوف رقنا ،VLAN ةكبش
.(ACL) لوصولاب
 

 



مادختسال (ACL) لوصولا يف مكحتلا ةمئاق نييعتل VLAN ةكبش ددح .3 ةوطخلا
لقحلا اذه مادختسإ نكمي امك .VLAN ةكبش فرعم لقح يف ةلدسنملا ةمئاقلا
ةمئاق طبر ةحفص ىلإ عوجرلا نود ةفلتخملا VLAN تاكبش نيب ةعرسب ليدبتلل
.(VLAN) لوصولا يف مكحتلا
 

 
ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق ديدحت رايتخالا ةناخ ددح .4 ةوطخلا
MAC، لوصولا يف مكحتلا ةمئاق ديدحتل ةلدسنملا ةمئاقلا مدختساو (ACL)
.ةددحملا VLAN ةكبش ىلإ نييعتلل
 

 
يتلا MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق طبر كنكمي ال :ةظحالم
نكمي ال ،كلذ ىلإ ةفاضإلاب .VLAN ةكبشب اهريياعم نم ءزجك VLAN فرعم مدختست
.VLAN ةكبشب ينمز قاطنب (ACL) لوصولا يف مكحتلا ةمئاق طبر
 
يتلا مزحلا ةجلاعم ةيفيك ديدحتل رايتخإ رز ددح ،يضارتفالا ءارجإلا لقح يف .5 ةوطخلا
يذلاو ،يأ ضفر وه يضارتفالا دادعإلا .لوصولا يف مكحتلا ةمئاق ريياعم قباطت ال
 Any ل حامسلا لسريسو ؛لوصولا يف مكحتلا ةمئاق ريياعم قباطت ال مزح يأ طقسي
.كلذ نم الدب ةقباطملا ريغ مزحلا
 



 
ةكبش ىلع (ACL) لوصولا يف مكحتلا ةمئاق نييعت متي .قبطي ةقطقط .6 ةوطخلا
VLAN لا تلمعتسا عيطتسي تنأ .ةددحملا VLAN id يقتني نأ لاجم VLAN نأ فلتخم
.ةحفص (VLAN) طبر acl لا ىلإ عجري نأ قالغإ تقطقط وأ ،لكشي
 

 
رايتخالا ةناخ ددح ،ىرخأ VLAN تاكبش ىلإ ةعرسب VLAN تادادعإ خسنل .7 ةوطخلا
تادادعإ راطإ رهظي .رز ...خسنلا تادادعإ قوف رقنا مث ،هخسن ديرت يذلا VLAN نيوكتل
.خسنلا
 

 
خسن ديرت يتلا VLAN تاكبش تافرعم وأ VLAN فرعم لخدأ ،صنلا لقح يف .8 ةوطخلا
.قاطن ديدحت نكمي وأ ،لصاوفب تافرعملا لصف نكمي .اهيلإ تادادعإلا
 



 
.تادادعإلا خسن مت .قبطي ةقطقط .9 ةوطخلا
 

 
 قوف رقناو هب ةصاخلا رايتخالا ةناخ ددح ،VLAN تادادعإ حسم ديرت تنك اذإ .10 ةوطخلا
.دحاو نآ يف اهحسمو ةددعتم VLAN تاكبش ديدحت نكمي هنأ ظحال .فذح
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


