
ىلع MAC ىلإ ةدنتسملا ةقداصملا نيوكت
 ام لوحم
فدهلا
 
802.1X ىلإ هب حرصملا ريغ لوصولا مدع نمضي امم ،ةمئاقلا ةزهجأب حامسلل ةرادإ ةادأ وه
لوحم ىلع MAC ىلإ ةدنتسملا ةقداصملا نيوكت ةيفيك دنتسملا اذه حضوي .كتكبش
ةدنتسملا ةقداصملا نيوكت ةيفيك ةفرعمل .(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب
.انه رقنا ،(CLI) رماوألا رطس ةهجاو مادختساب MAC ىلإ
 
لوانت .ام فيضم ةقداصم نم ققحتلل دحاو مسقو ،ماسقأ 9 يف ليوط ليلدلا اذه :ةظحالم
.اهنمضتت يتلا تاوطخلا ذيفنتو ةعجارمل تقولا رفوت نم دكأتو ،ءاملا وأ ياشلا وأ ةوهقلا
 
.ةيفاضإ تامولعم ىلع عالطالل درسملا رظنا
  
؟RADIUS لمعي فيك
 
لثم ةكبش زاهج) ةقداصمو ،(ليمع) بلاطمو ،1X .802 ةقداصمل ةيسيئر تانوكم ةثالث كانه
يه (RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ .(RADIUS) ةقداصم مداخو ،(لوحم
يف دعاسي يذلا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا لوكوتورب مدختسي لوصو مداخ
تامولعم لدابت متي ثيح مداخلا-ليمعلا جذومن RADIUS مدختسي .ةكبشلا ىلإ لوصولا ةرادإ
ليمعلا ةيوه نم ققحتي وهو .رثكأ وأ دحاو RADIUS ليمعو RADIUS مداخ نيب ةنمآلا ةقداصملا
.ال مأ LAN ةكبش ىلإ لوصولل الوخم ليمعلا ناك اذإ امب لوحملا رطخيو
 
.ليمعلا نم ةيوه تامولعم بلطيس ،الوأ .ةقداصملا مداخو ليمعلا نيب قدصملا لمعي
،اريخأو .ةقداصملا مداخ مادختساب تامولعملا نم ققحتلاب قدصملا موقي ،كلذل ةباجتساو
نمضتي لوحم نع ةرابع قدصملا نوكيس ،ةلاقملا هذه يف .ليمعلا ىلإ ادر لسريس هنإف
عسوتملا ةقداصملا لوكوتورب تاراطإ نيمضت ىلع ارداق لوحملا نوكيس .RADIUS ليمع
(EAP) ةقداصملا مداخ عم لعافتلل اهخسن كفو.
  
؟MAC ىلإ ةدنتسملا ةقداصملا نع اذام
 
وأ قدصملا ىلإ ثدحتلا ةيفيك بلاطلا مهفي ال امدنع ،MAC ىلإ ةدنتسملا ةقداصملا يف
.ةقداصملل فيضملاب صاخلا MAC ناونع مدختسي هنإف ،كلذ ىلع رداق ريغ نوكي امدنع
.(EAP مادختسإ نود) امامت RADIUS مادختساب MAC ىلإ ةدنتسملا تاقحلملا ةقداصم متت
حومسملا MAC نيوانع ىلع يوتحت ةصصخم فيضم تانايب ةدعاق ىلع RADIUS مداخ يوتحي
لوكوتوربل ةقداصمك MAC ىلإ دنتسملا ةقداصملا بلط ةجلاعم نم الدب .طقف اهب
= [ةمدخلا عون] 6 ةمسلا ةطساوب بلطلا اذه ىلع مداوخلا فرعتت ،(PAP) رورملا ةملك ةقداصم
ةدعاق يف ةنزخملا MAC نيوانعل Call-Station-ID ةمس يف MAC ناونع ةنراقمب نوموقيس .10
.فيضملا تانايب
 
تالخدملل هلاسرإ مت يذلا مدختسملا مسا قيسنت نيوكتل ةيناكمإ 2.4 رادصإلا فيضي
تنأ ،رادصإ اذه يف .يقنلا RADIUS وأ EAP ةقداصم بولسأ امإ فيرعتلاو MAC ىلإ ةدنتسملا
نم فلتخم ،صاخ ةملك لكشي username as well as لا نم قيسنتلا تلكش اضيأ عيطتسي
username، ل baser سمتلم.
 
:ايجولوبوطلا
 

https://www.cisco.com/c/ar_ae/support/docs/smb/switches/cisco-350x-series-stackable-managed-switches/Configuring_MAC-Based_Authentication_on_a_Switch_through_the_Command_Line_Interface.html
https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
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ىقلتي .ةقداصملاو RADIUS مداخ نم لكل SG550X-24 مدختسنس ،ةلاقملا هذه يف :ةظحالم
نكاس IP ناونع اهل ةقداصملاو 192.168.1.100 يكيتاتسإ نكاس IP ناونع RADIUS مداخ
.192.168.1.101 يكيتاتسإ
 
عضولا رييغتل .مدقتملا ضرعلا عضو تحت دنتسملا اذه يف ةدراولا تاوطخلا ذيفنت متي
ةمئاقلا يف ةمدقتم تارايخ ددحو ىنميلا ةيولعلا ةيوازلا ىلإ لقتنا ،ةمدقتم تارايخ ىلإ
.ضرعلا عضو ةلدسنملا
 

 
ىوتحملا لودج
 

RADIUS مداخل ةماعلا تادادعإلا
RADIUS مداخ حيتافم
RADIUS مداوخ تاعومجم
RADIUS مداخ ومدختسم
RADIUS ليمع
802.1X ةقداصم صئاصخ
MAC ىلإ ةدنتسملا 802.1X ةقداصم تادادعإ
لمعلا ةسلج ةقداصمو 802.1X ةقداصم فيضم
802.1X ذفنم ةقداصم

رارقلا
  

قيبطتلل ةلباقلا ةزهجألا
 

Sx350X sery
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●

●

●

●

●

SG350XG Series
Sx550X Series
SG550XG Series
  

جماربلا رادصإ
 

2.4.0.94
  

RADIUS مداخل ةماعلا تادادعإلا
 
يتلاو كيدل لوحملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
RADIUS مداخ تادادعإ < RADIUS مداخ < نامألا ىلإ حفصتو RADIUS مداخك اهنيوكت متيس
.ةيمومعلا
 

مداخ ةلاح لقح يف نيكمت رايتخالا ةناخ ددح ،RADIUS مداخ ةزيم ةلاح نيكمتل .2 ةوطخلا
RADIUS.
 

وأ ،تلشف يتلا لوخدلا ليجست تايلمع ،RADIUS ةبساحم ثادحأل تامئالم ءاشنإل .3 ةوطخلا
.تامئالم ءاشنإل ةبولطملا نيكمت رايتخالا ةناخ ددح ،تحجن يتلا لوخدلا ليجست تايلمع
تاكبشلا ةرادإ لوكوتورب ربع اهؤاشنإ متي يتلا ماظنلا ثادحأ لئاسر يه تامئالملا
تادادعإ .كاهتنا ثودح دنع لوحملل SNMP ريدم ىلإ ةمئالم لاسرإ متي .(SNMP) طيسبلا
:يه ةيلاتلا ةمئالملا
 

.RADIUS ةبساحم ثادحأل تامئالم ءاشنإل ققحت — RADIUS ةبساحم تامئالم
لوخدلا ليجست تايلمعل تامئالم ءاشنإ نم ققحت — RADIUS ةقداصم لشف تامئالم



●

.تلشف يتلا
لوخدلا ليجست تايلمعل تامئالم ءاشنإ نم ققحت — RADIUS ةقداصم حاجن تامئالم
.تحجن يتلا
 

.تادادعإلا ظفحل قيبطت ىلع رقنا .4 ةوطخلا
  
RADIUS مداخ حيتافم
 
 ةحفص حتف متي .RADIUS مداخ حيتافم < RADIUS مداخ < نيمأتلا ىلإ لقتنا .1 ةوطخلا
.RADIUS مداخ حاتفم
 

.يرس حاتفم ةفاضإل ...ةفاضإ رقنا ،ةلواط حاتفم رس مسق يف .2 ةوطخلا
 



●

●

●

لوحملا ناونع لخدأ ،NAS ناونع لقح يف .يرس حاتفم ةفاضإ راطإلا ةحفص رهظت .3 ةوطخلا
ليمعك IP 192.168.1.101 ناونع مدختسنس ،لاثملا اذه يف .RADIUS ليمع ىلع يوتحي يذلا
RADIUS انب صاخلا.
 

:ةيلاتلا تارايخلا .يرس حاتفمك اهمادختسإ متي يتلا رايتخالا رارزأ دحأ ددح .4 ةوطخلا
 

RADIUS ليمع ةقداصم زاهجلا لواحي ،ةددحملا مداوخلل — يضارتفالا حاتفملا مدختسأ
.ةدوجوملا ةيضارتفالا حيتافملا ةلسلس مادختساب
لخدأ ،(MD5) 5 ةلاسرلا صخلم ةيمزراوخ مادختساب تالاصتالا ريفشتل — ريفشت
.رفشم جذومن يف حاتفملا
.يداعلا صنلا عضو يف حيتافملا ةلسلس لخدأ — يداع صن
 

طغضلا دعب .يرس حاتفمك ةملكلا لاثم مادختساو PlainText رايتخاب موقنس ،لاثملا اذه يف
.رفشم لكش يف كحاتفم نوكيس ،"قيبطت" ىلع
 
نكمي .ىوقأ حاتفم مادختسإ ءاجرلا .يرس حاتفمك ةملكلا لاثم مادختساب يصون ال :ةظحالم
نكمي ال ثيحب ادج ةدقعم كب ةصاخلا رورملا ةملك تناك اذإ .افرح 128 ىلإ لصي ام مادختسإ
رورملا ةملك ليوحت عيطتست تنك اذإ كلذ نم لضفأ نكلو ،ةديج رورم ةملك اهنإف اهركذت
— تاوصألا لدبتست ماقرأو ةصاخ فرحأب ىسنت ال رورم ةرابع ىلإ
"P@55w0rds@reH@rdT0Remember". اهيلع روثعلا نكمي ةملك يأ مادختسإ مدع لضفألا نم
ىجري .ةصاخ ماقرأو فورحب فورحلا ضعب لدبتستو ةلمج راتخت نأ لضفألا نم .سوماقلا يف
.ليصافتلا نم ديزم ىلع لوصحلل اذه Cisco ةنودم روشنم ىلإ عوجرلا
 

https://blogs.cisco.com/smallbusiness/how-to-create-secure-and-meaningful-passwords


يرسلا حاتفملا ريفشت نآلا متي .كب صاخلا نيوكتلا ظفحل قيبطت قوف رقنا .5 ةوطخلا
ئشنتو تانايبلا نم ةعطق ذخأت ةرفشم ةئزجت ةفيظو نع ةرابع MD5. MD5 مادختساب
128 ةئزجت ةميق MD5 مدختسي .ةداع اهنيوكت ةداعإ نكمي ال ةديرف ةيرشع ةيسادس تاجرخم
.تب
 

 
RADIUS مداوخ تاعومجم
 
.RADIUS مداوخ تاعومجم < RADIUS مداخ < نامألا ىلإ لقتنا .1 ةوطخلا
 

.ةديدج RADIUS مداوخ ةعومجم ةفاضإل ...فيضي ةقطقط .2 ةوطخلا



اذه يف .ةعومجملل امسا لخدأ .RADIUS مداوخ ةعومجم ةفاضإ ةحفص حتف متي .3 ةوطخلا
.انتعومجمل مساك MAC802 مدختسنس ،لاثملا
 

from ىدملا .لاجم ىوتسم زايتمالا يف ةعومجملا زايتما ىوتسم ذفنم ةرادإلا تلخد .4 ةوطخلا
ىوتسم كرتنس ،لاثملا اذه يف .1 يه ةيضارتفالا ةميقلاو زايتما رثكألا نوكي 15 ،15 — 1
.1 ك زايتمالا
 
.ةلاقملا هذه يف VLAN ةكبش وأ ينمزلا قاطنلا نيوكتب موقن نل :ةظحالم
 

.تادادعإلا ظفحل قيبطت ىلع رقنا .5 ةوطخلا



RADIUS مداخ ومدختسم
 
يمدختسم نيوكتل RADIUS مداخ يمدختسم < RADIUS مداخ < نامألا ىلإ لقتنا .1 ةوطخلا
RADIUS.
 

.ديدج مدختسم ةفاضإل ...فيضي ةقطقط .2 ةوطخلا
 

MAC ناونع لخدأ ،مدختسملا مسا لقح يف .Radius مداخ ةفاضإ ةحفص حتف متي .3 ةوطخلا
رتويبمكلا زاهج ىلع Ethernet MAC ناونع مدختسنس ،لاثملا اذه يف .مدختسملاب صاخلا
.انب صاخلا
 
.MAC ناونع نم ءزج هيومت مت :ةظحالم
 



●

●

نم 3 ةوطخلا يف حضوم وه امك .ةعومجملا مسا ةلدسنملا ةمئاقلا يف ةعومجم ددح .4 ةوطخلا
.مدختسملا اذهل انتعومجم مساك MAC802 ديدحتب موقنس ،RADIUS مداوخ ةعومجم مسق
 

:ةيلاتلا ءاقتنالا رارزأ دحأ ددح .5 ةوطخلا
 

مادختسال .MD5 مادختساب تالاصتالا ريفشتل حاتفم مادختسإ متي — ريفشت متي
.رفشم جذومن يف حاتفملا لخدأ ،ريفشتلا
ةلسلس لخدأف ،(رخآ زاهج نم) ةرفشم حيتافم ةلسلس كيدل نكي مل اذإ — يداع صن
.اهضرعو ةرفشملا حيتافملا ةلسلس ءاشنإ متي .يداعلا صنلا عضو يف حيتافملا
 

انصن رورم ةملكك لاثم يف بتكنو مدختسملا اذهل رورم ةملكك يداعلا صنلا راتخنس
.يداعلا
 
رورم ةملك مادختساب يصون .يداعلا صنلا رورم ةملكك لاثملا مادختساب ىصوي ال :ةظحالم
.ىوقأ
 



.نيوكتلا نم ءاهتنالا درجمب قيبطت قوف رقنا .6 ةوطخلا
 
لوحملا نيوكتب موقنس ،يلاتلا مسقلا يف .RADIUS مداخ نيوكت نم نآلا تيهتنا دقل
.اقدصم نوكيل يناثلا
  
RADIUS ليمع
 
يتلاو كيدل لوحملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.RADIUS ليمع < نامألا ىلإ حفصتو قدصمك اهنيوكت متيس
 

ةفاضإل ...ةفاضإ قوف رقنا مث ،RADIUS لودج مسق ىلإ لفسأل ريرمتلاب مق .2 ةوطخلا
.RADIUS مداخ
 



 لقح يف مسا وأ IP ناونعب RADIUS مداخ ديدحت ديرت تنك اذإ ام ددح (يرايتخإ) .3 ةوطخلا
.IP ناونعل يضارتفالا ديدحتلا ىلع يقبنس ،لاثملا اذه يف .مداخلا فيرعت
 

ظفتحنس .IP رادصإ لقح يف RADIUS مداخب صاخلا IP ناونع رادصإ ددح (يرايتخإ) .4 ةوطخلا
.لاثملا اذهل 4 رادصإلل يضارتفالا رايتخالاب
 

 IP ناونع لاخدإب موقنس .همسا وأ IP ناونع بسح RADIUS مداخ يف لخدأ .5 ةوطخلا
.مداخلا مسا/ناونع لقح يف 192.168.1.100
 



مداوخلاب لاصتالا زاهجلا لواحي يذلا بيترتلا ةيولوألا ددحت .مداخلا ةيولوأ لخدأ .6 ةوطخلا
ةيولوألا وه رفص .الوأ ةيولوأ ىلعألا RADIUS مداخب زاهجلا أدبي .ام مدختسم ةقداصمل
.ىوصقلا
 

زاهجلا نيب لاصتالا ريفشتو ةقداصمل ةمدختسملا حيتافملا ةلسلس لخدأ .7 ةوطخلا
.RADIUS مداخ ىلع هنيوكت مت يذلا حاتفملا عم حاتفملا اذه قباطتي نأ بجي .RADIUS مداخو
لواحي ،يضارتفالا مادختسإ ديدحت ةلاح يف .يداع صن وأ رفشم قيسنتب اهلاخدإ نكمي
 مدختسنس .ةيضارتفالا حيتافملا ةلسلس مادختساب RADIUS مداخ ىلإ ةقداصملا زاهجلا
.يسيئرلا لاثملا يف لخدنسو (يداع صن) مدختسملا لبق نم فرعم
 
.تدرأ اذإ اهنيوكت كنكمي .يضارتفا دادعإك نيوكتلا ةيقب كرتنس :ةظحالم
 



.نيوكتلا ظفحل قيبطت قوف رقنا .8 ةوطخلا
  
802.1X ةقداصم صئاصخ
 
لمعت يكل .ماع لكشب زاهجلا/ذفنملا ةقداصم نيكمتل صئاصخلا ةحفص مادختسإ متي
.ذفنم لك ىلع يدرف لكشبو ماع لكشب اهطيشنت بجي ،ةقداصملا
 
.صئاصخ < 1X .802 ةقداصم < نيمأتلا ىلإ لقتنا .1 ةوطخلا
 

.ذفنملا ىلإ ةدنتسملا ةقداصملا نيكمتل نيكمت رايتخالا ةناخ ددح .2 ةوطخلا
 



●

●

●

تارايخلا .ةقداصملل ةقيرطك RADIUS راتخنس .مدختسملا ةقداصم بيلاسأ ددح .3 ةوطخلا
:ةيلاتلا
 

RADIUS، مداخ مادختساب الوأ ذفنملا ةقداصم ءارجإ — نودب RADIUS. يقلت متي مل اذإ
ةيأ ءارجإ متي الف ،(الطعم مداخلا ناك اذإ ،لاثملا ليبس ىلع) RADIUS نم ةباجتسإ
مدختسملا دامتعا تانايب نكلو ارفوتم مداخلا ناك اذإ .ةسلجلاب حامسلا متيو ،ةقداصم
.ةسلجلا ءاهنإ متيو لوصولا ضفر متي ،ةحيحص ريغ
RADIUS — مداخ ىلع مدختسملا ةقداصم RADIUS. ال ،ةقداصم ةيأ ءارجإ مدع ةلاح يف
.ةسلجلاب حمسي
none — ةسلجلاب حامسلا .مدختسملا ةقداصمب مقت ال.
 



ةقداصم حاجن تامئالمو MAC ةقداصم لشفل enable رايتخالا ةناخ ددح (يرايتخإ) .4 ةوطخلا
MAC. ةقداصم لشف ةلاح يف خف ءاشنإ ىلإ كلذ يدؤيس MAC لاثملا اذه يف .اهحاجن وأ،
.MAC ةقداصم حاجن تامئالمو MAC ةقداصم لشف تامئالم نم لك نيكمتب موقنس
 

.قبطي ةقطقط .5 ةوطخلا
  
MAC ىلإ ةدنتسملا 802.1X ةقداصم تادادعإ
 
ةدنتسملا ةقداصملا ىلع قيبطتلل لباق فلتخم دادعإ نيوكت نم ةحفصلا هذه كنكمت
.MAC ىلإ



●

●

.MAC ىلإ ةدنتسملا ةقداصملا تادادعإ < 802.1X ةقداصم < نيمأتلا ىلإ لقتنا .1 ةوطخلا
 

:يلي امم ادحاو ددح ،MAC ةقداصم عون يف .2 ةوطخلا
 

EAP — مدختسأ RADIUS نيمضت عم EAP لوحملا نيب رورملا ةكرحل (ليمع RADIUS)
.MAC ىلإ دنتسم لومم قداصي يذلاو ،RADIUS مداخو
RADIUS — مدختسأ RADIUS نيمضت نودب EAP ليمع) لوحملا نيب رورملا ةكرحل
RADIUS) مداخو RADIUS، ىلإ دنتسم لومم قداصي يذلاو MAC.
 

.MAC ةقداصم عونك RADIUS راتخنس ،لاثملا اذه يف
 

مت يذلا MAC ناونع تاددحم نيب ASCII فورح ددع ددح ،مدختسملا مسا قيسنت يف .3 ةوطخلا
 .انتعومجم مجحك 2 راتخنس ،ةلاحلا هذه يف .مدختسم مساك هلاسرإ
 



 مسق يف MAC ناونع لاخدإ ةقيرط سفن وه مدختسملا مسا قيسنت نأ نم دكأت :ةظحالم
.Radius مداخ يمدختسم
 

.MAC ناونع يف فورحلا نم ةفرعملا تاعومجملا نيب ددحمك مدختسملا فرحلا ددح .4 ةوطخلا
.انتعومجم لصاف ك : راتخنس ،لاثملا اذه يف
 



فرحأ يف مدختسملا مسا لاسرإل ةريبك فورح وأ ةريغص فورح ددح ،ةلاحلا لقح يف .5 ةوطخلا
.ةريبك وأ ةريغص
 



●

●

●

دحأ ددح .RADIUS مداخ ربع ةقداصملل لوحملا مادختسإ ةيفيك رورملا ةملك ددحت .6 ةوطخلا
:ةيلاتلا تارايخلا
 

فرعملا مدختسملا مسا مادختسال اذه ددح — (مدختسملا مسا) يضارتفالا مدختسأ
.رورم ةملكك
.رفشم قيسنت يف رورم ةملك ددحي — رفشي
.يداع صن قيسنتب رورم ةملك فيرعتب مق — يداع صن
 



نع ةرابع MD5. MD5 صخلم رورم ةملكب (MD5) ةلاسرلا صخلم ةيمزراوخ صخلم ضرعي:ةظحالم
ال ةديرف ةيرشع ةيسادس تاجرخم ئشنتو تانايبلا نم ةعطق ذخأت ةرفشم ةئزجت ةفيظو
.تب 128 ةئزجت ةميق MD5 مدختسي .ةداع اهنيوكت ةداعإ نكمي
 
.هليغشت يراجلا نيوكتلا فلم يف تادادعإلا ظفح متيو قيبطت قوف رقنا .7 ةوطخلا
  
لمعلا ةسلج ةقداصمو 802.1X ةقداصم فيضم
 
ىلع 802.1X هيف لمعي يذلا عضولا ديدحت فيضملاو لمع ةسلج ةقداصم ةحفص حيتت
.كاهتنا فاشتكا ةلاح يف هذيفنت بجي يذلا ءارجإلاو ذفنملا
 
.ةسلجلا ةقداصمو فيضملا < 802.1X ةقداصم < نامألا ىلإ لقتنا .1 ةوطخلا
 

نيوكتب موقنس ،لاثملا اذه يف .فيضملا ةقداصم نيوكت ديرت يذلا ذفنملا ددح .2 ةوطخلا



GE1 يئاهن فيضمب لصتم هنأل.
 

.ذفنملا نيوكتل ...ريرحت قوف رقنا .3 ةوطخلا
 

:ةيلاتلا تارايخلا دحأ ددح ،فيضملا ةقداصم لقح يف .4 ةوطخلا



1.
●

●

●

●

2.
●

●

●

●

3.
●

●

●

●

دحاولا فيضملا عضو
ىلع طقف دحاو فيضم ليوخت نكمي .ضوفم ليمع دوجو ةلاح يف ذفنملا دامتعا متي
.ذفنملا
رورم ةكرح untagged ،تنكم نوكي VLAN فيضلاو هب حرصم ريغ ءانيم نوكي امدنع
VLAN فيضلا ىلإ وه بستني مل ام تملع رورم ةكرح تطقس .VLAN فيضلا ىلإ تدعأ
ةكرح تددح طقف ،ءانيملا ىلع نوكي VLAN فيض نكمي ال نإ .قدصم ريغ VLAN ىلإ وأ
.رسجي قدصم ريغ VLANs لا ىلإ بستني رورم
ترسج لوخم فيضملا نم رورم ةكرح tagged و untagged ،تنكم نوكي ءانيم امدنع
ةكرح طاقسإ مت .ليكشت ءانيم ةيوضع VLAN يكيتاتسإ نكاسلا ىلع سسؤي
.ىرخألا ةفيضملا تائيبلا نم رورملا
نوكي فوس لوخملا فيضملا نم رورم ةكرح untagged نأ تنيع عيطتسي لمعتسم
طاقسإ متي .ةقداصملا ةيلمع ءانثأ لدان RADIUS ب تنيع نوكي نأ VLAN ىلإ تمجرت
وأ RADIUS ل ةصصخملا VLAN ةكبش ىلإ يمتنت مل ام تامالعلا تاذ رورملا ةكرح
يف ام ذفنم ىلع RADIUS VLAN نييعت متي .اهيلع قدصملا ريغ VLAN تاكبش
.ذفنملا ةقداصم ةحفص

فيضملا ددعتم عضولا
.لقألا ىلع دحاو ضوفم ليمع كانه ناك اذإ ذفنملا دامتعا متي
تدعأ رورم ةكرح untagged ،تنكم نوكي VLAN فيضو هب حرصم ريغ ءانيم نوكي امدنع
وأ VLAN فيضلا ىلإ وه بستني مل ام تملع رورم ةكرح تطقس .VLAN فيضلا ىلإ
رورم ةكرح تددح طقف ،ءانيم ىلع نوكي VLAN فيض نكمي ال نإ .قدصم ريغ VLAN ىلإ
.رسجي قدصم ريغ VLANs ىلإ بستني
،ءانيملا ىلإ طبري فيضم لك نم رورم ةكرح tagged و untagged ،ءانيم تنكم امدنع
.ليكشت ءانيم ةيوضع يكيتاتسإ نكاس VLAN لا ىلع سسؤي
نوكي نأ VLAN ىلإ فنصي ءانيملا نم رورم ةكرح untagged نأ تنيع عيطتسي تنأ
مل ام تامالعلا تاذ رورملا ةكرح طاقسإ متي .ةقداصملا ءانثأ لدان RADIUS ب تنيع
قدصملا ريغ VLAN تاكبش ىلإ وأ RADIUS ل ةصصخملا VLAN ةكبش ىلإ يمتنت
.ذفنملا ةقداصم ةحفص يف ام ذفنم ىلع RADIUS VLAN نييعت متي .اهيلع

ةددعتملا تاسلجلا عضو
multi-session عضولا يف ءانيم ىقلتي ال ،multi-host و فيضملا ديحو عضولا فالخب
.ذفنملاب لصتم ليمع لكل ةلاحلا هذه نييعت متي .ةقداصم ةلاح
قدصملا ريغ VLAN ةكبش ىلإ يمتنت يتلا ةزيمملا رورملا ةكرح رسج امئاد متي
.ال مأ الوخم فيضملا ناك اذإ امع رظنلا ضغب اهيلع
ريغ ةفيضملا ةزهجألا نم untaggedألاو تامالعلا تاذ رورملا ةكرح عضو ةداعإ متي
VLAN ةكبش ىلإ اهيلع قدصملا ريغ VLAN ةكبش ىلإ يمتنت ال يتلا ةدمتعملا
متي مل اذإ اهطاقسإ متي وأ ،VLAN ةكبش ىلع اهنيكمتو اهفيرعت مت اذإ فيضلا
.ذفنملا ىلع فيضلا VLAN ةكبش نيكمت
نوكي نأ VLAN ىلإ فنصي ءانيملا نم رورم ةكرح untagged نأ تنيع عيطتسي تنأ
مل ام تامالعلا تاذ رورملا ةكرح طاقسإ متي .ةقداصملا ءانثأ لدان RADIUS ب تنيع
قدصملا ريغ VLAN تاكبش ىلإ وأ RADIUS ل ةصصخملا VLAN ةكبش ىلإ يمتنت
.ذفنملا ةقداصم ةحفص يف ام ذفنم ىلع RADIUS VLAN نييعت متي .اهيلع



.كب صاخلا نيوكتلا ظفحل قيبطت قوف رقنا .5 ةوطخلا
 
كرتأ .ةددعتم ذفانم ىلع GE1 نيوكت سفن قيبطتل ...خسنلا تادادعإ مادختسإ :ةظحالم
.(802.1X) ددعتم فيضمك RADIUS مداخب لصتملا ذفنملا
  
802.1X ذفنم ةقداصم
 
نيوكتلا تارييغت ضعب نأ امب .ذفنم لكل تاملعملا نيوكت ذفنملا ةقداصم ةحفص حيتت
ىصوي ،فيضملا ةقداصم لثم ،"صخرم" ةلاحلا يف ذفنملا نوكي امدنع الإ اهؤارجإ نكمي ال
دعأ ،نيوكتلا لامتكا دنع .تارييغتلا ءارجإ لبق "هب صخرم" ىلإ ذفنملا يف مكحتلا رييغتب
 .ةقباسلا هتلاح ىلإ ذفنملا يف مكحتلا
 
متيس .MAC ىلإ ةدنتسملا ةقداصملل ةبولطملا تادادعإلا نيوكتب طقف موقنس :ةظحالم
.يضارتفا دادعإك نيوكتلا يقاب كرت
 
.ذفنملا ةقداصم < 802.1X ةقداصم < نامألا ىلإ لقتنا .1 ةوطخلا
 

.ذفنملا ضيوفت نيوكت ديرت يذلا ذفنملا ددح .2 ةوطخلا
 
كلذل ،هب قوثوم زاهج لوحملا .هب لوحملا ليصوت متي يذلا ذفنملا نيوكتب مقت ال :ةظحالم
.يرابجإ صخرمك ذفنملا كلذ كرتأ
 



●

●

●

.ذفنملا نيوكتل ...ريرحت قوف رقناو لفسأل ريرمتلاب مق مث .3 ةوطخلا
 

ضيوفت ةلاح يلاحلا ذفنملا يف مكحتلا لقح ضرعي ، ذفنملا ةقداصم ريرحت ةحفص يف
يف مكحتلا ةرادإلا وأ قدصم نوكي نأ امإ ءانيملا ،ةلوخم ةلودلا تناك اذإ .ةيلاحلا ذفنملا
ذفنملا نأ ينعي اذهف ،اهب حرصم ريغ ةلودلا تناك اذإ ،سكعلا ىلع .ةوقلاب صخرم وه ذفنملا
نيكمت مت اذإ .هب حرصم ريغ ضرف وه يرادإلا ذفنملا يف مكحتلا نأ وأ هتقداصم متت مل امإ
.اقحلم نوكيس يلاحلا ذفنملا يف مكحتلا نإف ،ةهجاو ىلع بلاط
 
تارايخلا .يئاقلت عضولا ىلإ ذفنملا نيوكتب مق .يرادإلا ذفنملا ليوخت ةلاح ددح .4 ةوطخلا
:يه ةحاتملا
 

ريغ ةلاحلا ىلإ ةهجاولا لقن لالخ نم ةهجاولا ىلإ لوصولا ضفري — ايرسق هب حرصم ريغ
.ةهجاولا لالخ نم ليمعلل ةقداصملا تامدخ زاهجلا رفوي ال .اهب حرصملا
لقتنت .زاهجلا ىلع ذفنملا ىلع نيمئاقلا ضيوفتلاو ةقداصملا نيكمت — يئاقلت
زاهجلا نيب ةقداصملا لدابت ىلإ ادانتسا اهب حرصم ريغ وأ اهب حرصم ةلود نيب ةهجاولا
.ليمعلاو
.ةقداصم نود ةهجاولا لوخي — ضورفم ليوخت
 

.ةيضارتفالا ةميقلا يه Forced Authorized :ةظحالم
 



 enable رايتخالا ةناخ ديدحت ءاغلإب مق ،802.1X ىلإ ةدنتسملا ةقداصملا لقح يف .5 ةوطخلا
ةقداصملل ةيضارتفالا ةميقلا نيكمت متي .انل ةقداصمك 802.1X مدختسن نل اننأ ثيح
.802.1x ىلإ ةدنتسملا
 

نيكمت ديرن اننأ ثيح MAC ىلإ ةدنتسملا ةقداصملل نيكمت رايتخالا ةناخ ددح .6 ةوطخلا
ةدنتسملا تاقداصم 8 مادختسإ نكمي .بلاطملل MAC ناونع ىلإ ادانتسا ذفنملا ةقداصم
.ذفنملا ىلع طقف MAC ىلإ
 

.اهب تمق يتلا تارييغتلا ظفحل قيبطت قوف رقنا .7 ةوطخلا
 
.ةشاشلا ىلعأ يف ظفح رزلا ىلع طغضاف ،كب صاخلا نيوكتلا ظفح يف بغرت تنك اذإ
 
 



●

●

●

●

●

●

●

رارقلا
 
.كيدل لوحملا ىلع حاجنب MAC ىلإ ةدنتسملا ةقداصملا نيوكت نم نآلا تيهتنا دقل
.ةيلاتلا تاوطخلا عبتا ،MAC ىلإ ةدنتسملا ةقداصملا لمع نم ققحتلل
 
 اهتقداصم تمت يتلا ةفيضملا ةزهجألا < 802.1X ةقداصم < نامألا ىلإ لقتنا .1 ةوطخلا
.مهتقداصم تمت نيذلا نيمدختسملا لوح ليصافت ضرعل
 

تمت دق انب صاخلا تنرثيإلاب صاخلا MAC ناونع ىرت نأ كنكمي ،لاثملا اذه يف .2 ةوطخلا
:اهنأ ىلع ةيلاتلا لوقحلا فرعت .هيلع قدصملا فيضملا لودج يف هتقداصم
 

.ذفنم لك ىلع اهتقداصم تمت يتلا نيقلعتملا ءامسأ — مدختسملا مسا
.ذفنملا مقر — ذفنملا
بلطلا مدقم ةقداصم هيف مت يذلا تقولا رادقم — (dd:HH:MM:SS) ةسلجلا تقو
.ذفنملا يف هب صخرملا لوصولاو
.ةريخألا لمعلا ةسلج ةقداصم اهب تمت يتلا ةقيرطلا — ةقداصملا بولسأ
.RADIUS مداخ — قداصم مداخ
.بلاطملل MAC ناونع ضرعي — MAC ناونع
VLAN ID — ءانيم VLAN.
 

لوصولا ةركاذ < لجسلا ضرع < تايئاصحإلاو ةلاحلا ىلإ لقتنا (يرايتخإ) .3 ةوطخلا
مت يتلا لئاسرلا عيمج (RAM) يئاوشعلا لوصولا ةركاذ ةحفص ضرعت .(RAM) يئاوشعلا
يف تالاخدإلا نيزخت متي .ينمزلا بيترتلاب (RAM) يئاوشعلا لوصولا ةركاذ يف اهظفح
.لجسلا تادادعإ ةحفص يف دوجوملا نيوكتلل اقفو (RAM) يئاوشعلا لوصولا ةركاذ لجس
 



تامولعم لجس ةلاسر ىرت نأ بجي ،(RAM) يئاوشعلا لوصولا ةركاذ لجس لودج يف .4 ةوطخلا
.gi1/0/1 ذفنملا ىلع هليوخت متي يذلا MAC ناونع ركذت
 
.هومم MAC ناونع نم ءزج :ةظحالم
 

عرض إصدار الفيديو الخاص بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


