
●

●

●

●

(ACL) لوصولا يف مكحتلا ةمئاق نيوكت
يف مكحتلا لاخدإو MAC ىلإ ةدنتسملا
 رادم لوحم ىلع (ACE) لوصولا
فدهلا
 

جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

Sx350 Series | 2.2.0.66 (ثدحألا ليزنت)
SG350X Series | 2.2.0.66 (ثدحألا ليزنت)
Sx500 Series | 1.4.5.02 (ثدحألا ليزنت)
Sx550X Series | 2.2.0.66 (ثدحألا ليزنت)
  

ةدنتسملا ACE و (ACL) لوصولا يف مكحتلا مئاوق نيوكت
MAC ىلإ
 
MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت
 
يف مكحتلا ىلإ لقتنا مث بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق < لوصولا
 

قائمة التحكم في الوصول (ACL) هي قائمة بعوامل تصفية حركة مرور الشبكة والإجراءات المرتبطة المستخدمة
لتحسين الأمان. وهو يمنع المستخدمين من الوصول إلى موارد معينة أو يسمح لهم بذلك. تحتوي قائمة التحكم في
الوصول (ACL) على الأجهزة المضيفة المسموح لها أو المرفوضة من الوصول إلى جهاز الشبكة. قائمة التحكم في

الوصول (ACL) المستندة إلى التحكم في الوصول إلى الوسائط (MAC) هي قائمة بعناوين MAC للمصدر التي
تستخدم معلومات الطبقة 2 للسماح بالوصول إلى حركة المرور أو رفضه. إذا كانت الحزمة واردة من نقطة وصول

لاسلكية إلى منفذ شبكة محلية (LAN) أو العكس، يتحقق هذا الجهاز مما إذا كان عنوان MAC المصدر للحزمة يطابق
أي إدخال في هذه القائمة ويتحقق من قواعد قائمة التحكم بالوصول (ACL) مقابل محتوى الإطار. ثم يستخدم النتائج

المتطابقة للسماح بهذه الحزمة أو رفضها. مهما، ربط من lan إلى lan ميناء لن يكون فحصت. يحتوي إدخال التحكم
في الوصول (ACE) على معايير قاعدة الوصول الفعلية. بمجرد إنشاء ACE، يتم تطبيقها على قائمة التحكم في
الوصول (ACL). يجب إستخدام قوائم الوصول لتوفير مستوى أساسي من الأمان للوصول إلى الشبكة. إذا لم تقم

بتكوين قوائم الوصول على أجهزة الشبكة، يمكن السماح لجميع الحزم التي تمر عبر المحول أو الموجه بالوصول إلى
جميع أجزاء الشبكة.

تقدم هذه المقالة تعليمات حول كيفية تكوين قائمة التحكم في الوصول (ACL) المستندة إلى MAC و ACE على
المحول المدار لديك.

https://software.cisco.com/download/home/286311197/
https://software.cisco.com/download/home/286311197
https://software.cisco.com/download/home/284099526
https://software.cisco.com/download/home/284099526


.ةفاضإ رزلا قوف رقنا .2 ةوطخلا
 

مكحتلا ةمئاق مسا لقح يف ةديدجلا (ACL) لوصولا يف مكحتلا ةمئاق مسا لخدأ .3 ةوطخلا



.(ACL) لوصولا يف
 

.قالغإ قوف رقنا مث قيبطت قوف رقنا .4 ةوطخلا
 

.ليغشتلا ءدب نيوكت فلم يف تادادعإلا ظفحل ظفح قوف رقنا (يرايتخإ) .5 ةوطخلا
 

ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
MAC كيدل لوحملا ىلع.
  
MAC ىلإ دنتسملا ACE نيوكت
 
يف مكحتلا ةمئاق لالخ نم راطإلا ةجلاعمب لوحملا موقي ،ام ذفنم ىلع راطإ يقلت دنع
،ىلوألا (ACL) لوصولاب مكحتلا ةمئاقل ACE حشرم راطإلا قباط اذإ .ىلوألا (ACL) لوصولا
ةمئاق ةجلاعم متيسف ،ACE ةيفصت لماوع نم يأ راطإلا قباطي مل اذإ .ACE ةيلمع ثدحت
مئاوق عيمج يف ACE يأ عم قباطت يأ ىلع رثعي مل اذإ .ةيلاتلا (ACL) لوصولاب مكحتلا
.يضارتفا لكشب راطإلا طاقسإ متي ،ةلصلا تاذ لوصولا يف مكحتلا
 
MAC ناونع نم اهلاسرإ متي يتلا رورملا ةكرح ضفرل ACE ءاشنإ متيس ،ويرانيسلا اذه يف
.ةهجو نيوانع يأ ىلإ مدختسملا لبق نم ددحملا ردصملل
 
ضفخنم (ACE) لوصولا يف مكحت لاخدإ ءاشنإب يضارتفالا ءارجإلا اذه بنجت نكمي :ةظحالم
.رورملا ةكرح عيمجل حمسي ةيولوألا
 
ACE < لوصولا يف مكحتلا ىلإ لقتنا ،بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلع .1 ةوطخلا
.MAC ىلإ دنتسملا
 



عضولا ىلإ رييغتلاب مق ،لماك لكشب لوحملل ةرفوتملا فئاظولاو تازيملا مادختسال :ماه
نم رسيألا يولعلا نكرلا يف ضرعلا عضو ةلدسنملا ةمئاقلا نم مدقتم رايتخاب مدقتملا
.ةحفصلا
 

مكحتلا ةمئاق مسا ةلدسنملا ةمئاقلا نم (ACL) لوصولا يف مكحت ةمئاق رتخأ .2 ةوطخلا
.لاقتنا قوف رقنا مث (ACL) لوصولا يف
 

لوصولا يف مكحتلا ةمئاقل لعفلاب اهنيوكت مت يتلا ACE تادحو ضرع متيس :ةظحالم



(ACL) لودجلا يف.
 
.(ACL) لوصولا يف مكحتلا ةمئاق ىلإ ةديدج ةدعاق ةفاضإل ةفاضإ رزلا قوف رقنا .3 ةوطخلا
 
.(ACL) لوصولا يف مكحتلا ةمئاق مسا لوصولا يف مكحتلا ةمئاق مسا لقح ضرعي :ةظحالم
 
يف مكحتلا تالاخدإ ةجلاعم متت .ةيولوألا لقح يف ACE ل ةيولوألا ةميق لخدأ .4 ةوطخلا
.ةيولوأ ىلعأ يه 1 ةميقلا .الوأ ىلعألا ةيولوألا ةميق تاذ (ACE) لوصولا
 

مكحتلا ةمئاق تاقفدت نيكمتل ليجستلا نيكمت رايتخالا ةناخ ددح (يرايتخإ) .5 ةوطخلا
.(ACL) لوصولا يف مكحتلا ةمئاق ةدعاق قباطت يتلا ليجستلا ىلإ لوصولا يف
 
راطإ قفاوتي امدنع هذاختإ متي يذلا بوغرملا ءارجإلا عم قفاوتي يذلا رايخلا رز رقنا .6 ةوطخلا
.ACE نم ةبولطملا ريياعملا عم
 
.ضفرلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
.ACE نم ةبولطملا ريياعملاب يفت يتلا مزحلا هيجوت ةداعإب لوحملا موقي — حامسلا
 
 
.ACE نم ةبولطملا ريياعملا قباطت يتلا مزحلا طاقسإب لوحملا موقي — ضفر
 
 
نم ةبولطملا ريياعملاب يفت ال يتلا مزحلا طاقسإب لوحملا موقي — ليغشتلا فاقيإ
ACE مزحلا يقلت مت ثيح ذفنملا ليطعتو.
 
 

.ذفنملا تادادعإ ةحفص ىلع ةلطعملا ذفانملا طيشنت ةداعإ نكمي :ةظحالم
 
قاطنلا نيوكتب حامسلل ينمزلا قاطنلا نيكمت رايتخالا ةناخ ددح (يرايتخإ) .7 ةوطخلا
قيبطت هيف متي يذلا تقولا رادقم ديدحتل تقولا تاقاطن مادختسإ متي .ACE ىلإ ينمزلا
ACE.
 

ينمز قاطن رتخأ ،ينمزلا قاطنلا مسال ةلدسنملا ةمئاقلا نم (يرايتخإ) .8 ةوطخلا
.ACE ىلع هقيبطتل
 

قاطنلا ةحفص يف ينمز قاطن ءاشنإو ىلإ حفصتلل ريرحت قوف رقنلا كنكمي :ةظحالم



.ينمزلا
 

MAC ناونع ةقطنم يف ACE نم ةبوغرملا ةئفلا عم قفاوتي يذلا ءاقتنالا رز رقنا .9 ةوطخلا
.ةهجولا
 

:يه تارايخلا
 

 
.ACE ىلع قبطنت ةهجولل MAC نيوانع لك — يأ
 
 
هقيبطت متيس يذلا MAC لدب فرح عانقو MAC ناونع لخدأ — مدختسملا لبق نم فرعم
ةعنقأ مادختسإ متي .ةهجولا MAC لدب فرح عانقو ةهجولا MAC ناونع يلقح يف ACE ىلع
.MAC نيوانع نم قاطن فيرعتل لدبلا فرحأ
 
 

هؤاشنإ متيس يذلا ACE نأ ينعي رايخلا اذه ديدحت .يأ رايتخإ متي ،لاثملا اذه يف :ةظحالم
.ACE رورم ةكرح ضفريس
 
ناونع ةقطنم يف ACE نم ةبوغرملا ةئفلا عم قفاوتي يذلا ءاقتنالا رز رقنا .10 ةوطخلا
MAC ردصملا.
 



:يه تارايخلا
 

 
.ACE ىلع ردصملا MAC نيوانع عيمج قبطنت — يأ
 
 
هقيبطت متيس يذلا MAC لدب فرح عانقو MAC ناونع لخدأ — مدختسملا لبق نم فرعم
مادختسإ متي .ردصملا MAC لدب فرح عانقو ردصملا MAC ناونع يلقح يف ACE ىلع
.MAC نيوانع نم قاطن فيرعتل لدبلا فرحأ ةعنقأ
 
 

.مدختسملا لبق نم فرعم رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
متيس يذلا VLAN ةكبش فرعم لخدأ ،VLAN ةكبش فرعم لقح يف (يرايتخإ) .11 ةوطخلا
.راطإلاب ةصاخلا VLAN ةكبش ةمالع عم هتقباطم
 
رايتخالا ةناخ يف نيمضت ددح ،ACE ريياعم يف 802.1p ميق نيمضتل (يرايتخإ) .12 ةوطخلا
802.1p. 802.1 رايعم نمضتيp ةينقتلا ةمدخلا ةئف (CoS). CoS راطإ يف تب-3 لقح وه
.رورملا ةكرح نيب زييمتلل همادختسإ متي يذلا تنرثيإ
 
:ةيلاتلا لوقحلا لخدأف ،802.1p ميق نيمضت مت اذإ .13 ةوطخلا
 

 
يطعي نأ ةفصاوم 802.1p لا .اهتقباطم متيس يتلا 802.1p ةميق لخدأ — 802.1p ةميق



.يفصيي multicast يكرح زجني نأو رورم ةكرح ةيولوألا يطعي نأ ةردقلا حاتفم 2 ةقبط
:يلي امك يه ميقلا
 
 

.اذكهو ،باعلألاو ،ةلمجلاب لقنلا لثم ةيولوأ لقألا تانايبلا .ةيفلخلا — 0 -
 
ةيولوأ ىلع دوهجلا لضفأب ميلستلا ىلإ جاتحت يتلا تانايبلا .دوهجلا لضفأ — 1 -
رفوت نكلو ،ميلستلا ىلع نامض يأ ةكبشلا رفوت ال .ةيداعلا (LAN) ةيلحملا ةكبشلا
.رورملا ةكرح ىلإ ادانتسا ددحم ريغ ميلست تقوو ددحم ريغ تب لدعم تانايبلا
 
.نيمهملا نيمدختسملل دوهجلا لضفأ ريفوت ىلإ جاتحت يتلا تانايبلا .عئار دهج — 2 -
 
.(SIP) (LVS) يرهاظلا Linux مداخ لمع ةسلج ءدب لوكوتورب لثم ماه قيبطت — 3 -
 
.ةيناث يللم 100 نم لقأ ددرتلاو لوصولا نمز .ويديف — 4 -
 
.ةيناث يللم 10 نم لقأ ددرتلاو لوصولا نمز .يتوصلا Cisco IP فتاه يضارتفا — 5 -
 
.تاكبشلا نيب (RTP) يلخادلا مكحتلا فتاهل يلعفلا تقولا لقن لوكوتورب — 6 -
 
ةكبشلل ةيساسألا ةينبلا ةنايص لجأ نم رورملل ةقئاف ةجاح .ةكبشلا يف مكحتلا — 7 -
.اهمعدو
 

 
اذه لدبلا فرح عانق مادختسإ متي .802.1p ميقل لدبلا فرح عانق لخدأ — 802.1p عانق
.802.1p ميق قاطن ديدحتل
 
 

ماظن-2 لقح وه EtherType .اقباطم نوكي نأ راطإلا نم EtherType (يرايتخإ) .14 ةوطخ لخدي
ةلومحل همادختسإ متي يذلا لوكوتوربلا ىلإ ةراشإلل همادختسإ متي تنرثيإ راطإ يف ينامث
.راطإلا
 
ةمئاق مساب هنارقإو ACE ءاشنإ متي ."قالغإ قوف رقنا مث قيبطت قوف رقنا .14 ةوطخلا
.(ACL) لوصولا يف مكحتلا
 
.ليغشتلا ءدب نيوكت فلم يف تادادعإلا ظفحل ظفح ىلع رقنا .15 ةوطخلا
 

.كيدل لوحملا ىلع MAC ىلإ دنتسم ACE نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
 



●

●

●

●

:ةديفم اهدجت دق ىرخأ طباور
 

350 ةلسلسلا نم تالوحملا جتنم ةحفص
350X ةلسلسلا نم تالوحملا جتنم ةحفص
550 ةلسلسلا نم تالوحملا جتنم ةحفص
550X ةلسلسلا نم تالوحملا جتنم ةحفص
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من

/content/en/us/support/switches/sg350-8pd-8-port-2-5g-poe-managed-switch/model.html
/content/en/us/support/switches/sg350-52mp-52-port-gigabit-max-poe-managed-switch/model.html
/content/en/us/support/switches/sg550x-24-24-port-gigabit-stackable-managed-switch/model.html
/content/en/us/support/switches/sg550x-24-24-port-gigabit-stackable-managed-switch/model.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


