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نم ام لوحم ىلع SNMP مالعإ يملتسم نيوكت
 (رماوألا رطس ةهجاو) CLI لالخ
فدهلا
 
IP تاكبشل ةكبش ةرادإ لوكوتورب وه (SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب
.ةكبشلا يف ةدوجوملا ةزهجألا لوح اهتكراشمو اهنيزختو تامولعملا ليجست ىلع دعاسي
ةرادإ تامولعم ةدعاقو SNMP ليكوو SNMP ريدم نم نوكتي قيبطت ةقبط لوكوتورب وهو
.
 

ةرادإ ماظن نم اءزج نوكي دق يرادإ رتويبمك عقاولا يف وه SNMP ريدم — SNMP ريدم
ةلسرملا تامالعإلا ملتسيو ،SNMP ةبقارم تاقيبطت لغشي وهو .(NMS) ةكبشلا
ةرادإل ةبولطملا ةركاذلاو ةجلاعملا مظعم SNMP ريدم مدختسي .ليكولا جمانرب ةطساوب
.ةكبشلا
وأ هجوم وأ لوحم نع ةرابع SNMP لوكوتورب ليكو ةزهجأ نوكت دق — SNMP لوكوتورب ليكو
ةدعاق هيف ميقي يذلا ناكملا وه اذه .ىرخألا ةزهجألا نم ديدعلا نيب نم رخآ رتويبمك زاهج
هريسفت نكمي قيسنت ىلإ تامولعملا ةمجرتب SNMP لماع ةزهجأ موقت .ةرادإلا تامولعم
تامالعإ اهيلع قلطيو ،SNMP ريدم ىلإ تامالعإلا لاسرإ متي .SNMP ريدم ةطساوب
امدنع SNMP لماع زاهج ةطساوب ةمئالملا تامالعإ لاسرإ متي .مالعإلا تابلط وأ نيمكلا
ةقداصم ةمئالملا لئاسر نوكت نأ نكمي .زاهجلا ةطساوب ةنيعم ةملعم ىلإ لوصولا متي
ثادحألاو طابترالا ةلاحو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختساو ةحيحص ريغ مدختسم
تامالعإ يه خاخفلا .ةكبشلا تالكشم ةجلاعم ىلع لوؤسملا دعاسي اذهو .ىرخألا ةماهلا
مداخ لبق نم مالعإلا بلط لوبق مت .تامالعإلا مداخ لبق نم اهيلع فرعتلا متي الو ،طقف
.v3 و SNMPv2c ىلع طقف تامولعملا رفوتت .مالعإلا
تامولعم نيزخت ةقطنم يه (MIB) ةرادإلا تامولعم ةدعاق — (MIB) ةرادإلا تامولعم ةدعاق
.ةرادملا تانئاكلا نم ةعومجم نم نوكتي .ةكبشلا ةرادإ تامولعمل ةيضارتفا
 

.ةمهم تارادصإ ةثالث ىلع SNMP لوكوتورب يوتحي
 

SNMPv1 — نم يلوألا رادصإلا وه اذه SNMP.
SNMPv2c — لثم امامت ،عمتجملا ىلإ ادنتسم اينمأ الكش رادصإلا اذه مدختسي SNMPv1،
.SNMPv2 ل فرطلا ىلإ دنتسملا ينمألاو يرادإلا راطإلا لحم لحيل
SNMPv3 — يف هفيرعت مت ينيبلا ليغشتلل لباق ريياعملا ىلع مئاق لوكوتورب اذه
RFC2273 مزحلا ةقداصم لالخ نم ةزهجألا ىلإ انمآ الوصو رفوي وهو .2275 و 2274 و
نم ىرخألا تارادصإلاب ةصاخلا ةينمألا فعضلا طاقنل ارظن .ةكبشلا ربع اهريفشتو
SNMP، مادختساب ىصوي SNMPv3.
 

IP ناونع مادختساب فيضملا نيوكت ةيفيك ضرع ىلإ دنتسملا اذه فدهي
رماوألا رطس ةهجاو مادختساب SNMPv2c فوفصل SNMP مالعإ ملتسمك 192.168.100.139
(CLI) ام لوحمل.
 
ضرتفي وه .هنيوكتو SNMP ريدم تيبثتب لعفلاب تمق كنأ لاقملا اذه ضرتفي
.ةبقارملل SNMP ريدم ىلإ لعفلاب لوحملا ةفاضإب تمق كنأ اضيأ
  
قيبطتلل ةلباقلا ةزهجألا
 

Sx250 sery
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Sx350 Series
SG350X Series
Sx500 Series
Sx550X Series
  

جماربلا رادصإ
 

1.4.7.05 — SX300، SX500
2.2.8.04 — SX250، SX350، SG350X، SX550X
  

ام لوحم ىلع SNMP عمتجم ةلسلس نيوكت
 
ةدعاق تانئاك ىلإ لوصولا قثوت ةنمضم رورم تاملكك SNMP عمتجم لسالس لمعت
ةكبش ةرادإ لوكوتورب نم لوألا رادصإلا يف طقف هفيرعت متي .ةرادإلا تامولعم
طيسبلا لاصتالا ةكبش ةرادإ لوكوتورب نم يناثلا رادصإلاو طيسبلا لاصتالا
(SNMPv3) نومدختسملا يمتني .تاعمتجملا نم الدب نيمدختسملا عم لمعي هنأل ارظن
وأ رورم ةملكك عمتجملا ةلسلس مدختسأ .اهيلإ ةنيعم لوصو قوقح اهيدل تاعومجم ىلإ
دادعإ دنع عمتجم ةلسلس نيوكت بجي .SNMP ريدم ىلإ لوحملا ةفاضإ دنع ةعومجم مسا
SNMP فيضم نكمتي ىتح SNMP ريدمو SNMP لاصتالا نم.
 
:صئاصخلا هذه ىدحإ ىلع عمتجملا ةلسلس يوتحت نأ نكمي
 

ىلإ ةدمتعملا ةرادإلا ةزهجأ ىلإ ةءارقلا لوصوب رايخلا اذه حمسي — (RO) طقف ةءارقلل
.ةباتكلا لوصوب حمسي ال هنكلو ،ةرادإلا تامولعم ةدعاق يف تانئاكلا عيمج
ةرادإلا ةزهجأ ىلإ ةباتكلاو ةءارقلا لوصو رايخلا اذه حيتي — (RW) ةباتكلاو ةءارقلل
حمسي ال هنإف ،كلذ عمو ،ةرادإلا تامولعم ةدعاق يف تانئاكلا عيمج ىلإ ةدمتعملا
.عمتجملا لسالس ىلإ لوصولاب
 

:ةيلاتلا تاوطخلا عبتا ،SNMP عمتجم ةلسلس نيوكتل
 
.حاتفملا ىلإ login .1 ةوطخلا
 

 
.ماعلا نيوكتلا عضو ىلإ ليدبتلاب مق .2 ةوطخلا
 

 
رمألا لاخدإ لالخ نم عمتجملا ةلسلس نيوكتب مق ،ماعلا نيوكتلا عضو يف .3 ةوطخلا
.يلاتلا
 

 
Word — لوكوتورب ىلإ لوصولاب حمسيسو رورم ةملكك اذه لمعيس SNMP.
.عمتجملا لبق نم هيلإ لوصولا نكمي يذلا ضرعلا ةقيرط لجس ددح (يرايتخإ) — ضرع
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ro|rw — (يرايتخإ) طقف ةءارقلل امإ ددح (ro) ةدمتعملا ةرادإلا تاطحم موقت نأ ديرت تنك اذإ
نم ديرت تنك اذإ (rw) ةباتكلاو ةءارقلل ددح .(MIB) ةرادإلا تامولعم ةدعاق تانئاك دادرتساب
ةميقلا .اهليدعتو (MIB) ةرادإلا تامولعم ةدعاق تانئاك دادرتسإ ةدمتعملا ةرادإلا تاطحم
.تانئاكلا لكل طقف زهاجلا لوصولا يه ةيضارتفالا
access-list-number — (يرايتخإ) لوصو ةمئاق مقر لخدأ IP 1300 نمو 99 ىلإ 1 نم ةيسايقلا
.1999 ىلإ
 

رمألا اذه مادختسإ متيس .رورم ةملكك SNMPComunity لمعتس ،لاثملا اذه يف :ةظحالم
.SNMP ريدم ىلإ لوحملا ةفاضإ دنع
 

 
.exit رمألا لاخدإ لالخ نم تازايتمالا يذ EXEC عضو ىلإ ليدبتلاب مق .4 ةوطخلا
 

 
:رمألا ليغشت لالخ نم نيوكتلا نم ققحت .5 ةوطخلا
 

 



 
.نيوكتلا فلم يف تادادعإلا ظفحا (يرايتخإ) .6 ةوطخلا
 

 

 
.ةعباتملل Y ىلع طغضا .7 ةوطخلا
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CLI لالخ نم ام لوحم ىلع SNMP مالعإ يملتسم نيوكت
(رماوألا رطس ةهجاو)
 
نوكت نأ نكمي .ثادحأ ثودح دنع SNMP يريدم ىلإ تامالعإ لاسرإب لوحملل SNMP حمسي
مالعإ اهنم دوصقملا SNMP ةلاسر يه ةمئالملا .مالعإ تابلط وأ اخاخف SNMP تامالعإ
ال يقلتملا نأل تامئالملا ىلع دامتعالا نكمي ال .ثدح يذلا ثدحلا لوح SNMP ريدم
نمكي .خفك أدبملا سفن ىلع SNMP مالعإ لمعي .خف مالتسإ متي امدنع ارارقإ لسري
مالتساب رقي ديعبلا قيبطتلا نأ يف "مالعإلا"و "ةمئالملا" نيب يسيئرلا فالتخالا
Notify بلطب ظافتحالا متي امنيب ،اهلاسرإ درجمب ةمئالملا لهاجت متي ،اضيأ ."مالعإلا"
SNMP مالعإ معد متي ال .هناوأ يهتنيس الإو ،بلطلا يقلت متي ىتح ةركاذلا يف
.SNMPv1 ةطساوب
 
SNMP مالعإ يملتسم دادعإ يف كداشرإب ،يرايتخإ هنأ نم مغرلا ىلع ،مسقلا اذه موقيس
.لوحملاب ةصاخلا (رماوألا رطس ةهجاو) CLI لالخ نم
 
.حاتفملا ىلإ login .1 ةوطخلا
 

 
.ماعلا نيوكتلا عضو ىلإ ليدبتلاب مق .2 ةوطخلا
 

 
:يلاتلا رمألا ليغشت لالخ نم مالعإلا ملتسم ددح ،ماعلا نيوكتلا عضو يف .3 ةوطخلا
 

 

 
 SNMP لوكوتورب ةطساوب زاهجلا ةرادإب رمألا اذه حمسي — SNMP مداخ
 
 .مالعإلا ملتسمب صاخلا IP ناونع ديدحت رمألا اذه كل حيتي — فيضملا
 
 .192.168.100.139 وه IP ناونع ،لاثملا اذه يف :ةظحالم
 
 .ةكبشلا ريدم هاقلتيس يذلا مالعإلا عون وه اذه — مالعإلا عون
 
 .تامولعملا نم الدب تامئالملا ىلع مالعإلا نييعت متي ،لاثملا اذه يف :ةظحالم
 
 .تامالعإلا نم ددحملا SNMP رادصإ اذه مدختسي — رادصإلا
 
 .2 رادصإلا مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.SNMP عمتجم مسا وه اذه — SNMP عمتجم
 



.SNMPComunity لاخدإ متي ،لاثملا اذه يف :ةظحالم
 
 .exit رمألا لاخدإ لالخ نم تازايتمالا يذ EXEC عضو ىلإ ليدبتلاب مق .4 ةوطخلا
 

 

 
 .نيوكتلا فلم يف تادادعإلا ظفحا (يرايتخإ) .5 ةوطخلا
 

 
 .ءارجإلا ديكأتل Y ىلع طغضا .6 ةوطخلا
 

 
.SNMP مالعإ ملتسم نآلا تفضأ دق نوكت نأ بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


