
لوحم ىلع 802.1x ذفنملا ةقداصم دادعإ نيوكت
 ام
فدهلا
 
لبق .مداخلاو ليمعلا نيب لوصولا يف مكحتلا لهسي ارايعم IEEE 802.1x ربتعي
ةقداصم بجي ،لوحم وأ (LAN) ةيلحم ةقطنم ةكبش ةطساوب ليمعل تامدخلا ريفوت
ةمدخ ليغشتب موقي يذلا ةقداصملا مداخ ةطساوب لوحملا ذفنمب لصتملا ليمعلا
.(RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم
 
لاصتالا ىلع مهل حرصملا ريغ ءالمعلا ةردق دييقت ىلع 802.1x ةقداصم لمعت
يه 802.1x ةقداصم .ةياعدلا قيرط نع اهيلإ لوصولا نكمي ذفانم لالخ نم LAN ةكبشب
:ةيلاتلا ةددحملا راودألا ةكبشلا ةزهجأ نمضتت ،جذومنلا اذه يف .مداخ-ليمع زارط
 

 
ةكبشلا ىلإ لوصولا بلطي ةكبش زاهج وه بلاطملا وأ ليمعلا — بلاطملا وأ ليمعلا
.ةقداصمب لصتم ليمعلا .ةيلحملا
 
 
ذفانم ليصوت متي يذلاو ةكبشلا تامدخ رفوي ةكبش زاهج وه قدصملا — قدصملا
:ةموعدم ةيلاتلا ةقداصملا بيلاسأ .هب ليمعلا
 
 
 
ةقداصملا يف .ةقداصملا عاضوأ عيمج يف ةموعدم — 1x .802 رايعم ىلع ةمئاق
عسوتملا ةقداصملا لوكوتورب لئاسر قدصملا جرختسي ،802.1x رايعم ىلإ ةدنتسملا
(EAP) 802.1 لوكوتورب لئاسر نمx وأ EAP مزح ربع LAN (EAPoL)، مداخ ىلإ اهررميو
.RADIUS لوكوتورب مادختساب ،ةقداصملا
 
 
لوصولا يف مكحتلا مادختساب .ةقداصملا عاضوأ عيمج يف موعدم — MAC ىلإ دنتسم
جمانربلا نم EAP ليمع ءزج ذيفنتب هسفن قدصملا موقي ،مئاقلا (MAC) طئاسولا ىلإ
.ةكبشلا ىلإ لوصولا نع نوثحبي نيذلا ءالمعلا نع ةباين
 
 
ةقداصملا مادختساب .ةددعتملا تاسلجلا عاضوأ يف طقف موعدم — بيولا ىلإ دنتسم
جمانربلا نم EAP ليمع ءزج ذيفنتب هسفن قدصملا موقي ،بيولا ىلإ ةدنتسملا
.ةكبشلا ىلإ لوصولا نع نوثحبي نيذلا ءالمعلا نع ةباين
 
 
 
مداخ .ليمعلل ةيلعفلا ةقداصملا ءارجإب ةقداصملا مداخ موقي — ةقداصملا مداخ
.EAP تادادتماب دوزم RADIUS ةقداصم مداخ وه زاهجلاب صاخلا ةقداصملا
 
 

.ذفنم لكل امهيلك وأ قدصم وأ ببسم وأ ليمع ةكبشلا زاهج نوكي نأ نكمي :ةظحالم
 
،لاثم اذه يف .ةددحملا راودألل اقفو ةزهجألا نيوكتب تماق ةكبش هاندأ ةروصلا ضرعت
SG350X حاتفم تلمعتسا.
 



 
:802.1x نيوكت يف تاداشرإ
 

 
ةدعاسملا ةادألا مادختساب VLAN تاكبش ءاشنإل .(VLAN) يرهاظ لوصو ةكبش ءاشنإ
ةدنتسملا تاميلعتلا ىلع لوصحلل .انه رقنا ،كيدل لوحملا يف بيولا ىلإ ةدنتسملا
.انه رقنا ،(CLI) رماوألا رطس ةهجاو ىلإ
 
 
ةادألا مادختساب نيوكتلل .كيدل لوحملا ىلع VLAN ةكبش ىلإ ذفنملا تادادعإ نيوكت
.انه رقنا ،(CLI) رماوألا رطس ةهجاو مادختسال .انه رقنا ،بيولا ىلإ ةدنتسملا ةدعاسملا
 
 
لوحملا ىلع ماع لكشب 802.1x نيكمت بجي .لوحملا ىلع 802.1x صئاصخ نيوكتب مق
.انه رقنا ،تاميلعت ىلع لوصحلل .802.1x ذفنملا ىلإ ةدنتسملا ةقداصملا نيكمتل
 
 
تادادعإ نيوكت ةيفيك ةفرعمل .لوحملا ىلع ينمزلا قاطنلا نيوكتب مق (يرايتخإ)
.انه رقنا ،كيدل لوحملا ىلع ينمزلا قاطنلا
 
 
تادادعإ نيوكت ةيفيك لوح تاميلعت ةلاقملا هذه مدقت .802.1x ذفنملا ةقداصم نيوكت
.كيدل لوحملا ىلع 802.1X ذفنملا ةقداصم
 
 

.انه رقنا ،ام لوحم ىلع MAC ىلإ ةدنتسملا ةقداصملا نيوكت ةيفيك ةفرعمل
  
قيبطتلل ةلباقلا ةزهجألا
 

 
Sx300 Series
 
 
Sx350 Series
 
 
SG350X Series
 
 
Sx500 Series
 
 
Sx550X Series
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جماربلا رادصإ
 

 
1.4.7.06 — SX300، SX500
 
 
2.2.8.04 — SX350، SG350X، SX550X
 
  

ام لوحم ىلع 802.1x ذفنملا ةقداصم تادادعإ نيوكت
 
RADIUS ليمع تادادعإ نيوكت
 
 رتخأ مث كيدل لوحملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.ضرعلا عضو ةلدسنملا ةمئاقلا يف ةمدقتم تارايخ
 
تلمعتسا ،لاثم اذه يف .زاهجلا جذومن ىلع ةحاتملا ةمئاقلا تارايخ فلتخت دق :ةظحالم
SG550X-24.
 

 
.RADIUS ليمع < نامألا ىلإ لقتنا .2 ةوطخلا
 

 
ةفاضإل ..ةفاضإ قوف رقناو RADIUS لودج مسق ىلإ لفسأل ريرمتلاب مق .3 ةوطخلا
.RADIUS مداخ
 



 
 لقح يف مسالا وأ IP ناونع بسح RADIUS مداخ ديدحت ديرت تنك اذإ ام ددح .4 ةوطخلا
.IP رادصإ لقح يف RADIUS مداخب صاخلا IP ناونع رادصإ ددح .مداخلا فيرعت
 
.لاثملا اذه يف 4 رادصإلاو IP ناونع بسح مدختسنس :ةظحالم
 

 
.همسا وأ IP ناونع بسح RADIUS مداخ يف لخدأ .5 ةوطخلا
 
.مداخلا مسا/IP ناونع لقح يف IP 192.168.1.146 ناونع لاخدإب موقنس :ةظحالم
 



 
لاصتالا زاهجلا لواحي يذلا بيترتلا ةيولوألا ددحت .مداخلا ةيولوأ لخدأ .6 ةوطخلا
وه 0 .الوأ ةيولوأ ىلعألا RADIUS مداخب زاهجلا أدبي .ام مدختسم ةقداصمل مداوخلاب
.ىوصقلا ةيولوألا
 

 
نيب لاصتالا ريفشتو ةقداصمل ةمدختسملا حيتافملا ةلسلس لخدأ .7 ةوطخلا
ىلع هنيوكت مت يذلا حاتفملا عم حاتفملا اذه قباطتي نأ بجي .RADIUS مداخو زاهجلا
مادختسإ ديدحت ةلاح يف .يداع صن وأ رفشم قيسنتب اهلاخدإ نكمي .RADIUS مداخ
حيتافملا ةلسلس مادختساب RADIUS مداخ ىلإ ةقداصملا زاهجلا لواحي ،يضارتفالا
.ةيضارتفالا
 
.يسيئرلا لاثملا يف لخدنو (يداع صن) مدختسملا فيرعت مدختسنس :ةظحالم
 
.انه رقنا ،كيدل لوحملا ىلع RADIUS مداخ تادادعإ نيوكت ةيفيك ةفرعمل
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.مدختسملا لبق نم فرعم وأ يضارتفالا مادختسإ امإ ددح ،درلا ةلهم لقح يف .8 ةوطخلا
زاهجلا اهرظتني يتلا يناوثلا ددع لخدأف ،مدختسملا لبق نم فرعم ديدحت مت اذإ
ىلإ ليدبتلاب مق وأ ،مالعتسالا ةلواحم ةداعإ لبق RADIUS مداخ نم ةباجإ ىلع لوصحلل
 ديدحت ةلاح يف .ةلواحملا ةداعإ تارم ددعل ىصقألا دحلا ءارجإ ةلاح يف يلاتلا مداخلا
.ةيضارتفالا ةلهملا ةميق زاهجلا مدختسي ،يضارتفالا مادختسإ
 
.يضارتفالا مادختسإ ديدحت مت ،لاثملا اذه يف :ةظحالم
 

 
ةقداصملا يف ةيوه ةحص بلطل لدان RADIUS لا نم مقر ءانيم UDP لا تلخد .9 ةوطخلا
 يف ةبساحم تابلطل ءانيم لدان RADIUS لا نم مقر ءانيم udp لا تلخد .لاجم ءانيم
.لاجم ءانيم بساحملا
 
ةقداصملا ذفنم نم لكل ةيضارتفالا ةميقلا مدختسنس ،لاثملا اذه يف :ةظحالم
.ةبساحملا ذفنمو
 



 
ددع لخدأف ،ةلواحملا ةداعإ لقحل مدختسملا لبق نم فرعم ديدحت مت اذإ .10 ةوطخلا
 ديدحت مت اذإ .لشف ثودح رابتعإ لبق RADIUS مداخ ىلإ اهلاسرإ متي يتلا تابلطلا
.تالواحملا ددعل ةيضارتفالا ةميقلا زاهجلا مدختسي ،يضارتفالا مادختسإ
 
قئاقدلا ددع لخدأف ،لمعلا نع فقوتلا تقو ل مدختسملا لبق نم فرعم ديدحت مت اذإ
ةلاح يف .ةمدخلا تابلطل بيجتسملا ريغ RADIUS مداخ زواجت لبق رمت نأ بجي يتلا
اذإ .غرافلا تقولل ةيضارتفالا ةميقلا زاهجلا مدختسي ،يضارتفالا مادختسإ ديدحت
.عئاض تقو دجوي الف ،ةقيقد 0 تلخد
 
.نيلقحلا نيذه نم لكل يضارتفالا مادختسإ ديدحتب موقنس ،لاثملا اذه يف :ةظحالم
 

 
:يه تارايخلا .RADIUS مداخ ةقداصم عون لخدأ ،مادختسالا عون لقح يف .11 ةوطخلا
 

 
نوبلطي نيذلا نيمدختسملا ةقداصمل RADIUS مداخ مادختسإ متي - لوخدلا ليجست
.زاهجلا ةرادإ
 
 



802. 1x - مداخ مدختسي RADIUS 1 .802 ةقداصملx.
 
 
all - مداخ مادختسإ متي RADIUS ةقداصمو زاهجلا ةرادإ بلطي يذلا مدختسملا ةقداصمل
802.1x.
 
 

 
.قبطي ةقطقط .12 ةوطخلا
 

  
802.1x ذفنملا ةقداصم تادادعإ نيوكت
 
 رتخأ مث كيدل لوحملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.ضرعلا عضو ةلدسنملا ةمئاقلا يف ةمدقتم تارايخ
 
متي ،لاثملا اذه يف .زاهجلا جذومن ىلع ةحاتملا ةمئاقلا تارايخ فلتخت دق :ةظحالم
.SG350X-48MP مادختسإ
 



 
.2 ةوطخلا ىلإ يطختلاب مقف ،SX500 وأ SX300 ةلسلسلا نم لوحم كيدل ناك اذإ :ةظحالم
 
.ذفنملا ةقداصم < 1X .802 ةقداصم < نيمأتلا رتخأ .2 ةوطخلا
 

 
.ةهجاولا عون ةلدسنملا ةمئاقلا نم ةهجاو رتخأ .3 ةوطخلا
 

 
طقف دحاو ذفنم كانه ناك اذإ ذفنم رتخأ ،ةهجاولا عون ةلدسنملا ةمئاقلا نم — ذفنم
.هرايتخإ ىلإ ةجاحب
 
 
LAG — رتخأ ،ةهجاولا عون ةلدسنملا ةمئاقلا نم LAG ىلع كلذ رثؤي .هنيوكت ديرت يذلا
.(LAG) تاطابترالا عيمجت ةعومجم نيوكت يف ةددحملا ذفانملا ةعومجم
 
 

.1 ةدحولا ذفنم رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
مقف ،Sx300 ةلسلسلا نم لوحم لثم سيدكتلل لباق ريغ لوحم كيدل ناك اذإ :ةظحالم
.5 ةوطخلا ىلإ يطختلاب
 
تاطابترالا عيمجت تاعومجم وأ ذفانملاب ةمئاق ضرعل لاقتنا قوف رقنا .4 ةوطخلا
(LAG) ةهجاولا ىلع.
 



 
.لكشي نأ ديرت تنأ نأ ءانيملا تقطقط .5 ةوطخلا
 

 
.GE4 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.ريرحت رقنا مث ةحفصلا لفسأ ىلإ قلزنا .6 ةوطخلا
 

 
ةدحولا" ةلدسنملا مئاوقلا نم رتخأ ،ىرخأ ةهجاو ريرحت ديرت تنك اذإ (يرايتخإ) .7 ةوطخلا
."ذفنملاو
 

 
.1 ةدحولل ge4 ذفنملا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
يف بوغرملا ذفنملا يف مكحتلا عم قفاوتي يذلا ويدارلا رز قوف رقنا .8 ةوطخلا
:يه تارايخلا .يرادإلا ذفنملا يف مكحتلا ةقطنم
 

 
ريغ ةلاحلا ىلإ ذفنملا لقن لالخ نم ةهجاولا ىلإ لوصولا ضفري — هب حرصم ريغ ضرف
.رورم ةكرح ءانيملا لهاجتي .اهب حرصملا
 
 
ةقداصم ىلإ ادانتسا اهب حرصم ريغ وأ اهب حرصم ةلاح نيب ذفنملا لقتني — يئاقلت
.بلاطملا
 
 
رورم ةكرح هيجوت ةداعإب ذفنملا موقيس .ةقداصم نود ذفنملاب حمسي — ةوقلاب صخرم
.تانايبلا
 
 



 
."يئاقلت" رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ىلع يكيمانيدلا VLAN نييعت نيوكتل RADIUS VLAN ةمهم ويدار رز رقنا .9 ةوطخلا
:يه تارايخلا .ددحملا ذفنملا
 

 
.ةنكمم ريغ ةزيملا — ليطعت
 
 
،ةقحلم VLAN ةكبش رفوي مل هنكلو ،يقلتملا صيخرتب RADIUS مداخ ماق اذإ — ضفر
.يقلتملا ضفر متيس
 
 
رفوي مل هنكلو ،بلطلا مدقم صيخرتب ماق دق RADIUS مداخ ناك اذإ — يكيتاتسإ نكاس
.بلطلا مدقم لوبق متي هنإف ،ةقحلم VLAN ةكبش
 
 

 
.تباث رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
VLAN Guest ةكبش نيكمتل Guest VLAN رايتخالا ةناخ يف نيكمت ددح .10 ةوطخلا
لا ىقالتي ايئاقلت حرصم ريغ ءانيملا لعجي Guest VLAN .ةدمتعملا ريغ ذفانملل
VLAN فيضلا يف راتخي VLAN id ةيصاخ 802.1 لا نم ةقطنم.
 

 
.حوتفملا لوصولا نيكمتل enable open access رايتخالا ةناخ ددح (يرايتخإ) .11 ةوطخلا
ةلصتملا ةفيضملا ةزهجألا نيوكت لكاشم مهف ىلع Open Access كدعاسي
.لكاشملا هذه حالصإ نيكمتو ةئيسلا تالاحلا ةبقارمو ،ةكبشلاب
 
تالاح عيمج عم لوحملا لماعتي ،ةهجاو ىلع حوتفملا لوصولا نيكمت دنع :ةظحالم
ىلإ لوصولاب حمسيو حاجن تالاح اهنأ ىلع RADIUS مداخ نم اهيقلت متي يتلا لشفلا
اذه يف .ةقداصملا جئاتن نع رظنلا ضغب تاهجاولاب ةلصتملا تاطحملل ةكبشلا
.Open Access ليطعت مت ،لاثملا
 

 
ةقداصم نيكمتل 802.1x ىلإ ةدنتسملا ةقداصملا نيكمت رايتخالا ةناخ ددح .12 ةوطخلا
802.1X ذفنملا ىلع.
 

 
ةقداصم نيكمتل MAC ىلإ ةدنتسملا ةقداصملا نيكمت رايتخالا ةناخ ددح .13 ةوطخلا
ةمئاق طقف ةقداصم ينامث مادختسإ نكمي .بلاطملل MAC ناونع ىلإ ادانتسا ذفنملا



.ذفنملا ىلع MAC ىلع
 
مداخ سمتلم رورم ةملكو مدختسم مسا نوكي نأ بجي ،MAC ةقداصم حجنت يكل :ةظحالم
RADIUS ناونع MAC ناونع نوكي نأ بجي .بلاطملل MAC متي نأو ةريغص فرحأ يف
.(0020aa00bbcc لثم) - وأ . لصاوفلا نودب هلاخدإ
 

 
.MAC ىلإ ةدنتسملا ةقداصملا ليطعت متي ،لاثملا اذه يف :ةظحالم
 
نيكمتل بيولا ىلإ ةدنتسملا ةقداصملا نيكمت رايتخالا ةناخ ددح .14 ةوطخلا
ةقداصملا ليطعت متي ،لاثملا اذه يف .لوحملا ىلع بيولا ىلإ ةدنتسملا ةقداصملا
.بيولا ىلإ ةدنتسملا
 

 
.بيولا ىلإ ةدنتسملا ةقداصملا ليطعت متي ،لاثملا اذه يف :ةظحالم
 
ىلع ذفنملا رابجإل يرودلا enable reauthentication رايتخالا ةناخ ددح (يرايتخإ) .15 ةوطخلا
.ةقداصملا ةداعإ ةرتف لقح يف تقولا اذه ديدحت متي .نيعم تقو دعب ةقداصملا ةداعإ
 

 
.ةرتفلا ةقداصم ةداعإ نيكمت متي ،لاثملا اذه يف :ةظحالم
 
رادقم ةميقلا هذه لثمت .ةقداصملا ةداعإ ةرتف لقح يف ةميق لخدأ (يرايتخإ) .16 ةوطخلا
وه قاطنلاو يناث 3600 ةميقلا .ذفنملا ةقداصم ةداعإب ةهجاولا موقت نأ لبق يناوثلا
.ةيناث 4294967295 ىلإ 300 نم
 

 
.ةيناث 6000 نيوكت متي ،لاثملا اذه يف :ةظحالم
 
ةقداصم ةداعإ رابجإل نآلا enable reauthentication رايتخالا ةناخ ددح (يرايتخإ) .17 ةوطخلا
.ةيروفلا ةقداصملا ةداعإ ليطعت متي ،لاثملا اذه يف .اروف ذفنملا
 

 
.ذفنملل ليوختلا ةلاح قدصملا ةلاح ةقطنم ضرعت
 
يذلا تقولا يف دح نيكمتل تقولا قاطن enable رايتخالا ةناخ ددح (يرايتخإ) .18 ةوطخلا
.ذفنملا ليوخت هيف متي
 



 
،ةزيملا هذه يطخت لضفت تنك اذإ .ينمزلا قاطنلا نيكمت متي ،لاثملا اذه يف :ةظحالم
.20 ةوطخلا ىلإ ةعباتملاب مقف
 
اينمز اقاطن رتخأ ،ينمزلا قاطنلا مسال ةلدسنملا ةمئاقلا نم (يرايتخإ) .19 ةوطخلا
.همادختسال
 

 
.Dayshift رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
Infinite امإ رقنا ،WBA ىلإ لوخدلا ليجست تالواحمل ىصقألا دحلا ةقطنم يف .20 ةوطخلا
،"مدختسملا لبق نم فرعم" رايتخإ مت اذإ .دح نييعتل User Defined وأ دح دوجو مدعل
ةدنتسملا ةقداصملل اهب حومسملا لوخدلا ليجست تالواحم ددعل ىصقألا دحلا لخدأف
.بيولا ىلإ
 

 
.Infinite رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
وأ دح دوجو مدعل Infinite امإ رقنا ،WBA تمص ةرتفل ىصقألا دحلا ةقطنم يف .21 ةوطخلا
User Defined ىصقألا دحلا لخدأف ،"مدختسملا لبق نم فرعم" رايتخإ مت اذإ .دح نييعتل
.ةهجاولا ىلع اهب حومسملا بيولا ىلإ ةدنتسملا ةقداصملل ةتماصلا ةرتفلا لوطل
 

 
.Infinite رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
User وأ دح دوجو مدعل Infinite امإ رقنا ،نيفيضملل ىصقألا دحلا ةقطنم يف .22 ةوطخلا
Defined ددعل ىصقألا دحلا لخدأف ،مدختسملا لبق نم فرعم رايتخإ مت اذإ .دح طبضل
.ةهجاولا ىلع اهب حومسملا ةدمتعملا ةفيضملا تائيبلا
 

 
ةقداصملل دحاولا فيضملا عضو ةاكاحمل 1 ىلع ةميقلا هذه نييعتب مق :ةظحالم
.Infinite رايتخإ متي ،لاثملا اذه يف .ةددعتملا تاسلجلا عضو يف بيولا ىلإ ةدنتسملا
 
دعب ءودهلا ةلاح يف لوحملا هيف لظي يذلا تقولا لخدأ ،ءودهلا ةرتف لقح يف .23 ةوطخلا
ال لوحملا نأ ينعي اذهف ،ءوده ةلاح يف لوحملا نوكي امدنع .ةقداصملا لدابت لشف
يناث 60 يه ةيضارتفالا ةميقلا .ليمعلا نم ةديدجلا ةقداصملا تابلطل تصني
.ةيناث 65535 ىلإ 1 نم وه قاطنلاو
 



 
.ةيناث 120 ىلع ةئداهلا ةرتفلا نييعت متي ،لاثملا اذه يف :ةظحالم
 
ةباجتسإ ةلاسرل لوحملا هرظتني يذلا تقولا لخدأ ،EAP لاسرإ ةداعإ لقح يف .24 ةوطخلا
نم وه قاطنلاو يناث 30 يه ةيضارتفالا ةميقلا .بلط لاسرإ ةداعإ لبق بولطملا نم
.ةيناث 65535 ىلإ دحاو
 

 
.ةيناث 60 ىلع EAP لاسرإ ةداعإ نييعت متي ،لاثملا اذه يف :ةظحالم
 
EAP تابلط ددعل ىصقألا دحلا لخدأ ،EAP تابلطل ىصقألا دحلا لقح يف .25 ةوطخلا
تامولعم لدابت رفوي 802.1X يف مدختسي ةقداصم بولسأ وه EAP .اهلاسرإ نكمي يتلا
ليمعلا ىلإ EAP تابلط لاسرإ متي ،ةلاحلا هذه يف .ليمعلاو لوحملا نيب ةقداصملا
يف .اهتقباطمو ةقداصملا تامولعمل ةباجتسالا ليمعلا ىلع نيعتي مث .ةقداصملل
داعملا EAP ةميق ىلإ ادانتسا رخآ EAP بلط نييعت متي ،ليمعلا ةباجتسإ مدع ةلاح
وه قاطنلاو 2 يه ةيضارتفالا ةميقلا .ةقداصملا ةيلمع ليغشت ةداعإ متيو اهقيسنت
.10 ىلإ دحاو نم
 

 
.2 ل ةيضارتفالا ةميقلا مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
EAP تابلط ءاتست نأ لبق تقولا لخدأ ،بلاطملل ةلهملا لقح يف .26 ةوطخلا
.ةيناث 65535 ىلإ دحاو نم وه قاطنلاو يناث 30 يه ةيضارتفالا ةميقلا .بلاطملل
 

 
.ةيناث 60 ىلع يقلتملا ةلهم نييعت متي ،لاثملا اذه يف :ةظحالم
 
ةرم ابلط لوحملا لسري نأ لبق يضقنملا تقولا لخدأ ،مداخلا ةلهم لقح يف .27 ةوطخلا
65535 ىلإ دحاو نم وه قاطنلاو يناث 30 يه ةيضارتفالا ةميقلا .RADIUS مداخ ىلإ ىرخأ
.ةيناث
 

 
.ةيناث 60 ىلع مداخلا ةلهم نييعت متي ،لاثملا اذه يف :ةظحالم
 
."قالغإ قوف رقنا مث قيبطت قوف رقنا .28 ةوطخلا



 
.ليغشتلا ءدب نيوكت فلم يف تادادعإلا ظفحلظفح قوف رقنا (يرايتخإ) .29 ةوطخلا
 



 
لوحملا ىلع 802.1x ذفنملا ةقداصم تادادعإ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.حاجنب كيدل
  
ةددعتم تاهجاو ىلع ةهجاولا نيوكت تادادعإ قيبطت
 
تاهجاو ىلع ةقداصملا نيوكت قيبطت ديرت يتلا ةهجاولل رايخلا رز ىلع رقنا .1 ةوطخلا
.ةددعتم
 

 
.GE4 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.خسنلا تادادعإ قوف رقنا مث لفسأل ريرمتلاب مق .2 ةوطخلا
 

 
راتخي لا نم ليكشتلا قبطي نأ ديرت تنأ نأ نراقلا ىدم ،لاجم to لا يف تلخد .3 ةوطخلا



ةهجاو لك لاخدإ كنكمي .لاخدإك تاهجاولا مسا وأ ةهجاولا ماقرأ مادختسإ كنكمي .نراق
نم قاطن لاخدإ كنكمي وأ (GE5 وأ GE3 وأ GE1 وأ 5 وأ 3 وأ 1 لثم) ةلصافب ةلوصفم
.(GE1-GE5 وأ 5-1 لثم) تاهجاولا
 

 
.48 ىلإ 47 نم ذفانملا ىلع نيوكتلا تادادعإ قيبطت متيس ،لاثملا اذه يف :ةظحالم
 
."قالغإ قوف رقنا مث قيبطت قوف رقنا .4 ةوطخلا
 

 
.نيوكتلا دعب اهؤارجإ مت يتلا تارييغتلا هاندأ ةروصلا حضوت
 

 
ءانيم دحاو نم دادعإ ةيلمع ةيوه ةحص 802.1x لا تخسن حاجنب ىقلتي نآلا تفوس تنأ
.كحاتفم ىلع ءانيم وأ ءانيم رخآ ىلإ تقبطو
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


