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 ام لوحم ىلع ديعبلا لجسلا مداخ نيوكت
فدهلا
 
اهعبطت وأ تافلم يف اهنزختو ،ةطاسبب لئاسرلا (syslog) ماظنلا لجس ةمدخ لبقت
ةزهجأل حاتم لكش لضفأ وه ليجستلا نم جذومنلا اذه .طيسب نيوكت فلمل اقفو
Cisco يف ديفم اذهو .تالجسلل يمحم لجألا ليوط نيزخت رفوي نأ نكمي هنأل
.ءاوس دح ىلع ثداوحلا ةجلاعم يفو ينيتور لكشب اهحالصإو ءاطخألا فاشكتسأ
 
ربع اههيجوت ةداعإ اضيأ نكميو زاهجلل ةيلحملا ةركاذلا ىلع تالجسلا ظفح متي
ديعبلا لجسلا مداخ ىلع ةدوجوملا تالجسلا لمعت .ديعب لجس مداخ ىلإ ةكبشلا
.اهليلحتو تالجسلا جمدل ادج ةديفم يهو ةيطايتحإ ةخسنك
 
.كيدل لوحملا ىلع دعب نع لجسلا مداخ نيوكت ةيفيك لوح تاميلعت ةلاقملا هذه مدقت
  
قيبطتلل ةلباقلا ةزهجألا
 

Sx250 sery
Sx350 Series
SG350X Series
Sx500 Series
Sx550X Series
  

جماربلا رادصإ
 

1.4.5.02 -  Sx500 Series
2.2.0.66 - SX250 Series، SG350 Series، SX350X Series، SX550X Series
  

ديعبلا لجسلا مداخ نيوكت
 
يساسألا دعب نع لجسلا مداخ نيوكت
 
لجس < ةرادإ رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.دعب نع لجسلا مداوخ < ماظنلا
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.مداخلا فيرعت رارزأ نم رايخ رتخأ .2 ةوطخلا
 

 
:يه تارايخلا
 

.مسالاب ديعبلا لجسلا مداخ فيرعت متي هنأ ىلإ ريشي - مسالاب
صاخلا IP ناونع ةطساوب هفيرعت متي ديعبلا لجسلا مداخ نأ ىلإ ريشي IP ناونع بسح
.هب
.دعب نع لجسلا مداخ ليطعت  - لطعم
 

.IP ناونع بسح رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.مداخلل IP مسا/ناونع لقح يف مداخلل IP مسا وأ ناونع لخدأ .3 ةوطخلا
 
.IP ناونع لاخدإ متي ،لاثملا اذه يف :ةظحالم
 

 
.قبطي ةقطقط .4 ةوطخلا
 
ىلع ديعبلا لجسلا مداخل ةيساسألا تادادعإلا نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.كيدل لوحملا
 



دعب نع ةمدقتملا تالجسلا مداخ نيوكت
 
تارايخ رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.ضرعلا عضول ةلدسنملا ةمئاقلا يف ةمدقتم
 

 
.دعب نع لجسلا مداوخ < ماظنلا لجس < ةرادإ رتخأ .2 ةوطخلا
 

 
اهب صاخلا IPv4 ناونع مادختسإ متيس يتلا ردصملا ةهجاو رتخأ (يرايتخإ) .3 ةوطخلا
.SYSLOG مداوخ ىلإ اهلاسرإ متي يتلا SYSLOG لئاسرل ردصملا IPv4 ناونعك
 
IP ناونع نم ردصملل IP ناونع ماظنلا ذخأيسف ،"يئاقلت" رايخلا رايتخإ مت اذإ :ةظحالم
.ةيضارتفالا ةميقلا يه هذه .ةرداصلا ةهجاولا ىلع ددحملا
 

 
.VLAN1 ةكبش رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
اهب صاخلا IPv6 ناونع مادختسإ متيس يتلا ردصملا ةهجاو رتخأ (يرايتخإ) .4 ةوطخلا
.SYSLOG مداوخ ىلإ اهلاسرإ متي يتلا SYSLOG لئاسرل ردصملا IPv6 ناونعك
 
IP ناونع نم ردصملل IP ناونع ماظنلا ذخأيسف ،"يئاقلت" رايخلا رايتخإ مت اذإ :ةظحالم
.ةيضارتفالا ةميقلا يه هذه .ةرداصلا ةهجاولا ىلع ددحملا
 



 
."يئاقلت" رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.نيوكتلا تادادعإ ظفحل قيبطتلا ىلع رقنا .5 ةوطخلا
 

 
.ةفاضإ قوف رقنا ،ديعبلا لجسلا مداخ لودج ةقطنم يف .6 ةوطخلا
 

 
.لبقتسملا فيرعت ءاقتنا رز رتخأ .7 ةوطخلا
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.مسالاب ديعبلا لجسلا مداخ فيرعت متي هنأ ىلإ ريشي - مسالاب
صاخلا IP ناونع ةطساوب هفيرعت متي ديعبلا لجسلا مداخ نأ ىلإ ريشي IP ناونع بسح
.هب
 

.IP ناونع بسح رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.IP رادصإ رتخأ .8 ةوطخلا
 

.IPv6 ناونع عون ىلإ  - 6 رادصإلا ريشي
.IPv4 ناونع عون ىلإ  - 4 رادصإلا ريشي
 

عون قوف رقناف ،8 ةوطخلا يف 6 رادصإلا IP ناونع عون رايتخإ مت اذإ (يرايتخإ) .9 ةوطخلا
.بولطملا IPv6 ناونع
 

Link Local -  ناونع نأ ىلإ ريشي IPv6 دحاو ةكبش طابترإ ىلع ةفيضملا ةزهجألا ددحي
.ديرف لكشب
لوصولاو هتيؤر نكمي يملاع يداحأ ثب نع ةرابع وه IPv6 ناونع نأ ىلإ   ريشي - يمومع
.ىرخألا تاكبشلا نم هيلإ
 

،9 ةوطخلا يف طابترالل يلحملا IPv6 ناونع عون رايتخإ مت اذإ (يرايتخإ) .10 ةوطخلا
.طابترالل ةيلحملا ةهجاولل ةلدسنملا ةمئاقلا نم طابترالل ةيلحملا ةهجاولا رتخأف
 

 
لقح يف كرايتخإ ىلع ءانب ديعبلا لجسلا مداخ مسا وأ IP ناونع امإ لخدأ .11 ةوطخلا
.لجسلا مداخ مسا/ناونع لقح يف مداخلا فيرعت
 



 
.تلسرأ ةلاسر لجسلا يأ ىلإ لاجم ءانيم UDP لا يف مقر ءانيم udp لا تلخد .12 ةوطخلا
.514 وه يضارتفالا
 
متي يتلا لجسلا لئاسر فصت يتلا ةبولطملا تاليهستلا ةميق رتخأ .13 ةوطخلا
.دعب نع syslog مداخ فادهأ ديدحتل همادختسإ متي زمر مسا وه قفرملا .مداخلا ىلإ اهلاسرإ
نييعت نكمي .قفارملل ةلدسنملا ةمئاقلا يف 7 ىلإ 0 نم ةيلحملا تائفلا رفوتت
ةميق زواجت متي ،ناث قفرم دوك نييعت ةلاح يف .مداخلل طقف ةدحاو قفرم ةميق
.7 يلحم وه يضارتفالا .ىلوألا قفرملا
 

 
 لقح يف ديعبلا لجسلا مداخل مدختسملا لبق نم فرعملا فصولا لخدأ .14 ةوطخلا
.فصولا
 

 
ىلإ اهلاسرإ متيس يتلا لجسلا لئاسر ةروطخ ىوتسمل ىندألا دحلا رتخأ .15 ةوطخلا
.يمالعإ ةيضارتفالا ةميقلا دادعإ .ديعبلا مداخلا
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ةيلاتلا ثدحلا ةروطخ تايوتسم ىلع ةروطخلا نم ىندألا دحلا ةلدسنملا ةمئاقلا يوتحت
.ةروطخ ىندألا ىلإ ةروطخ ىلعألا نم اهدرس متي يتلا
 

.مادختسالل لباق ريغ  ماظنلا - ئراط
.بولطم ءارجإلا - هيبنت
.ةجرح ةلاح يف ماظنلا - ماه
.أطخ ةلاح يف  ماظنلا - أطخ
.ماظنلا ريذحت مت  - ريذحت
.ماظنلل راعشإ ثدح نكلو ،حيحص لكشب ماظنلا لمعي  - راعشإ
.زاهجلا تامولعم  - ةيمالعإ
 

.نيوكتلا تادادعإ ظفحل قيبطت ىلع رقنا .16 ةوطخلا
 

 
مداخلا ديعبلا لجسلا مداخ لودج ةقطنم ضرعت نأ بجي ."قالغإ" قوف رقنا .17 ةوطخلا
.ديدجلا
 
.ليغشتلا ءدب نيوكت فلم ثيدحتلظفح قوف رقنا (يرايتخإ) .18 ةوطخلا
 



 
ىلع مدقتملا ديعبلا لجسلا مداخ تادادعإ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.كيدل لوحملا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


