
حاتفم 1300x ةزافح ةدام يف OSPF مهفي

فدهلا

 رصقألا راسملا هيجوت لوكوتوربل لماش مهف ريفوت وه ةلاقملا هذه نم فدهلا
 يف هقيبطتو ةيليغشتلا هتايلآو ةيساسألا هميهافمو (OSPF) الوأ حوتفملا
.Cisco Catalyst 1300X Series تالوحم

قيبطتلل ةلباقلا جماربلا/ةزهجألا رادصإ

● Catalyst 1300X / 4.1.7.17

ةمدقملا

 لاعفلا تانايبلا هيجوت حبصأ ،ةيلاحلا ةيكيمانيدلا تاكبشلا تائيب يف
 وه (OSPF) الوأ راسم رصقأ حتف لوكوتورب .ةيمهألا غلاب ارمأ هب قوثوملاو
 ةرابعلا لوكوتورب ةصاخو ،عساو قاطن ىلع دمتعم يكيمانيد هيجوت لوكوتورب
 ماظن لخاد تانايبلا رورم ةكرحل تاراسملا لضفأ ديدحتل ممصم ،(IGP) ةيلخادلا
 تاهجوملا ىلع اركح يكيمانيدلا هيجوتلا ناك ،يديلقت لكشبو .لقتسم
 تالوحملا نآلا معدت ،ةكبشلا ةينقت يف تاروطتلا عم نكلو ،ةصصخملا
 الوأ راسم رصقأ حتف لوكوتورب Cisco Catalyst 1300X ةلسلسلا لثم ةروطتملا
(OSPF). ةيكذ هيجوت تارارق ذاختإ نم كيدل تالوحملا نيكمت ىلع جمدلا اذه لمعي، 
.ظوحلم لكشب اهتنورمو ةكبشلا ءادأ نيسحت ىلع لمعي امم

 ةيلباق (OSPF) الوأ راسم رصقأ حتف لوكوتورب نمضي ،حوتفم رايعمك
 ددعتم ارايخ هلعجي امم ،ةفلتخملا نيدروملا ةزهجأ ربع ينيبلا ليغشتلا
 ةينقتلا هذه رهتشت .ةعونتملا تاكبشلل ةيساسألا ةينبلل تامادختسالا
 فورظ ريغت دنع ةديدجلا تاراسملا ىلع ةعرسب فرعتلاو ،عيرسلا اهبراقتب
 ميمصتلا لالخ نم ةءافكب ةريبكلا تاكبشلا ريوطت ىلع اهتردقو ،ةكبشلا
.قطانملا مادختساب يمرهلا

تايوتحملا لودج

● ؟لمعي فيكو (OSPF) الوأ راسم رصقأ حتف لوكوتورب وه ام
● OSPF ل ةيسيئرلا ميهافملا

● OSPF ةفلكت سايق
● قطانملا عم OSPF ةكبش ميظنت

● OSPF تارادصإ
● Catalyst 1300X switches تالوحم عم OSPF مادختسإ نكمي ىتم

● OSPF ذيفنت تارابتعا
● ةيرادإلا ةفاسملا مهف



؟لمعي فيكو (OSPF) الوأ راسم رصقأ حتف لوكوتورب وه ام

OSPF معدي زاهج لك نأ ينعي امم ،طابترالا ةلاح لوكوتورب وه OSPF (وأ هجوملا 
 هذه فرعت .لماكلاب ةكبشلل ةثيدحو ةيليصفت ةطيرخب ظفتحي (لوحملا
 ،هذه تانايبلا ةدعاق نمض .(LSDB) طابترالا ةلاح تانايب ةدعاق مساب ةطيرخلا
 نم لوحم ذفنم وأ ةيعرف ةهجاو وأ هجوم ةهجاو لثم ،ةكبش ةهجاو "طابترإ" لك لثمي
 ليصافت تاطابترالا هذه "ةلاح" نمضتت .(SVI) ةيرهاظلا لوحملا ةهجاو وأ 3 ةقبطلا
 ةنرتقملا ةفلكتلاو ،ةيعرفلا ةكبشلا ةعنقأو ،IP نيوانع لثم ةيمهألا ةغلاب
.ةرواجملا تاهجوملا لوح تامولعمو ،طابترالا زايتجاب

 ةصاخ لئاسر لدابتب OSPF ةزهجأ موقت ،ةيلاحلا ةكبشلا ةطيرخ ىلع ءاقبإلل
 ليبس ىلع - ةكبشلا يف رييغت ثدح املك .(LSAs) طابترالا ةلاح تانالعإ ىمست
 امم ،LSAs لاسرإ متي - طابترإ لشفي وأ تنرتنإلا ىلع ديدج زاهج رهظي ،لاثملا
 باسح ةداعإو اهب ةصاخلا LSDBs ثيدحتب OSPF ةزهجأ عيمج موقت نأ مزلتسي
.ةعرسب تانايبلل تاراسملا لضفأ

OSPF ل ةيسيئرلا ميهافملا

●  هقيسنت متيو ،OSPF لغشي زاهج لكل ديرف تب 32 فرعم نييعت متي :(RID) هجوملا فرعم
 لاجم نمض زاهجلا ديدحت يف RID هذه دعاست .(192.168.1.1 ،لاثملا ليبس ىلع) IP ناونعك

OSPF ايودي وأ ايئاقلت اهنييعت نكميو.
●  ةرشابم اهليصوت متي يتلاو OSPF معدت يتلا تالوحملاو تاهجوملا :رواجتلاو ناريجلا

 ءالؤه موقي امدنع .ناريجلاب OSPF يف نوكراشملا ىمسي ام لثم ضعبلا اهضعب ىلع فرعتو
 لدابت لالخ نم لماك لكشب مهب ةصاخلا طابترالا ةلاح تانايب دعاوق ةنمازمب ناريجلا

.ارواجت نونوكي مهنإف ،ةيليصفتلا هيجوتلا تامولعم
●  يتلا تاكبشلا يفو :(BDR) يطايتحالا خسنلل صصخملا هجوملاو (DR) صصخملا هجوملا

 تالاحلا ةجلاعمل دادرتسالا ةصاخلا تايلمعلا معد قودنص مدختسي ،ةديدع ةزهجأ مضت
 نأ نم الدبو .ةءافكلا زيزعتل (BDR) يسكعلا راسملا هيجوت ةداعإل ةدحوو (DR) ةيصعتسملا

 للقي امم ،تالاصتالا مظعم ةرادإب BDR و DR ةركاذ موقت ،رخآ هجوم لكب هجوم لك لصتي
.براقتلا ةيلمع عرسيو ةيرورضلا ريغ رورملا ةكرح نم ريبك لكشب

●  هذه دعاست .ةيداعلا صحفلا تايلمع ءارجإل "hello" مزحلا OSPF ةزهجأ مدختست :مزحلا ابحرم
 يف هجوملا لشف اذإ .اهتاقالع ىلع ظافحلاو ضعبلا اهضعب فاشتكا يف تاهجوملا مزحلا

 زاهجلا نأ ضرتفي هنإف ،اقبسم ةفرعم "ةلطعم ةرتف" لخاد رواجم زاهج نم بيحرت ةمزح مالتسإ
.كلذل اقفو ةكبشلا ةطيرخ ثيدحتب موقيو لطعم رواجملا

OSPF ةفلكت سايق

 ىمسي سايقم مادختساب ةيلاعف رثكألاو رصقألا راسملا OSPF ددحي
 ضرع عم ايسكع ةبسانتم ةفلكتلا نوكت ،يضارتفا لكشبو ."ةفلكتلا"
 اهتفلكتف ىلعألا ةضيرعلا ةمزحلا تاذ تالصولا امأ :طابترالل يددرتلا قاطنلا
.لقألا ةيلامجإلا ةفلكتلا يذ راسملا تايولوأ بيترتب امئاد OSPF موقي .لقأ

 OSPF ل يعجرملا يددرتلا قاطنلا نييعتب ،يضارتفا لكشب ،Cisco IOS موقي
 لكل ةفلكتلا باسح متيو .(ةيناثلا يف تباجيم) ةيناثلا يف تباجيم 100 ىلإ



 يلعفلا يددرتلا قاطنلا ىلع اذه يعجرملا يددرتلا قاطنلا ميسقت لالخ نم ةهجاو
 قاطنلا ليدعت نكمي ،ةعرسلا ةقئاف ةثيدحلا تاكبشلل ةبسنلاب .طابترالل
 ،كلذ ىلع ةوالع .ةفلكتلل ةقيقد تاباسح ءارجإ نامضل اذه يعجرملا يددرتلا
 اذهو .ةنيعم ةهجاو ىلع ايودي OSPF ةفلكت نييعت ةكبشلا يلوؤسمل نكمي
 لثم ،طقف ةعرسلا زواجتت لماوع ىلع ءانب راسملا ديدحت ىلع ريثأتلاب حمسي
.طابترالا ةيقوثوم وأ ةسايسلا تابلطتم وأ راركتلا وأ لامحألا ةنزاوم

قطانملا عم OSPF ةكبش ميظنت

 OSPF مدختسي ،ةريبكلا تاكبشلا يف ميظنتلاو ريوطتلا ةيلباق ليهستلو
 ،Area 0 وه OSPF تاكبش نم ةكبش لكل يساسألا رصنعلا .قطانملا موهفم
 ةئزجتل ةيفاضإ قطانم ءاشنإ نكمي .يرقفلا دومعلا ةقطنمب اضيأ فرعيو
 ليغشتلا نمضيو ةيرورضلا ريغ هيجوتلا رورم ةكرح نم دحي امم ،ةكبشلا
 هيجوتلا تامولعم ةكراشمب ةقطنملا سفن يف ةدوجوملا ةزهجألا موقت .سلسلا
 لدابتب ةفلتخم قطانم يف ةدوجوملا ةزهجألا موقت امنيب ،ةيليصفتلا
 ىلع ريبك دح ىلإ يمرهلا ميمصتلا اذه لمعيو .طقف ةصخلملا تامولعملا
.قاطنلا ةعساو تاكبشلا ةءافك نيسحت

OSPF تارادصإ

● .IPv4 رورم ةكرح هيجوتل مدختسي :OSPFv2 لوكوتورب
● .IPv6 رورم ةكرح هيجوتل مدختسي :OSPFv3 لوكوتورب

Catalyst 1300X switches تالوحم عم OSPF مادختسإ نكمي ىتم

 ريدت يتلا تاسسؤملل ازاتمم ارايخ (OSPF) الوأ راسم رصقأ حتف لوكوتورب دعي
 ةقئاف ةيقوثوم بلطتت مجحلا ةريبك ىلإ ةطسوتم ةيكيمانيد تاكبش
 بسانم وهو .تارييغتلا عم عيرسلا فيكتلا نع الضف ،ةلهذم ريوطت ةيلباقو
 لثم ،ةمدقتم تالوحمو ةددعتم تاهجوم ىلع يوتحت يتلا تاكبشلل صاخ لكشب
Cisco Catalyst 1300X، ينيبلا ليغشتلا ةيلباقو يئاقلتلا هيجوتلا دعي ثيح 
.نييويح نيبلطتم نيدروملل

OSPF ذيفنت تارابتعا

 نوكي ال دق هنإف ،ةوقلاب مستي (OSPF) الوأ راسم رصقأ حتف لوكوتورب نأ مغرو
:لثمألا لحلا امود

●  تباثلا هيجوتلا نوكي نأ نكمي ،ادج ةريغصلا تاكبشلل ةبسنلاب :ةريغصلا تاكبشلا
.لقأ دراوم بلطتي امم ،ةرادإلا يف ةلوهسو ةطاسب رثكأ

●  دراومو (CPU) ةيزكرم ةجلاعم ةدحو ىلع ةميدقلا ةزهجألا ضعب يوتحت دق :ةميدقلا ةزهجألا
.ةيلاعف لقأ OSPF لعجي امم ،ةدودحم ةركاذ

●  ىلع .(MD5) ةلاسرلا صخلم وأ يداع صن ةيمزراوخ لالخ نم ةقداصملا OSPF معدي :نامألا
 .ثدحألا ةرفشملا تايمزراوخلا لثم ايوق سيل هنأ الإ ،نامأ ةقبط رفوي اذه نأ نم مغرلا



 ةلسلس .ةيفاضإ ريبادت ذاختإ يرورضلا نم نوكي دق ،نمألا نم ىوتسم ىلعأل ةبسنلابو
-HMAC لثم ةرفشملا ةئزجت تايمزراوخ مدختسي ،C1300X يف موعدم رخآ رايخ يه حيتافملا

SHA-512.

(AD) ةيرادإلا ةفاسملا مهف

 ليبس ىلع) ةددعتم هيجوت رداصم نم ةهجولا سفن ىلع هجوملا فرعتي امدنع
 هنإف ،(ةرشابم ةلصتملا تاكبشلا وأ ةتباثلا تاراسملا وأ RIP وأ OSPF ،لاثملا
 يف هتيبثتو هب قوثولا بجي يذلا راسملا ديدحتل (AD) ةيرادإ ةفاسم مدختسي
 يذلا راسملا امئاد لضفيو 255 ىلإ 0 وه AD ةميق قاطن .هب صاخلا هيجوتلا لودج
.AD ةميق لقأ ىلع يوتحي

● .(0 ةميقلا) AD لقأب ةرشابم ةلصتملا تاراسملا زيمتت
● .(1 ةميقلا) ضفخنم AD ةتباثلا تاراسملل نوكي

● .ىلعأ AD ميق ىلع RIP و OSPF لثم ةيكيمانيدلا هيجوتلا تالوكوتورب يوتحت

 هجتم تالوكوتورب ىلع لضفي هنأ ينعي اذه .110 يه OSPF ل ةيرادإلا ةفاسملا
 ةرابعلا هيجوت لوكوتورب نم اليضفت لقأ هنكلو RIP (AD 120) لثم تافاسملا
.90 ةميقب AD ىلع يوتحي يذلاو ،Cisco (EIGRP) نم نسحملا يلخادلا

رارقلا

 نيكمت ىلع لمعي ةءافكلا يلاعو يوق يكيمانيد هيجوت لوكوتورب OSPF دعي
 ةيلباقو ةنورمو ءاكذ رثكأ تاكبش ءاشنإ نم Cisco Catalyst 1300X switches تالوحم
 فيكتلاب كتكبشل OSPF ل Catalyst 1300X ةلسلسلا معد حمسي .ريوطتلل
 ىلع ظافحلاو ةسالسب تانايبلا رورم ةكرح هيجوت ةداعإو تارييغتلا عم ايئاقلت
.ةثيدحلا ةكبشلا تابلطتمل ايلاثم الح هلعجي امم ،يلاعلا ءادألا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


