
 لوصولا يف مكحتلا ةمئاق ىلع ةماع ةرظن
(ACL) تالوحم يف ليزنتلل ةلباقلا Catalyst 

1300 Switches

فدهلا

 لوصولا يف مكحتلا ةمئاق ةزيم ىلع ةماع ةرظن ريفوت وه لاقملا اذه نم فدهلا
(DACL) تالوحم يف ليزنتلل ةلباقلا Catalyst 1300 switches.

جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
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ةمدقملا

 لوصولا يف مكحتلا مئاوق يه ةيكيمانيدلا (ACL) لوصولا يف مكحتلا مئاوق
(ACL) ةيوضع لثم ريياعم وأ ةسايس ىلع ءانب لوحم ذفنمل اهنييعت مت يتلا 
 مكحت مئاوق نوكت نأ نكمي .كلذ ريغو ،مويلا نم تقولاو ،مدختسملا باسح ةعومجم
 مئاوق وأ ةيفصتلا لماع فرعم ةطساوب اهديدحت مت ةيلحم (ACL) لوصولا يف
.ليزنتلل ةلباقلا (DACL) لوصولا يف مكحتلا

 لوصولا يف مكحت مئاوق يه ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق
(ACL) مداخ نم اهليزنتو اهؤاشنإ متي ةيكيمانيد Cisco ISE. لكشب نوقبطي مهو 
 .زاهجلا عونو مدختسملا ةيوه ىلإ ادانتسا لوصولا يف مكحتلا دعاوق يكيمانيد
 كل حامسلا ةزيمب (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق عتمتت
 ال يلاتلابو ،(ACL) لوصولا يف مكحتلا مئاوقل دحاو يزكرم عدوتسم كالتماب
 هنإف ،لوحمب مدختسم لصتي امدنع .لوحم لك ىلع ايودي اهؤاشنإ ىلإ جاتحت
 لوصولا يف مكحتلا مئاوق ليزنتب لوحملا موقيسو ،ةقداصملا ىلإ طقف جاتحي
(ACL) مداخ نم قيبطتلل ةلباقلا Cisco ISE.

تايوتحملا لودج

● (DACL) ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق تارابتعا
● DACL ليزنت ةيلمع

● ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق ءامسأ

 ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق تارابتعا



(DACL)

 مكحتلا ةمئاق عم لمعلا دنع رابتعالا يف اهعضن نأ بجي تارابتعا ةعضب كانه
.Catalyst 1300 switches تالوحم ىلع (DACL) لقنلا ىلإ لوصولا يف

● .حاتفم 1200 ةزافح ةداملا ىلع وه دناسي ال ؛حاتفم 1300 ةزافح ةداملا ىلإ صاخ ةمس اذه
●  ةطيرخ قيبطت عم تاهجاولا ىلع ةموعدم ريغ ةيكيمانيدلا (ACL) لوصولا يف مكحتلا مئاوق

.ةسايسلا

● .(ACL) لوصولا يف مكحتلا ةمئاق دعاوقل لوصولا بلط لوحملا لسري نل
● .اهب حرصم ريغ نكلو قدصم ةلاح ىلإ يقلتملا نييعت متيس

●  يقاو عم لدابتم لكشب ةيرصح ةيكيمانيدلا (ACL) لوصولا يف مكحتلا مئاوق نوكت
(ةهجاولا ىوتسم) نامألا ةعومجمب طبترملا نيوكتلاو IP ردصم

●  كانه ،ةعمجملا تالوحملا عم ةيكيمانيدلا (ACL) لوصولا يف مكحتلا مئاوق مادختسإ دنع
.اهتاعارم بجي يتلا طاقنلا ضعب

●  مئاوق ىلع ديدجلا طشنلا لوحملا يوتحي نلف ،ةطشنلا ةدحولا لشف ةلاح يف
 ةيلحملا ةركاذلا يف ةنزخملا (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا

 ةصاخلا لوصولا يف مكحتلا مئاوق عيمج ليزنت ةداعإ بجي هنأ امك ،هب ةصاخلا
.(DACL) ذفنملاب

●  نم ءزجك اهنييعت مت يتلا تاهجاولا ىلع ةقبطملا دعاوقلا عيمج ةلازإ متتس
.ليمعلا ماظن ةقداصم

●  اذإ (ةيضارتفالا EAP ةقيرط نم الدب) RADIUS ىلع MAC ةقداصم عون طبض يرورضلا نم
.(MAC ةقداصم زواجت) MAB مدختست تنك

● (ACL) لوصولا يف مكحتلا ةمئاق مسا لوط

● DACL: 64 افرح
● افرح 32 :تباث

●  لوصولا يف مكحتلا مئاوق عيمج يه ةيكيمانيدلا (ACL) لوصولا يف مكحتلا مئاوق
.ةعسوملا

● .عقوتت امم رثكأ TCAM دراوم (DACL) لقنلا ىلإ لوصولا يف مكحتلا مئاوق مدختست
●  دجوت ال امدنع ايئاقلت ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق فذح متي

.هذه (ACL) لوصولا يف مكحتلا ةمئاق مدختست ذفانم
●  مكحتلا مئاوقل اهؤاشنإ مت يتلا ةيضارتفالا (ACL) لوصولا يف مكحتلا ةمئاق فذح متي

 يف مكحتلا مئاوق مدختست ذفانم دجوت ال امدنع ايئاقلت ةيكيمانيدلا (ACL) لوصولا يف
.ليزنتلل ةلباقلا وأ ةيكيمانيدلا (ACL) لوصولا

DACL ليزنت ةيلمع

● .802.1x رايعمب ةيسايق ةقداصمك أدبت
● ليمعلا ةقداصم دعب

● -Cisco - ACS: CiscoSecure درومل AVPair عم RADIUS لوصو لوبق ISE مداخ لسري
Defined-ACL = <ACL Name>

● -Cisco AVPair - aaa:event=acl دروم عم RADIUS لوصو بلط لوحملا لسري
download



●  لاخدإ مقر>#Cisco AVPair-ip:inacl دروم عم RADIUS لوصو لوبق ISE مداخ لسري
ACE> = ACE

ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق ءامسأ

 لوحملل لوصولا يف مكحتلا ةمئاق ىلإ هصيصختو هليزنت مت يذلا مسالا سيل



(DACL) طئاسولل لوصولا يف مكحتلا ةمئاق مسا سفن وه لوحملا ىلع (DACL) 
.ISE ىلع اهئاشنإب تمق يتلا

 ةيساسألا ةينبلا ىلإ لوصولا يف مكحت ةمئاق ءاشنإ مت اذإ ،لاثملا ليبس ىلع
(DACL) ىمست Marketing_ACL يف ISE، اهنأ ىلع رهظت دق ،اهليزنت دنع 
#ACSACL#-IP-Marketing_ACL-57f6b0d4.

● ISE: <name> - ex: Marketing_ACL مداخ ىلع قيسنتلا
● C1300 لوحملا ىلإ هليزنت مت يذلا قيسنتلا

● #ACSACL#-IP-<name>-<number>
● ACSACL#-IP-Marketing_ACL-57f6b0d4# :لاثم

● عطاقملا ةيمست

● #ACSACL# - لبق نم اهتفاضإ تمت يتلا ةئدابلا ISE
● IP - لوصولا يف مكحتلا ةمئاق عون ىلإ ريشي (ACL IP)

● <name> - لوصولا يف مكحتلا ةمئاق مسا (ACL) ىلع اهؤاشنإ مت يتلا ISE
● <number> - يف رادصإلا مقر ASCII hex

● افرح 64 يواسي وأ نم لقأ مسالا لوط نوكي نأ بجي
● <ليزنتلا مسا> =Cisco-AVPair: ACS:CiscoSecure-defined-ACL يف نمضم

رارقلا

 ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق نع ءيش لك فرعت كنأ امب نآلا
 لوصولا يف مكحتلا ةمئاق ةلاقملا عجار ،Catalyst 1300 switch لوحملا يف ليزنتلل
(ACL) تالوحم يف ليزنتلل ةلباقلا Catalyst 1300 اهنيوكت تاوطخ ىلع فرعتلل.

 Cisco Catalyst 1300 معد ةحفصو Catalyst 1300 لوؤسم ليلد عجار ،تامولعملا نم ديزمل
Series.

https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Catalyst-switches/kmgmt3743-downloadable-acl-catalyst-1300-switches.html
https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Catalyst-switches/kmgmt3743-downloadable-acl-catalyst-1300-switches.html
https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Catalyst-switches/kmgmt3743-downloadable-acl-catalyst-1300-switches.html
https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Catalyst-switches/kmgmt3743-downloadable-acl-catalyst-1300-switches.html
https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Catalyst-switches/kmgmt3743-downloadable-acl-catalyst-1300-switches.html
https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/Admin-Guide/catalyst-1300-admin-guide.html
https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/Admin-Guide/catalyst-1300-admin-guide.html
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/Catalyst-1300.html
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/Catalyst-1300.html
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/Catalyst-1300.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


