
 TFTP مداخ ىلإ نيوكتلا تافلم خسن قالطإ
SNMP ربع

فدهلا

 تافلم خسن ليغشتل ةمزاللا تاوطخلا صيخلت وه ةلاقملا هذه نم فدهلا
.(SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب ربع Cisco Business لوحم نم نيوكتلا

قيبطتلل ةلباقلا ةزهجألا

● Catalyst 1200 Series
● Catalyst 1300 Series
● CBS250 ةلسلسلا
● CBS350 ةلسلسلا

ةمدقملا

 مدختسملا ةهجاو مادختساب لوحم نم صاخ لكشب نيوكتلا تافلم خسن متي
 ليغشت يه ىرخأ ةيداع ريغ ةقيرط كانه .(CLI) رماوألا رطس ةهجاو وأ (GUI) ةيموسرلا
.SNMP لوكوتورب ربع خسنلا ةمهم

ةساسحلا تانايبلا ةجلاعم

 ةمهم ينثتست نأ نكمي ،ةساسح تانايب ىلع يوتحي نيوكت فلم خسن دنع
 صنك اهنيمضت وأ ،رفشم جذومن يف اهنمضت وأ ،ةساسحلا تانايبلا خسنلا
 يرايتخإ ةساسحلا تانايبلا ةجلاعم ديدحت .ةيضارتفا ةقيرط مدختست وأ ،يداع
.هديدحت متي مل اذإ يضارتفالا مادختسإ متيسو

ةيموسرلا مدختسملا ةهجاو

 مدختسملا ةهجاو مادختساب ةساسحلا تانايبلا ةجلاعم ةمئاق ىلإ لوصولل
.تافلملا ةرادإ ةمئاق < فلملا تايلمع < ةرادإ ىلإ لقتنا ،ةيموسرلا

● ةساسحلا تانايبلا داعبتسال - داعبتسالا
● ةساسحلا تانايبلا ريفشتل - ريفشت

● .يداع صن يف ةساسحلا تانايبلا ضرعل - يداع صن



Note:
 TFTP ل يطايتحالا خسنلا فلم عضو يف طقف ةساسحلا تانايبلا ةجلاعم رايخ رهظي
.SCP وأ

CLI



:copy رمألا مادختسإ نكمي ،رماوألا رطس نم

copy {running-config | startup-config} dst-url [exclude | include-
encrypted | include-plaintext]

:لاثملا ليبس ىلع

copy running-config tftp://192.168.101.99/destination-file.txt exclude

 تانايبلا" لمع ةسلج ةءارق عضو نييعت مت عضو يأ وه يضارتفالا دادعإلا
 ،show ssd session لخدأ ،يلاحلا عضولا ىلع عالطالل .هيلع "(SSD) ةنمآلا ةساسحلا
 تادادعإ مادختساب .فلملاب صاخلا SSD رشؤم نع ثحباو show running-config لخدأ وأ
 SSD لمع ةسلج ةءارق عضو ريفشت متي ،ةيضارتفالا عنصملا تادادعإ
.ةعقوتملا

C1300# show ssd session

15 ىوتسملا / 1مدختسم :ىوتسملا / مدختسملا مسا

امهالك :مدختسملا ةءارق نذإ

رّفشم :ةيلاحلا لمعلا ةسلجل ةءارقلا عضو

C1300# show running-config | include SSD

فلمل SSD رشؤم ريفشت مت

 رايتخإ مت ول امك رمألا خسن متي فوسف ،رايخ ديدحت نودب copy رمألا لاخدإ مت اذإ
include-encrypted".

copy running-config tftp://192.168.101.99/destination-file.txt

:لمعلا ةسلج ةءارق ةميق رييغت نكمي ،كلذ عمو

ssd session read {exclude | encrypted | plaintext}

 ىلإ ةفاضإلاب ،show startup-configو show running-config جارخإ ىلع رمألا اذه رثؤي
.ةساسحلا تانايبلل copy رمألا ةجلاعمل ةيضارتفا ةميقك لمعلا

:لاثملا ليبس ىلع

c1300(config)# ssd session read plaintext

c1300(config)# exit

C1300# copy running-config tftp://192.168.101.99/destination-file.txt



 جارخإ نمضتيس امك ،يداعلا صنلا يف ةساسح تانايب جتانلا فلملا نمضتيس
show running-config" و"show startup-config"، ةءارق عضو عم رذحلا يخوت بجي كلذل 
 اهكرتف .(SSD) ةبلص تانوكم نم ةعونصم ةركاذب دوزم صارقأ كرحم لمع ةسلج
.انامأ رثكألا وه يضارتفالا عضولا دنع

Note:
 ىلع ،عقوتم وه ام لك show startup-config وأ show running-config جارخإ ضرعي مل اذإ
 يف ةيئرم ةرفشم دامتعا تانايب مهيدل نيذلا SNMP v3 ومدختسم ،لاثملا ليبس
 SSD لمع ةسلج ةءارق ةميق نييعت مدع نم دكأتف ،(GUI) ةيموسرلا مدختسملا ةهجاو
."ءانثتسإ" ىلع

SNMP

 نئاك فرعم Catalyst 1200/Catalyst 1300/CBSx50 series switches تالوحملا مدختست
SNMP (OID) ىمسملا rlCopyOptionsRequestedSsdAccess رايخ يف مكحتلل 
 اهلبقي يتلا ميقلا ودبت ،ىلوألا ةلهولل حيحص ددع نئاكلا .ةساسحلا تانايبلا
:copy رمألاب ةصاخلا كلتل ةئفاكم

● نوىنثتست :1
● نمضتي رفشم :2

● (رماوألا رطس يف "text-نمضتي" لثم) رفشم-رفشم :3
● يضارتفا :4

 عم ،يداعلا صنلا يف ةساسحلا تانايبلا خسني يذلا ،3 رايخلا مادختسإ نكمي ال
SNMP v2c عم همادختسإ نكمي الو ،قالطإلا ىلع SNMP v3 لك مادختسإ متي مل ام 
.(authPriv) ةيصوصخلاو ةقداصملا نم

Note:
 سيل TFTP لثم نمآ ريغ لوكوتورب مادختساب فلملا خسنل يداعلا صنلا رايخ دادعإ
.ةديج ةركف

 دعاست ال كلذل ،ةخسنلا ليغشتل الإ authPriv عم SNMP v3 مادختسإ متي ال
 .لقنلا ءانثأ هسفن نيوكتلا فلم ةيامح ىلع هب ةصاخلا ةيصوصخلا تادادعإ
 ،لاثملا ليبس ىلع ،(SCP) نمآلا خسنلا لوكوتورب مادختساب خسنلا نوكيس
.انامأ رثكأ

 ،copy رمألاك لمعي ال .هعقوت نكمي امك فرصتي ال ،"يضارتفالا" رايخلا ،4 رايخلا 
 مادختسإ دنع خسنلا ةجيتن ىلع ريثأت يأ SSD ةءارق ةسلج ةميقل نوكي الو
SNMP. اذإ :دحاو ءانثتسإ عم ،(ءانثتسإ) 1 رايخلا هسفن وه 4 رايخلا ،كلذ نم الدب 
.(يداع صن) 3 رايخلاك هسفن وه 4 رايخلا نإف ،authPriv عم SNMP v3 مدختست تنك



:يلاتلا لودجلا يف كولسلا صيخلت متيو 
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SNMP v3 ل لوحملا نيوكت

 نكلو ،خسنلا ةمهم ليغشتل صاخ لكشب authPriv ب دوزملا SNMP v3 بلطتي ال
 ىرخألا SNMP تاريغتم ربع هب ىصوي هنإف ،ربكأ انامأو ةنورم رفوي هنأل ارظن
.ةيلاتلا ةلثمألل مدختسملا وه نوكي فوسو



:نيوكتلا لاثم 

snmp-server server

snmp-server engineID local 8000000903f01d2da99341

snmp-server group snmpAdmin v3 priv write Default

encrypted snmp-server user sbscadmin snmpAdmin v3 auth sha 
[authentication_password] priv [privacy_password]

 ىلإ SNMP v3 رماوأ لاسرإ sbscadmin ىمسملا مدختسملل هالعأ نيوكتلا حيتي
 ةعومجم يف اوضع sbscadmin مدختسملا دعي .فلملا ةخسن ليغشتل لوحملا
snmpAdmin، ةباتك تازايتما اهحنم مت يتلاو SNMP v3 لوحملا ىلع لماكلاب.

 رورم ةملكو (ةقداصملا) ةقداصملل رورم ةملك هيدل مدختسملا نأ ظحال
 اهيدل snmpAdmin ةعومجم نأو ،ةقداصملا يأ ،ءاوس دح ىلع (priv) ةيصوصخلل
 مادختسإ نكمي ال هنأل ارظن ةقداصملا اضيأ نمضتت يتلاو) "priv" ةعومجم
.(اهنودب ةيصوصخلا

خسنلا ةمهم ليغشت 

 بجي هنأ املاط ليوط وه .خسنلا ةمهم لغشي يذلا snmpset رمأ ىلع لاثم يلي اميف
 نكمي نكلو ،دحاو رطس يف لكلا رمألا لاخدإ متي .نئاك ميق ةدع طبضي نأ
 اذإ هب صاخ رطس ىلإ رصنع لك لصفل بوره فرحك ةيسكع ةلئام ةطرش مادختسإ
 ضرع متي .ةءارقلا ةيناكمإ نيسحتل هاندأ كلذب مايقلا مت .ابولطم كلذ ناك
.ضيبألاب تاجرخملاو ،قرزألاب لاخدإلا

blake@MintBD:~$ snmpset -v 3 -u snmpuser -l authPriv \

-a SHA -A [authentication_password] \

-x AES -X [privacy_password] -m +CISCOSB-COPY-MIB 192.168.111.253 \

rlCopyOptionsRequestedSsdAccess.1 = include-encrypted \

rlCopyRowStatus.1 = createAndGo \

rlCopySourceLocation.1 = local \

rlCopySourceIpAddress.1 = 0.0.0.0 \

rlCopySourceUnitNumber.1 = 1 \

rlCopySourceFileType.1 = runningConfig \

rlCopyDestinationLocation.1 = tftp \
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rlCopyDestinationIpAddress.1 = 192.168.111.18 \

rlCopyDestinationFileName.1 = v3-2.txt \

rlCopyDestinationFileType.1 = backupConfig

CISCOSB-COPY-MIB::rlCopyOptionsRequestedSsdAccess.1 = INTEGER: include-encrypted(2)

CISCOSB-COPY-MIB::rlCopyRowStatus.1 = INTEGER: createAndGo(4)

CISCOSB-COPY-MIB::rlCopySourceLocation.1 = INTEGER: local(1)

CISCOSB-COPY-MIB::rlCopySourceIpAddress.1 = IpAddress: 0.0.0.0

CISCOSB-COPY-MIB::rlCopySourceUnitNumber.1 = INTEGER: 1

CISCOSB-COPY-MIB::rlCopySourceFileType.1 = INTEGER: runningConfig(2)

CISCOSB-COPY-MIB::rlCopyDestinationLocation.1 = INTEGER: tftp(3)

CISCOSB-COPY-MIB::rlCopyDestinationIpAddress.1 = IpAddress: 192.168.111.18

CISCOSB-COPY-MIB::rlCopyDestinationFileName.1 = STRING: v3-2.txt

CISCOSB-COPY-MIB::rlCopyDestinationFileType.1 = INTEGER: backupConfig(4)

● .ةمهملل لودجلا يف مدختسملا فصلا لثمي ،اقحلم "1. ىلع ديرف فرعم لك يوتحي
●  ىلع اهنييعت مت .rlCopyTable يف لاخدإلا جاردإل "rlCopyRowStatus.1 مادختسإ متي

CreateAndGo"، لوحملا لبق نم همادختسإ نكمي ىتح طشن ىلإ هنييعتو فصلا ءاشنإ ،يأ.
●  (SSD) ةبلص تانوكم نم ةعونصم ةركاذب دوزم صارقأ كرحم ىلإ لوصولا ةميق نييعت متي

.(طقف ةخسنلا هذهل) "رفشم نيمضت ىلع
●  فلم مسا مادختساب 192.168.111.18 ىلع TFTP مداخ ىلإ running-config فلم خسن متي

."v3-2.txt ةهجولا

 4 ىلإ rlCopyOptionsRequestedSsdAccess ةميق عجرت ،خسنلا ةمهم ذيفنت درجمب 
.(يضارتفالا)

Note:
-CISCOSB-COPY ةطساوب انكمم اهميقو تانئاكلل ةيزمرلا ءامسألا مادختسإ حبصأ
MIB، فلملا يف ليصفتلاب ةحضوملاو "CiscoSB-COPY.MIB"، تافلم عم نمضملاو 
MIB لوحملل ليزنتلا ةحفص يف.

.هب صاخلا نئاكلا فرعمب نئاك لكل يزمرلا مسالا يلاتلا لودجلا قباطي 



(OID) نئاكلا فرعم يزمر مسا

1.3.6.1.4.1.9.6.1.101.87.12 rlCopyOptionsTable

1.3.6.1.4.1.9.6.1.101.87.12.1.2 rlCopyOptionsRequestedSsdAcce
ss

1.3.6.1.4.1.9.6.1.101.87.2 rlCopyTable

1.3.6.1.4.1.9.6.1.101.87.2.1.17 rlCopyRowStatus

1.3.6.1.4.1.9.6.1.101.87.2.1.3 rlCopySourceLocation

1.3.6.1.4.1.9.6.1.101.87.2.1.4 rlCopySourceIpAddress

1.3.6.1.4.1.9.6.1.101.87.2.1.5 rlCopySourceUnitNumber

1.3.6.1.4.1.9.6.1.101.87.2.1.7 rlCopySourceFileType

1.3.6.1.4.1.9.6.1.101.87.2.1.8 rlCopyDestinationLocation

1.3.6.1.4.1.9.6.1.101.87.2.1.9 rlCopyDestinationIpAddress

1.3.6.1.4.1.9.6.1.101.87.2.1.11 rlCopyDestinationFileName



1.3.6.1.4.1.9.6.1.101.87.2.1.12 rlCopyDestinationFileType

 OIDs مادختساب فلملا ةخسن ليغشت متي دقف ،MIB تافلم مادختسإ متي مل اذإ
.ةلوهس لقأ جارخإلاو لاخدإلا نأ نم مغرلا ىلع ،ةيزمرلا ءامسألا نم الدب

blake@MintBD:~$ snmpset -v 3 -u sbscadmin -l authPriv \

-a SHA -A [authentication_password] \

-x AES -X [privacy_password] 192.168.111.253 \

1.3.6.1.4.1.9.6.1.101.87.12.1.2.1 i 1 \

1.3.6.1.4.1.9.6.1.101.87.2.1.17.1 i 4 \

1.3.6.1.4.1.9.6.1.101.87.2.1.3.1 i 1 \

1.3.6.1.4.1.9.6.1.101.87.2.1.4.1 a 0.0.0.0 \

1.3.6.1.4.1.9.6.1.101.87.2.1.5.1 i 1 \

1.3.6.1.4.1.9.6.1.101.87.2.1.7.1 i 2 \

1.3.6.1.4.1.9.6.1.101.87.2.1.8.1 i 3 \

1.3.6.1.4.1.9.6.1.101.87.2.1.9.1 a 192.168.111.18 \

1.3.6.1.4.1.9.6.1.101.87.2.1.11.1 s destination-file.txt \

1.3.6.1.4.1.9.6.1.101.87.2.1.12.1 i 4

iso.3.6.1.4.1.9.6.1.101.87.12.1.2.1 = INTEGER: 1

iso.3.6.1.4.1.9.6.1.101.87.2.1.17.1 = INTEGER: 4

iso.3.6.1.4.1.9.6.1.101.87.2.1.3.1 = INTEGER: 1

iso.3.6.1.4.1.9.6.1.101.87.2.1.4.1 = IpAddress: 0.0.0.0

iso.3.6.1.4.1.9.6.1.101.87.2.1.5.1 = INTEGER: 1

iso.3.6.1.4.1.9.6.1.101.87.2.1.7.1 = INTEGER: 2

iso.3.6.1.4.1.9.6.1.101.87.2.1.8.1 = INTEGER: 3

iso.3.6.1.4.1.9.6.1.101.87.2.1.9.1 = IpAddress: 192.168.111.18



iso.3.6.1.4.1.9.6.1.101.87.2.1.11.1 = STRING: "destination-file.txt"

iso.3.6.1.4.1.9.6.1.101.87.2.1.12.1 = INTEGER: 4

 ،ةرادإلا تامولعم ةدعاق نودب ،هنأل ميقلا نييعتل طيسب=" زمر مادختسإ متي مل
 "aو حيحصلا ددعلل "i") حيرص لكشب نئاك عون لك نييعتب رمألا موقي نأ بجي
 "يلحم") ميقلا ءامسأ مادختسإ اضيأ نكمي ال .(ةلسلسلل sو ناونعلل
 ،ةرادإلا تامولعم ةدعاق ةطساوب ةفرعم اهنأل ارظن (كلذ ىلإ امو ،"runningConfig"و
.ةرشابم تارايخلا هذه لثمت يتلا ةحيحصلا دادعألا نييعت بجي كلذل

Net-SNMP و تالوحملل MIB تافلم 

 ءاطخألا فاشكتساو رابتخالا ضارغأل ةديفم SNMP ةرادإ تاودأ نوكت نأ نكمي
 ةعومجم يهو ،Net-SNMP عم نمضتملا snmpset رمأ ةلاقملا هذه مدختست .اهحالصإو
.ردصملا ةحوتفملاو ةيناجملا SNMP تاودأ نم

-Net لوكوتورب عم لوحملاب ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق تافلم مادختسال 
SNMP، ب ةصاخلا ةرادإلا تامولعم ةدعاق تافلم عضو نم الوأ دكأت Net-SNMP يف 
 نودب .HOME/.snmp/mibs$ ،لاثملا ليبس ىلع ،اهنع Net-SNMP ثحبيس ثيح عقوم
 دعاوق لمعت نل ،Net-SNMP ب ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق تافلم تيبثت
.حيحص لكشب لوحملاب ةصاخلا (MIB) ةرادإلا تامولعم

 يف اهعضوو لوحملاب ةصاخلا ةرادإلا تامولعم ةدعاق تافلم طغض كف متي دق 
 نكلو ،Net-SNMP ب ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق تافلم عقوم سفن
 نيب لخادت يأ نم Net-SNMP تارادصإ لادبتساب مقت ال ،قفاوتلا لكاشم بنجتل
.نيتعومجملا

 نكمي ،بسانم عقوم يف ةرادإلا تامولعم ةدعاق تافلم عيمج نوكت نأ درجمب 
 مادختساب ةلصلا تاذ (ةرادإلا تامولعم دعاوق) ةرادإلا تامولعم ةدعاق ءاعدتسإ
.بوغرملا رمألا مادختساب "m- ةطيسولا

:لاثملا ليبس ىلع

snmpget -v 3 -u snmpuser -l authPriv \

-a SHA -A [authentication_password] \

-x AES -X [privacy_password] \

-m +Cisco SB-COPY-MIB 192.168.111.253 rlCopyOptionsRequestedSsdAccess.1

Note:
"CiscoSB-COPY-MIB" اهفصي يذلا فلملا سيلو اهسفن ةرادإلا تامولعم ةدعاق مسا وه، 
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.CiscoSB-copy.mib وهو

 جماربلاو قئاثولا عجار ،Net-SNMP تاودأ مادختسإ ةيفيك لوح تامولعملا نم ديزمل 
.بيولا ىلع Net-SNMP عقوم يف ةرفوتملا ةيميلعتلا

رارقلا

 Cisco لوحم نم نيوكتلا تافلم خسن ليغشتل ةمزاللا تاوطخلا لك فرعت نآلا
Business مداخ ىلإ TFTP ربع SNMP.
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


