
 ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق
Catalyst 1300 Switches تالوحم يف ليزنتلل

فدهلا

 ةلباقلا لوصولا يف مكحتلا ةمئاق لمع ةيفيك حيضوت وه لاقملا اذه نم فدهلا
 ةمدخ كرحم مادختساب Cisco Catalyst 1300 Switches تالوحم ىلع (DACL) ليزنتلل
.Cisco نم (ISE) ةيوهلا

جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا

● Catalyst 1300 Series | 4.1.6.54

ةمدقملا

 لوصولا يف مكحتلا مئاوق يه ةيكيمانيدلا (ACL) لوصولا يف مكحتلا مئاوق
(ACL) ةيوضع لثم ريياعم وأ ةسايس ىلع ءانب لوحم ذفنمل اهنييعت مت يتلا 
 مكحت مئاوق نوكت نأ نكمي .كلذ ريغو ،مويلا نم تقولاو ،مدختسملا باسح ةعومجم
 مئاوق وأ ةيفصتلا لماع فرعم ةطساوب اهديدحت مت ةيلحم (ACL) لوصولا يف
.ليزنتلل ةلباقلا (DACL) لوصولا يف مكحتلا

 لوصولا يف مكحت مئاوق يه ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق
(ACL) مداخ نم اهليزنتو اهؤاشنإ متي ةيكيمانيد Cisco ISE. لكشب نوقبطي مهو 
 .زاهجلا عونو مدختسملا ةيوه ىلإ ادانتسا لوصولا يف مكحتلا دعاوق يكيمانيد
 كل حامسلا ةزيمب (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق عتمتت
 ال يلاتلابو ،(ACL) لوصولا يف مكحتلا مئاوقل دحاو يزكرم عدوتسم كالتماب
 هنإف ،لوحمب مدختسم لصتي امدنع .لوحم لك ىلع ايودي اهؤاشنإ ىلإ جاتحت
 لوصولا يف مكحتلا مئاوق ليزنتب لوحملا موقيسو ،ةقداصملا ىلإ طقف جاتحي
(ACL) مداخ نم قيبطتلل ةلباقلا Cisco ISE.

ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق تالاح مادختسإ

1  مهلاصتإ دنع ةفلتخم (ACL) لوصولا يف مكحت مئاوق نوفلتخملا نومدختسملا ىقلتيس
.(نويلحملا ISE ومدختسم) لوحمب

2  بيو ةباوب ىلإ لوخدلا ليجست ةكبشلاب دودحم لاصتا مهيدل نيذلا نيمدختسملل نكمي
.(بيولل ةيزكرملا ةقداصملا) ةكبشلا ىلإ لماكلا لوصولل ةيزكرم

3  Windows Active Directory ب لاصتالاب حامسلل MAC (MAB) ةقداصم زواجت مادختسإ - مدقتم
(AD) مداخ ليصوت ءانثأ ةلصلا تاذ تامدخلا ضعبو ISE ب AD لبق .مدختسملا ةقداصم ةبقارمو 
 نكلو ،طقف ادج ةدودحم دراوم ىلإ لوصولاب ةكبشلا حمستس ،Windows AD ىلإ لوخدلا ليجست

 تاعومجم ىلإ ادانتسا ةفلتخم (ACL) لوصولاب مكحتلا مئاوق ليزنتب AD ةقداصم موقتس
Windows ةكبشلا ىلإ لماكلا لوصولاب حمستو.



4  ىلإ ادانتسا ةفلتخم (ACL) لوصولا يف مكحت مئاوق نومدختسملا ىقلتي - ةمدقتم تارايخ
.ISE مداخ ىلع تاسايسلا ببسب رخآ لماع يأ وأ مويلا نم تقولا وأ عوبسألا موي

.ليصفتلاب لوالا لامعتسالا ةلاح شقانتس ،ةلاقملا هذه يف

تايوتحملا لودج

● RADIUS ليمع نيوكت
● 802.1x ةقداصم نيوكت

● ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوقل Cisco ISE مداخ نيوكت
● ليمعلا تانيوكت
● DACL نم ققحتلا

ةيساسألا تابلطتملا

●  نوكي نأ بجي) ةتباثلا جماربلا ثدحأ ىلإ Catalyst 1300 switch لوحملا ةيقرت نم دكأت
.(ىلعأ وأ 4.1.6 وه لوحملل تباثلا جمانربلا

● .ةرادإلا ضارغأل حاتفملا ىلإ ip يكيتاتسإ نكاس تنيع

RADIUS ليمع نيوكت

1 ةوطخلا

 ةمئاق < نامألا ىلإ لقتناو Catalyst 1300 switch لوحملا ىلإ لوخدلا ليجستب مق
.RADIUS ليمع



2 ةوطخلا

.ذفنملا ىلإ دنتسملا لوصولا يف مكحتلا رايخ ددح ،RADIUS ةبساحمل

3 ةوطخلا

.Cisco ISE مداخ ةفاضإل دئاز ةنوقيأ ىلع رقنا ،RADIUS لودج تحت



4 ةوطخلا

.قيبطت قوف رقناو Cisco ISE مداخ ليصافت لخدأ



Note:
.802.1x ك مادختسالا عون ديدحت بجي

802.1x ةقداصم نيوكت

1 ةوطخلا

.صئاصخ ةمئاق < 1X .802 ةقداصم < نيمأتلا ىلإ لقتنا





2 ةوطخلا

.ذفنملا ىلإ ةدنتسملا ةقداصملا نيكمتل رايتخالا ةناخ قوف رقنا

3 ةوطخلا

.قيبطت قوف رقناو RADIUS ددح ،ةقداصملا بولسأ تحت

4 ةوطخلا

 متي يذلا ذفنملا ددح .ذفنملا ةقداصم ةمئاق<802.1X ةقداصم < نامألا ىلإ لقتنا
 متي ،لاثملا اذه يف .ريرحت زمر ىلع رقنا مث هب لومحملا رتويبمكلا ليصوت
.GE8 ديدحت



5 ةوطخلا

 ةقداصملا نيكمتب مقو يئاقلت هنأ ىلع يرادإلا ذفنملا يف مكحتلا ددح
.قيبطت قوف رقنا .802.1x ىلإ ةدنتسملا



 (ACL) لوصولا يف مكحتلا مئاوقل Cisco ISE مداخ نيوكت
ليزنتلل ةلباقلا

Note:
 ىلع لوصحلل ISE لوؤسم ليلد عجار .Cisco نم لامعألا معد قاطن ISE نيوكت زواجتي
.تامولعملا نم ديزم

 (ACL) لوصولا يف مكحتلا ةمئاقل لاثم يه ةلاقملا هذه يف ةحضوملا تانيوكتلا
.Cisco Catalyst 1300 Series Switch لوحملا عم لمعلل ليزنتلل ةلباقلا

1 ةوطخلا

 دراوم < ةرادإ ىلإ لقتناو كب صاخلا Cisco ISE مداخ ىلإ لوخدلا ليجستب مق
.Catalyst switch لوحملا زاهج تفضأو ةكبشلا ةزهجأ < ةكبشلا

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3.html


2 ةوطخلا

 فضأو تاعومجم بيوبتلا ةمالع ىلإ لقتنا ،مدختسملا ةيوه تاعومجم ءاشنإل
.مدختسملا ةيوه تاعومجم

3 ةوطخلا

 نييعتلو نيمدختسملا فيرعتل تايوهلا < ةيوهلا ةرادإ < ةرادإلا ةمئاق ىلإ لقتنا
.تاعومجملا ىلإ نيمدختسملا

4 ةوطخلا

 رقنا ،ليوختلا تحت .جئاتنلا ةمئاق < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
.ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق ىلع



5 ةوطخلا

 ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإل ةفاضإلا ةنوقيأ قوف رقنا
.ليزنتلل

6 ةوطخلا

 لوصولا يف مكحتلا تالاخدإ لخدأو ،IP رادصإ ددحو ،فصولاو مسالا نيوكتب مق
(ACEs) لوصولا يف مكحتلا ةمئاق لكشتس يتلا (ACL) يف ليزنتلل ةلباقلا 
.ظفح قوف رقنا .(DACL) لوصولا يف مكحتلا ةمئاق ىوتحم لقح



Note:
 ةبسنلاب .يأ ردصملا نوكي نأ بجيو ،طقف IP ىلإ لوصولا يف مكحتلا مئاوق معد متي
 لاخدإ مت اذإ .نآلا طقف IPv4 معد متي ،ISE ىلع (ACL) لوصولا يف مكحتلا ةمئاقل
 ام ردقب ةديج ةغايصلا نوكت دق امنيب ،رخآ ردصم عم لوصولا يف مكحتلا ةمئاق
.لوحملا ىلع اهقيبطت دنع لشفتس اهنإف ،ISE قلعتي



7 ةوطخلا

 مكحتلا ةمئاق طبرل اهمادختسإ متيس يتلا ضيوفتلا فيرعت تافلم ءاشنإ
 تاعومجم لخاد يقطنم لكشب اعم ىرخألا جهنلاو (DACL) كب ةصاخلا لوصولا يف
.ISE جهن

 < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،كلذب مايقلل
.ةفاضإ ىلع رقناو ليوختلا صيصخت تافلم

8 ةوطخلا

:يلي ام نيوكتب مق ،ليوختلا فيرعت فلم ةحفص يف

● مسالا
● فصولا

●  ىلإ هنييعت ةلاح يف .ACCESS_ACCEPT ىلإ اذه نييعت بجي - لوصولا عون
ACCESS_REJECT ةقداصملا ضفريس هنإف.

● .Cisco ةكرشك اذه ديدحت بجي - ةكبشلا زاهج فيرعت فلم
●  بولطم وهو .ةقداصملا تاهويرانيس ضعبل هنيكمت مزلي دق - يبلسلا ةيوهلا بقعت

.AD ب ةطبترملا EasyConnect_PassiveID تاهويرانيسل
●  مسا نيوكت متي ،لاثملا اذهل .تارايخلا نم ديدعلا ىلع مسقلا اذه يوتحي - ةكرتشم ماهم

.(DACL) تانايبلا ىلإ لوصولا يف مكحتلا ةمئاق

.ظفح قوف رقنا



9 ةوطخلا

 ةقداصملا جهنل ايقطنم اعيمجت دعت يتلا تاسايسلا تاعومجم نيوكتل
.تاسايسلا تاعومجم ةمئاق < ةسايسلا قوف رقنا ،ضيوفتلاو

:جهنلا تاعومجمب ةمئاق يف رظنلا دنع يلي ام ضرع كنكمي

●  ،لطعم ىلإ ةغرافلا ءاضيبلا ةرئادلا ريشتو ،نيكمت ىلإ رضخألا ققحتلا ريشي - ةلاحلا
.طقف ةشاشلا نيوكت ىلإ نيعلا ةنوقيأ ريشتو

● يتاذ حيضوت - فصولاو جهنلا ةعومجم مسا
● .تاسايسلا ةعومجم قيبطت ناكم فيرعتب مق - طورشلا

● .امدقت رثكأ مكحت رصانع نييعت ىلع لمعي - هب حومسملا مداخلا لسلست/تالوكوتوربلا
● Hits - جهنلا ةعومجم مادختسإ اهيف مت يتلا تارملا ددع راهظإ.

●  خسن وأ ،جهنلا تاعومجم قيبطت هيف نكمي يذلا بيترتلا رييغتب كل حامسلا - تاءارجإلا
.ةدوجوم جهن ةعومجم فذح وأ ،ةدوجوم جهن ةعومجم



● .جهنلا ةعومجم ليصافت ريرحتب كل حمسي - ضرع

10 ةوطخلا

.ةفاضإ رزلا قوف رقنا ،جهن ةعومجم ءاشنإل

11 ةوطخلا

.جهن ةعومجم مسا ديدحتب مق



12 ةوطخلا

 ثيح Conditions Studio حتف ىلإ اذه يدؤي .ةفاضإ رزلا قوف رقنا ،طورشلا تحت
 يف .هيف اذه ةقداصملا فيرعت فلم مادختسإ متيس يذلا ناكملا ديدحت كنكمي
 رورم ةكرح وهو (لوحملا) RADIUS-NAS-IP-Address ىلع هقيبطت مت ،لاثملا اذه
.wired_802.1x و 172.19.1.250



13 ةوطخلا

 ةكبشلا ىلإ يضارتفالا لوصولا ىلإ اهب حومسملا تالوكوتوربلا نيوكتب مق
.ظفح قوف رقناو

14 ةوطخلا

 ضيوفتلاو ةقداصملا تاسايس نيوكتل مهسلا ةنوقيأ ىلع رقنا ،ضرع تحت
 اذه يف .ةيضارتفالا تادادعإلا رايتخإ كنكمي وأ ةكبشلا دادعإ تابلطتم ىلع ءانب
.ليوختلا جهن قوف رقنا ،لاثملا



15 ةوطخلا

.جهن ةفاضإل عمجلا ةنوقيأ ىلع رقنا



16 ةوطخلا

.ةدعاقلا مسا لخدأ

17 ةوطخلا

.لامعتسإ ةقطقط .ةيوهلا ةعومجم ددحو دئاز ةنوقيأ ىلع رقنا ،طورشلا تحت



 

18 ةوطخلا

.ظفح ىلع رقناو بولطملا فيصوتلا قبط

ليمعلا تانيوكت

1 ةوطخلا

 رقناو تنرثيإ < ةكبشلا تالاصتإ ىلإ لقتنا ،ليمعلا لومحملا رتويبمكلا يف
.صئاصخ قوف



2 ةوطخلا

.802.1X ةقداصم نيكمت نم دكأتو ةقداصملا بيوبتلا ةمالع ىلع رقنا

3 ةوطخلا



 ظفح قوف رقنا .ةقداصم عضوك مدختسملا ةقداصم ددح ،ةيفاضإ تادادعإ تحت
.قفاوم مث دامتعالا تانايب



4 ةوطخلا

 قيرط نع مداخلا ةيوه نم ققحتلل رواجملا عبرملا نأ نم دكأتو تادادعإلا ىلع رقنا
.OK قوف رقناو .ددحم ريغ ةداهشلا ةحص نم ققحتلا





5 ةوطخلا

.ةيكلسلا يئاقلتلا نيوكتلا تادادعإ نيكمتب مق ،تامدخلا تحت

DACL نم ققحتلا

 (ACL) لوصولا يف مكحتلا ةمئاق نم ققحتلا كنكمي ،مدختسملا ةقداصم درجمب
.ليزنتلل ةلباقلا

1 ةوطخلا

 يف مكحتلا ىلإ لقتناو Catalyst 1300 switch لوحملا ىلإ لوخدلا ليجستب مق
.IPv4 ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق < لوصولا



2 ةوطخلا

 ةمئاق IPv4 ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق لودج ضرعيس
.اهليزنت مت يتلا (ACL) لوصولا يف مكحتلا



Note:
.ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق ريرحت نكمي ال

3 ةوطخلا

 يف مكحتلا لاخدإ ىلإ لقنتلا يف لثمتت اهنم ققحتلل ىرخأ ةقيرط ةمث
 (ACL) لوصولا يف مكحتلا ةمئاق ديدحتو ،IPv4 ىلإ دنتسملا (ACE) لوصولا
 ،(ACL) لوصولا يف مكحتلا ةمئاق مسا ةلدسنملا ةمئاقلا نم ليزنتلل ةلباقلا
.ISE يف اهنيوكت مت يتلا دعاوقلا ضرع متيس .لاقتنا قوف رقناو



 

4 ةوطخلا

 .اهتقداصم مت يتلا ةفيضملا ةزهجألا ةمئاق< 802.1 ةقداصم < نامألا ىلإ لقتنا
 لمعلا تاسلج قوف رقنا .مهتقداصم مت نيذلا نيمدختسملا نم ققحتلا كنكمي
.ليصافتلا نم ديزم ىلع عالطالل اهيلع قدصملا



 

5 ةوطخلا

 يذلا show ip access-lists interface رمألا ليغشتب مق ،(CLI) رماوألا رطس ةهجاو نم
.ةهجاولا فرعم هعبتي

 يف مكحتلا مئاوقو (ACL) لوصولا يف مكحتلا مئاوق ةيؤر نكمي ،لاثملا اذه يف
.3 تباجيج تنرثيإ ىلع اهقيبطت مت يتلا (ACE) لوصولا



6 ةوطخلا

 يف مكحتلا ةمئاق تاليزنتو ISE لاصتاب ةقلعتملا تادادعإلا ةيؤر اضيأ كنكمي
رمألا مادختساب لوصولا

show dot1x نراق ةسلج <ID> 802.1 ةقداصم ةلاحو ةلاحلا ضرع كنكمي .لصفمx 
.اهليزنت مت يتلا (ACL) لوصولا يف مكحتلا مئاوقو

رارقلا



 ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق لمع ةيفيك فرعت نآلا !اذ تنأ اه
.Cisco ISE عم Cisco Catalyst 1300 Switches تالوحم ىلع ليزنتلل

 Cisco Catalyst 1300 معد ةحفصو Catalyst 1300 لوؤسم ليلد عجار ،تامولعملا نم ديزمل
Series.

https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/Admin-Guide/catalyst-1300-admin-guide.html
https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/Admin-Guide/catalyst-1300-admin-guide.html
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/Catalyst-1300.html
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/Catalyst-1300.html
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/Catalyst-1300.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


