
 Catalyst 1300 يف ضيوفتلا رييغت نيوكت
بيولا مدختسم ةهجاو مادختساب

فدهلا

 ةدام يف (CoA) ضيوفتلا ريغت لكشي نأ فيك تنأ يدبي نأ ةدام اذه نم فدهلا
.(UI) نراق لمعتسم web لا لمعتسي حاتفم 1300 ةزافح

قيبطتلل ةلباقلا ةزهجألاو جماربلا رادصإ

● Catalyst 1300 switches | 4.1.6.53 تالوحملا

ةمدقملا

 رييغتب كل حمسي ،RADIUS لوكوتوربل دادتما وه (CoA) ضيوفتلا رييغت
 مدختسملا لمع ةسلج dot1x وأ (AAA) ةبساحملاو ليوختلاو ةقداصملا صئاصخ
 نكمي ،AAA يف ةعومجم وأ مدختسمل ةسايس رييغت دنع .هتقداصم دعب
 (ISE) ةيوهلا تامدخ كرحم لثم ،AAA مداخ نم RADIUS CoA مزح لاسرإ نيلوؤسملل
.ةديدجلا ةسايسلا قيبطتو ةقداصملا ةئيهت ةداعإل ،Cisco نم

 يف مكحتلل تازيملا لماكتم كرحم نع ةرابع Cisco (ISE) نم ةيوهلا تامدخ كرحم
 هذافنإو نامألا تاليلحت رفوي وهو .ةكبشلا ىلع مئاق تاسايسلا ذافنإو لوصولا
 ليمع وه Cisco ISE .كلذ ريغو تاسايسلا عيزوتو TACACS و RADIUS تامدخو
 عجار .Catalyst 1300 switches تالوحملل موعدملا ديحولا CoA يكيمانيدلا ضيوفتلا
.تامولعملا نم ديزم ىلع لوصحلل ISE لوؤسم ليلد

 (RADIUS مداخ) يكيمانيدلا ضيوفتلا ليمع نيب لاصتالا ةزيملا هذه بلطتت
 يطيطختلا مسرلا يف حضوم وه امك .(Catalyst لوحم) يكيمانيدلا ضيوفتلا مداخو
 ىلإ CoA وأ لاصتا عطق ةلاسر يكيمانيدلا ليوختلا مداخ لسري ،هاندأ ةكبشلل
.ةباجتسإ لوحملا رفويو يكيمانيدلا ليوختلا مداخ
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 جمانربلا نم 4.1.3.36 رادصإلا يف Catalyst 1300 تالوحم ىلإ CoA معد ةفاضإ تمت
 ةلباقلا نوذألا رييغتو نيمدختسملا لصف معد كلذ نمضتيو .تباثلا
:ةيلاتلا CoA تاءارجإ زاهجلا معدي .مدختسملا لمع ةسلج ىلع قيبطتلل

● لمعلا ةسلج لاصتا عطق
● host port CoA رمألا ليطعت

● Bounce host port CoA رمأ
● فيضملل CoA رمأ ةقداصم ةداعإ

 ضيوفتلا رييغت نيوكت ىلإ عجرا ،(CLI) رماوألا رطس ةهجاو مادختساب CoA نيوكتل
.(رماوألا رطس ةهجاو) CLI مادختساب Catalyst 1300 switch لوحم يف

تايوتحملا لودج

● ISE ىلع Catalyst 1300 RADIUS ليمع نيوكت
● Catalyst 1300 Switch لوحملا يف تانيوكتلا

● نواعتلا ةيلمع

ISE ىلع Catalyst 1300 RADIUS ليمع نيوكت

 ةرظن ىلع لوصحلل .Cisco ISE Server نم 3.2 رادصإلا مادختسإ متي ،لاثملا اذه يف
.Cisco نم ةيوهلا تامدخ كرحم جتنم ةحفص عجار ،ISE ىلع ةماع

Note:
.ثدحألا تارادصإلاو ISE نم 2.7 رادصإلا ىلع CoA معد متي

.بيولا مدختسم ةهجاو ىلإ لوصولل لوخدلا لجس ،Cisco ISE مداخ رشن دعب
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1 ةوطخلا

.ةكبشلا دراوم < ةرادإ ةمئاق ىلإ لقتنا ،ةكبش ةزهجأ ةفاضإل

2 ةوطخلا

. ةفاضإ+ رزلا قوف رقنا

3 ةوطخلا

.حاتفم ةزافح ةداملا نم ناونعو ،فصولا ،مسإلا تلخد



4 ةوطخلا

.Cisco ددح ،زاهجلا فيرعت فلم ةلدسنملا ةمئاقلا نم

5 ةوطخلا

.كرتشملا رسلا لاخدإب RADIUS ةقداصم تادادعإ نيوكتب مق



6 ةوطخلا

.1700 وه يضارتفالا ذفنملا .مقر ءانيم coA لا تلخد

7 ةوطخلا

.ةكبشلا ىلإ لوصولا يمدختسم ددحو ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا ،كلذ دعب

8 ةوطخلا

.ةفاضإ+ زمر ىلع رقنا ،رورملا ةملكو مدختسملا مسا فيرعتل

9 ةوطخلا



.ةحفصلا لفسأ يف ظفح قوف رقناو رورملا ةملكو مدختسملا مسا لخدأ

 

Catalyst 1300 Switch لوحملا يف تانيوكتلا

1 ةوطخلا

 اذه يف .مدقتملا عضولا ددحو Catalyst 1300 switch لوحملا ىلإ لوخدلا ليجستب مق
.C1300-24FP-4X مادختسإ متي ،لاثملا

Note:
.4.1.3.36 تباثلا جمانربلا رادصإ يف Catalyst 1300 تالوحم ىلإ CoA معد ةفاضإ تمت

2 ةوطخلا

.لقنتلا ءزج يف RADIUS ليمع < نامألا ىلإ لقتنا



3 ةوطخلا

.ذفنملا ىلإ دنتسملا لوصولا يف مكحتلا ىلع RADIUS ةبساحم نييعت

4 ةوطخلا

.دئاز ةنوقيأ قوف رقناو RADIUS لودج ىلإ ريرمتلاب مق ،ISE مداخ ةفاضإل

5 ةوطخلا

.RADIUS مداخ تادادعإ نيوكتب مق

●  لقح يف IP ناونع لخدأ .IP ناونع بسح ديدحت متي ،لاثملا اذه يف .مداخلا فيرعت ددح
.مداخلل IP مسا/ناونع

● .RADIUS ةيولوأ نييعت
● .يضارتفالا عضولا ىلع ةبساحملاو ةقداصملا ذفانم نييعت مت



● .802.1x وه مادختسالا عون

.قيبطت قوف رقنا

 

6 ةوطخلا

.صئاصخ ةمئاق < 802.1X ةقداصم < نيمأتلا ىلإ لقتنا ،802.1x ةقداصم نيوكتل



7 ةوطخلا

 ةقداصملا بولسأ نييعت متو ،ذفنملا ىلإ ةدنتسملا ةقداصملا نيكمت نم دكأت
.RADIUS ىلع

8 ةوطخلا

.ريرحت رقناو ،بولطملا ذفنملا ددحو ،ذفنملا ةقداصم ةمئاق ىلإ لقتنا



 

9 ةوطخلا

 ةلاحلا نيب ذفنملا لوحيس يذلا يئاقلت رايخ ددح ،يرادإلا ذفنملا يف مكحتلل
.RADIUS ةباجتسإ ىلإ ادانتسا اهب حرصملا ريغو اهب حرصملا

10 ةوطخلا



.قيبطت قوف رقناو 802.1x رايعم ىلإ ةدنتسملا ةقداصملا نيكمتب مق

11 ةوطخلا

 ISE ىلع CoA ةيلمع قيبطت متيس .ءانيملا ىلع زاهجلل ناونع mac لا جاتحت تنأ
 لوادج ىلإ لقتنا ،هيلع لوصحلل .9 ذفنملا وه ،لاثملا اذه يف .اذه MAC ناونع ىلع
.ةيكيمانيدلا نيوانعلا < MAC نيوانع

12 ةوطخلا

.MAC ناونع ظحالو ذفنملا ىلإ لفسأل ريرمتلاب مق



13 ةوطخلا

.يكيمانيدلا ضيوفتلا مداخ < نامألا ىلإ لقتنا

14 ةوطخلا

:يلي ام نيكمت

● مداخلا حاتفم قباطت ضرف



● Rx ىلع ينمزلا عباطلا ضرف
● ذفنملا رماوأ ليطعت ةجلاعم
● تازفقلا ذفنم رماوأ ةجلاعم

15 ةوطخلا

.1700 ةيضارتفالا ةميقلا دنع UDP ذفنم كرتأ

16 ةوطخلا

 .حيحصلا مداخلا حاتفم مادختساب ISE مداخ ةفاضإ نم دكأت ،ءالمعلا لودج نمض
.قيبطت قوف رقنا



17 ةوطخلا

.تانيوكتلا ظفحل رمحألا ضماولا ظفح ةنوقيأ رقنا

18 ةوطخلا

 ةمدخ نيكمت نم ققحت ،9 ذفنملاب لصتملا ليمعلا لومحملا رتويبمكلا ىلع
.X 802.1 ةقداصمل ةيكلسلا يئاقلتلا نيوكتلا



19 ةوطخلا

.MAC ناونع قباطت نم ققحت ،تنرثيإلا لوحم تادادعإ يف

20 ةوطخلا

 ،ةقداصملا بيوبتلا ةمالع تحتو تنرثيإ تادادعإ نمض صئاصخ رزلا قوف رقنا
 يمحم EAP وه ةقداصملا بولسأ نأ نم اضيأ دكأت .رايتخالا تاناخ نيكمت نم دكأت
(PEAP).



21 ةوطخلا

 مداخلا ةيوه نم ققحتلل ةرواجملا رايتخالا ةناخ نأ نم دكأتلل تادادعإ رزلا قوف رقنا
.ةددحم ريغ ةداهشلا ةحص نم ققحتلا قيرط نع



22 ةوطخلا

.عيرسلا لاصتالا ةداعإ عبرم نيكمت ديدحت بجي

23 ةوطخلا

 ديدحتو ةقداصملا عضو ديدحت نيكمت نم دكأت ،ةيفاضإلا تادادعإلا نمض
 يتلا دامتعالا تانايب ظفح كنكمي .ةلدسنملا ةمئاقلا نم مدختسملا ةقداصم
.دامتعالا تانايب لادبتسإ رزلا مادختساب اهلادبتسإ وأ ISE ىلع اهؤاشنإ مت

نواعتلا ةيلمع

.لوحملا ىلع ةمزحلا طاقتلا نيكمتب مق ،CoA ةيلمع ءدب لبق

1 ةوطخلا

 عضوو تقؤملا نزخملا مجح ددحو Catalyst لوحم ىلإ لوخدلا ليجستب مق ،PuTTY ىلع



.monitor capture cap1 buffer size 20 circular رمألا مادختساب طاقتلالا

2 ةوطخلا

 monitor capture cap1 رمألا مادختساب ءاوس دح ىلع مكحتلا ىوتسم نييعتب مق
control-plane الك.

3 ةوطخلا

.يأ قباطي cap1 طاقتلا بردم نوكيس اذه ل رمألا .يأك ةقباطملا ريياعم لخدأ

4 ةوطخلا

.ةمزحلا طاقتلا ءدب

5 ةوطخلا

.قايسلا ةيؤر ةيناكمإ نمض ةياهنلا طاقن رايخ ىلإ لقتنا ،ISE ةهجاو ىلع

6 ةوطخلا

 يف .ضيوفتلا رييغت ةلدسنملا ةمئاقلا نم CoA ةيلمع ددحو MAC ناونع رتخأ
 ءانيملا ىلع reauthentication ربجي اذه .CoA لمع ةسلج عجرم ديدحت متي ،لاثملا اذه
.رمأ reauthentication عم طبر CoA لسري ب



7 ةوطخلا

.CoA ةيلمع حاجن نم ققحتلل ةيفرطلا PuTTY ةدحو ىلإ عجرا

8 ةوطخلا

 رمأ مادختساب لاصتا عطق بلط لسريسف ،CoA لمع ةسلج ءاهنإ ديدحتب تمق اذإ
.يرادإ بلط ىلإ ادانتسا ءاهنإ

9 ةوطخلا

 ديعيو زجعي ،رمأ ءانيم فيضم نراق عم CoA بلط طبر رسيأ ةبثو CoA رايخ لسري
 ناوث 10 ةدمل لاصتا نود ةكبشلا لوحم رمتسي .حاتفملا ىلع ءانيملا نكمي
 نكميو ةدمتعم حبصتسو ،تنرتنإلا ربع ةدوعلا متتس .هب حرصم ريغ حبصيو
.مزحلا هيجوت ةداعإ



10 ةوطخلا

 عاجرإو ةيلاحلا ةسلجلا ءاهنإ ىلإ ذفنملا فقوت عم CoA لمع ةسلج ءاهنإ يدؤيس
 ،تنرتنإلا ىلإ ىرخأ ةرم دوعت مث .هب حرصم ريغ حبصيل ناوث 10 ةدمل ذفنملا
.مزحلا هيجوت ةداعإ اهنكميو ،اهب حرصم حبصتو

11 ةوطخلا

 قالغإو ةسلجلا ءاهنإب ذفنملا ليغشت فاقيإ عم CoA لمع ةسلج ءاهنإ موقيس
.ايرادإ ذفنملا

12 ةوطخلا

.monitor capture cap1 stop رمألا مدختسأ ،ةمزحلا طاقتلا فاقيإل

13 ةوطخلا

.تافلملا ليلد < تافلملا ةرادإ < ةرادإ ىلإ لقتنا ،تافلملا خسنل





14 ةوطخلا

 ةمئاقلا نم USB ديدحت كنكمي ،كلذ نم الدبو .يضارتفالا Flash رمألا رفوتي
.صارقألا كرحم ةلدسنملا

رارقلا

 sery 1300 ةزافح ةداملا يف CoA لكشي نأ فيكو ISE لوح لك فرعت تنأ نآلا
.حاتفم

.هاندأ ويديفلا عجار ،تامولعملا نم ديزمل

...ةلاقملا هذهب قلعتي ويديف عطقم دهاش



Cisco نم ىرخألا (ةينقتلا تاثداحملا) Tech Talks ضرعل انه رقنا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


