
 يف ضيوفتلا رييغتل يساسألا نيوكتلا
 CLI مادختساب Catalyst 1300 Switch لوحملا

(رماوألا رطس ةهجاو)

فدهلا

 ليوخت ريغت نم يساسأ ليكشت زجني نأ فيك تنأ يدبي نأ ةدام اذه نم فدهلا
(CoA) نراق طخ رمألا لمعتسي حاتفم 1300 ةزافح ةدام يف ةمس (CLI).

قيبطتلل ةلباقلا ةزهجألاو جماربلا رادصإ

● Catalyst 1300 switches | 4.1.3.36 تالوحملا

ةمدقملا

 رييغتب كل حمسي ،RADIUS لوكوتوربل دادتما وه (CoA) ضيوفتلا رييغت
 مدختسملا لمع ةسلج dot1x وأ (AAA) ةبساحملاو ليوختلاو ةقداصملا صئاصخ
 نكمي ،AAA يف ةعومجم وأ مدختسمل ةسايس رييغت دنع .هتقداصم دعب
 (ISE) ةيوهلا تامدخ كرحم لثم ،AAA مداخ نم RADIUS CoA مزح لاسرإ نيلوؤسملل
.ةديدجلا ةسايسلا قيبطتو ةقداصملا ةئيهت ةداعإل ،Cisco نم

 يف مكحتلل تازيملا لماكتم كرحم نع ةرابع Cisco (ISE) نم ةيوهلا تامدخ كرحم
 هذافنإو نامألا تاليلحت رفوي وهو .ةكبشلا ىلع مئاق تاسايسلا ذافنإو لوصولا
 ليمع وه Cisco ISE .كلذ ريغو تاسايسلا عيزوتو TACACS و RADIUS تامدخو
 عجار .Catalyst 1300 switches تالوحملل موعدملا ديحولا CoA يكيمانيدلا ضيوفتلا
.تامولعملا نم ديزم ىلع لوصحلل ISE لوؤسم ليلد

 تباثلا جمانربلا رادصإ يف Catalyst 1300 تالوحم ىلإ CoA معد ةفاضإ تمت
 ىلع ةقبطملا نوذألا رييغتو نيمدختسملا لصف معد كلذ نمضتيو .4.1.3.36
:ةيلاتلا CoA تاءارجإ زاهجلا معدي .مدختسملا لمع ةسلج

● لمعلا ةسلج لاصتا عطق
● host port CoA رمألا ليطعت

● Bounce host port CoA رمأ
● فيضملل CoA رمأ ةقداصم ةداعإ

 حاتفم 1300 ةزافح ةدام يف ليكشت coA يساسأ ل رمألا دجتس تنأ ،ةدام اذه يف
.هتابلطتمو مدختسملا تادادعإ ىلع ءانب تاوطخلا فلتخت نأ نكمي .CLI لمعتسي

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3.html


تايوتحملا لودج

● CLI مادختساب يساسأ COa نيوكت
● COa نيوكتل ىرخأ رماوأ

● زايتمالل EXEC عضو يف CLI رماوأ

CLI مادختساب يساسأ COa نيوكت

RADIUS ةبساحمو RADIUS مداخ دادعإ

:ةيلاتلا رماوألا مدختسأ ،ماعلا نيوكتلا عضو نم ،RADIUS مداخ نيوكتل

1 ةوطخلا

 RADIUS تالاصتال ةقداصملا حاتفم نييعتل radius-server key رمألا مدختسأ
.RADIUS مداوخلاو زاهجلا نيب

switch(config)#radius-server key

2 ةوطخلا

.RADIUS مداخ فيضم نيوكتل radius-server host رمألا مدختسأ

switch(config)# radius-server host key priority 1 usage dot1.x

● .ISE Server IP ناونع وه IP ناونع نوكيس
●  نيب RADIUS تالاصتإ عيمجل ريفشتلاو ةقداصملا حاتفم ددحي - <key-string> حاتفملا

 جمانربلا ىلع مدختسملا ريفشتلا عم حاتفملا اذه قباطتي نأ بجي .RADIUS مداخو زاهجلا
.RADIUS يفخلا

●  .ةيولوأ ىلعأب 0 عتمتي ثيح ،مداوخلا مادختسإ هب متي يذلا بيترتلا ددحي - ةيولوألا
(65535-0:قاطنلا)

● use dot1.x - مداخ مادختسإ ددحي RADIUS 802.1 ذفنم ةقداصملx.

3 ةوطخلا

switch(config)# aaa accounting dot1x start-stop group radius

يكيمانيدلا ليوختلا مداخ نيوكت

1 ةوطخلا

:رمألا ليغشت قيرط نع CoA نيوكت عضو لخدأ ،ماعلا نيوكتلا عضو نم



switch (config)# aaa server radius dynamic-author

2 ةوطخلا

 128-0 :قاطنلا) CoA ليمعو زاهجلا نيب هتكراشم دارملا RADIUS حاتفم نيوكتل
 يلحملا مداخلا نيوكت عضو يف <server-key <key-string رمألا مدختسأ ،(افرح
 اذه عم CoA بلط يف رفوتملا حاتفملا قباطتي نأ بجي .يكيمانيدلا ضيوفتلل
.حاتفملا

server-key # (config-locsvr-da-radius) لوحملا

Note:
 يتلا حيتافملا ةلسلس سفن يه حيتافملا ةلسلس نوكتس ،ISE ل ةبسنلاب
.RADIUS نيوكت دنع RADIUS server key-string ل اهتددح

3 ةوطخلا

 وأ IPv6 وأ IPv4 ناونع IP ناونع نوكي نأ نكمي .ليمعلا CoA فيضمل IP ناونع لخدأ
IPv6z.

client# (config-locsvr-da-radius) لوحملا

4 ةوطخلا

switch(config) # Exit

802.1x نيوكت

.dot1x system-auth-control رمألا مدختسأ ،ماع لكشب 802.1X نيكمتل

switch(config) # dot1x system-auth-control

ام ذفنم ىلع 802.1x نيوكت

1 ةوطخلا

 رمألا ةهجاو مادختساب ةهجاولا فرعم ددحو ةهجاولا نيوكت لخدأ
gigabitEthernet<interface id>.

switch(config)# interface gi1/0/1

2 ةوطخلا



-dot1x port رمألا مدختسأ ،ذفنملا ضيوفت ةلاح يف يوديلا مكحتلا نيكمتل
control. 802.1 ةقداصم حيتي يئاقلتلا عضولاX يف ببستيو ذفنملا ىلع 
 ةقداصم لدابت ىلإ ادانتسا ،اهب حرصملا ريغ وأ ةدمتعملا ةلاحلا ىلإ هلاقتنا
802.1X ليمعلاو زاهجلا نيب.

switch(config-if) # dot1x port-control auto

3 ةوطخلا

 ددحملا ذفنملا وأ ايودي 802.1X نيكمت مت يتلا ذفانملا عيمج ةقداصم ةداعإ ءدبل
 يذ EXEC عضو يف dot1x re-authentication رمألا مدختسأ ،802.1X نيكمت مت يذلا
.تازايتمالا

switch#dot1x re-authenticate gi1/0/1

4 ةوطخلا

 نامأ عضو ةهجاو نيوكت عضو رمأ مدختسأ ،ذفنملا نامأ ملعت عضو نيوكتل
 عم نمآ عضو يه delete-on-reset ةنمآلا ةملعملا .(Ethernet، Port Channel) ذفنملا
.طبضلا ةداعإ دنع فذحلا ءاقب تقو عم ةنمآلا MAC نيوانعل ةدودحم ةفرعم

switch(config-if)# port security mode secure delete-on-reset

5 ةوطخلا

:يلي ام لخدأ ،ةهجاولا نيوكت نم جورخلل

switch(config-if)#exit

COa نيوكتل ىرخأ رماوأ

 نيوكتلا ىلإ ادانتسا اهمادختسإ نكمي يتلا ىرخألا CoA رماوأ ضعب يلي اميف
.دادعإلاو

● attribute event-timestamp drop-packet - مداخلا نيوكت عضو يف رمألا اذه مادختسإ متي 
 بلط وأ (PoD) لاصتالا عطق ةمزح بلط لهاجتل زاهجلا نيوكتل يكيمانيدلا ليوختلل يلحملا

CoA تقو-ثدح عباط ةمس نمضتي ال يذلا.

switch010203(config-locsvr-da-radius)# attribute event-timestamp drop-packet

●  (CoA) ليوختلل RADIUS رييغت لهاجتل زاهجلا نيوكتل - bounce-port ignore ةقداصملا رمأ
.ماعلا نيوكتلا عضو يف authentication bounce-port ignore رمألا مدختسأ ،ليصوتلا ذفنمل

switch010203(config)#authentication command bounce-port ignore

●  ،RADIUS CoA disable-port رمألا لهاجتل زاهجلا نيوكتل - disable-port ignore ةقداصملا رمأ



.ماعلا نيوكتلا عضو يف رمألا اذه مدختسأ

switch010203(config)# authentication command disable-port ignore

●  ةملتسملا CoA و PoD تابلطل مدختسملا مسا لاجم ددحم نيوكتل - <character> لاجملا ددحم
.يكيمانيدلا ليوختلل يلحملا مداخلا نيوكت عضو يف لاجملل ددحملا رمألا مادختساب

switch010203(config-locsvr-da-radius)#domain delimiter $

.ددحمك $ فرح نيوكت متي ،لاثملا اذه يف

●  مسا لاجم ديرجت كولس فيرعتو نيكمتل - [راسيلا ىلإ نيميلا نم] لاجملا ديرجت
 نيوكت عضو يف لاجملا ميسقت رمألا مادختساب ةملتسملا CoA و PoD تابلطل مدختسملا

.يكيمانيدلا ضيوفتلل يلحملا مداخلا

switch010203(config-locsvr-da-radius)#domain stripping right-to-left

● ignore server-key - ضيوفتلل يلحملا مداخلا نيوكت عضو يف رمألا اذه مادختسإ متي 
.CoA مداخ حاتفم لهاجتل زاهجلا نيوكتل يكيمانيدلا

switch010203(config-locsvr-da-radius)#ignore server-key

زايتمالل EXEC عضو يف CLI رماوأ

 قداصملا ءالمعلا ىلع show رماوأ ليغشت كنكمي ،"زايتمالل EXEC" عضو نم
.يكيمانيدلا ضيوفتلا مداخ نيوكت راهظإو ،ليمعلا تادادع حسمو ،مهيلع

● .AAA (CoA) ليمع تايئاصحإ ضرعل show aaa ءالمع مدختسأ

show aaa clients#010203 لوحملا

● .CoA نيوكت راهظإل show aaa server radius dynamic-author رمألا مدختسأ

show aaa server radius dynamic-author#010203 لوحملا

● AAA ءالمع تادادع حسمل اهمادختسإ نكمي AAA تادادع حسم

clear aaa clients counters#010203 لوحملا

رارقلا

 حاتفم 1300 ةزافح ةدام يف ليكشت (CoA) ليوخت نم يساسأ ريغت تمتأ نآلا تنأ
.CLI لمعتسي

 ةزافح ةدام cisco لا ،حاتفم 1300 ةزافح ةداملا ل رمأ CLI لا ىلع ةمولعم ريثك ل تلحأ

https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/cli/C1300-cli.html
https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/cli/C1300-cli.html
https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/cli/C1300-cli.html


.دشرم sery CLI حاتفم 1300

https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/cli/C1300-cli.html
https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/cli/C1300-cli.html
https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/cli/C1300-cli.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


