
 يف تاداهشلا ةلسلسو ةطسوتملا تاداهشلا
Switches 1300 و Catalyst 1200 تالوحم

 فدهلا

 يف تاداهشلا ةلسلسو ةطسوتملا ةداهشلا ةزيم ريرمت وه لاقملا اذه نم فدهلا
 ةمزاللا تاوطخلاو 4.1.3.36 تباثلا جمانربلا يف 1300 و Catalyst 1200 تالوحم
.اهنيوكتل

 جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا

● Catalyst 1200 switches | 4.1.3.36 تالوحملا
● Catalyst 1300 switches | 4.1.3.36 تالوحملا

 ةمدقملا

 تاداهشلا نوكت نأ نكمي .نمآ لوصو ريفوتل ةكبش يف تاداهشلا مدختست
 تانوكم لمشت .(CA) يجراخ قدصم عجرم لبق نم ايمقر ةعقوم وأ ايتاذ ةعقوم
:تاداهشلا ةلسلس

●  ىلعأ يف قدصملا عجرملا ةداهش وأ رذجلا قدصملا عجرملا دجوي :رذجلا قدصملا عجرملا ةداهش
 مدختسيو يئاهن ةقث ىسرم وه .ايتاذ ةعقوم يهو ،تاداهشلا ةلسلسل يلكيهلا لسلستلا

.ةطيسولا تاداهشلا ةلاصأ نم ققحتلل
●  ىلعأ قدصم عجرم لبق نم ةطيسولا ةداهشلا رادصإ متي :ةطيسولا (تاداهشلا) ةداهشلا
 نأ نكمي ،تالاحلا ضعب يف .يرذج قدصم عجرم وأ رخآ طيسو قدصم عجرم امإ نوكيو ىوتسم

 قدصملا عجرملا نوكي ،ةداع .تاداهشلا ةلسلس لكشت ةددعتم ةطسوتم تاداهش كانه نوكت
.مداخلا تاداهش عيقوت نع الوؤسم طيسولا

●  وهو .لاثملا ليبس ىلع بيو عقوم لثم ،نيعم مداخل ةداهشلا هذه رادصإ متي :مداخلا ةداهش
 قدصملا عجرملا نوكي نأ نكمي .قدصم عجرم لبق نم عقومو مداخلل ماعلا حاتفملا ىلع يوتحي

.طيسولا قدصملا عجرملا وأ رذجلا

 ،(HTTPS ليمع) ضرعتسمو (HTTPS مداخ) لوحملا نيب SSL/TLS ةحفاصم ءانثأ
 CA ةداهش ىلع يوتحي يذلا ،ضرعتسملا مدختسي .ةعقوملا هتداهش لوحملا مدقي
 ةداهش ىلع عيقوتلا نم ققحتلل CA ل ماعلا حاتفملا ،هب قوثوملا هنزخم يف
 مدقتي ،هتحص نم ققحتلا درجمبو .مداخلا ةيوه ةحص ةيلمعلا هذه ددحت .مداخلا
 تانايبلا ريفشت حيتي امم ،ريفشتلا تاملعم لدابتل ضرعتسملاو مداخلا
 ربع تانايبلا لقنل قداصمو نمآ لاصتا دوجو نمضي امم ،امهنيب لقنلا ءانثأ
HTTPS.

 عجرملا ةداهش لالخ نم ةرشابم ةعقوم نوكت نأ نكمي مداخلا صيخارت امنيب
 ةيلمع ززعت ةيمره ةينب مدقي ةطيسولا تاداهشلا مادختسإ نإف ،رذجلا قدصملا



 ةداهشلاو مداخلا ةداهش نيب ءاطسوك ةطيسولا تاداهشلا لمعت .عيقوتلا
 لولحلا لزع لالخ نم نيمأتلا ةدايز لثم ايازم مدقتو ،ةيعجرملا ةيعجرملا
 ضيوفت ىلع ةردقلاو ،تاداهشلا ةرادإ يف ةنورملاو ،ةيسيئرلا ةيقيفوتلا
 لهسي امك ،ةنسحم عسوت ةيناكمإ يمرهلا جهنلا اذه رفوي .عيقوتلا ةطلس
 .صيخرتلا لاطبإ ةيلمع يف ةقد رثكأ مكحتب حمسيو ،تاداهشلا ديدجت تايلمع
 لالخ نم عيقوتلا ةيلمع يرثي ةطيسولا تاداهشلا مادختسإ نإف ،رهوجلا ثيح نم
.تاداهشلل ةطسبملا ةرادإلاو ،ةنورملاو ،نسحملا نمألا ريفوت

 نآلا كنكمي ،1300 و Catalyst 1200 تالوحم نم 4.1.3.36 تباثلا جمانربلا يف
 معدت .ةتبثم مداخ ةداهشل تاداهشلا ةلسلس ضرعو ةطيسو تاداهش داريتسإ
 ةلسلسو ةطيسولا ةداهشلاب ةقلعتملا ةيلاتلا فئاظولا Catalyst تالوحم
:HTTPS مداخ تاداهش

● .رثكأ وأ ةدحاو ةطيسو ةداهش تيبثت
● HTTPS ليمع عم TLS ةحفاصم يف ةطيسولا (تاداهشلا) ةداهشلا نيمضت

● ةطيسولا تاداهشلا ضرع
● زاهجلل HTTPS مداخ تاداهشب ةصاخلا تاداهشلا ةلسلس ضرع

!ديزملا فرعتل ةءارقلا يف اورمتسإ

تايوتحملا لودج

● ةطيسو ةداهش داريتسإ
● تاداهشلا ةلسلس

● تاداهشلا ةلسلس ىلع لاثم

ةطيسو ةداهش داريتسإ

 ىقلتت تنأ ،حاتفم 1300 و 1200 ةزافح ةداملا نم 4.1.3.36 ةغيص تباث جمانرب يف
.حاتفملا نم نراق لمعتسم web لا لمعتسي طسوتم تاداهش دروتسي نأ رايخلا

Note:
 ةطيسولا ةداهشلاو رذجلا ةداهشلا ةداهشلا دروم مدقيس ،قدصملا عجرملا ىلإ ادانتسا
.مداخلا ةداهش معدل ةمزحك

1 ةوطخلا

 عجرملا ةداهش تادادعإ < ةداهشلا تادادعإ < نيمأتلا ىلإ لقتنا ،مدقتم ضرع تحت
.حفصتلا حول يف قدصملا



 

2 ةوطخلا

.صيخرت داريتسال دئاز ةنوقيأ ىلع رقنا



3 ةوطخلا

 عبرملا يف ةداهشلا قصلا مث ،ةداهشلا عونك طسوتم ددحو ،ةداهشلا مسا لخدأ
.قيبطت ىلع رقنا مث ،رفوتملا

.ةشاشلا نم يولعلا ءزجلا يف حاجن مالعإ رهظيس



Note:
.ةتبثملا ةداهشلا عم ةداهشلا عون قباطتي مل اذإ أطخ ةلاسر ثدحتس

4 ةوطخلا

.ةشاشلا ىلعأ يف ظفح ةنوقيأ رقنا

5 ةوطخلا

 لقتنا ،ديهمتلا ةداعإل .تارييغتلا عيمج لوعفم يرسي يكل لوحملا ديهمت دعأ
 رقنا .يروفلا ديهمتلا ةداعإ رايخ ديدحت نم دكأتو ديهمتلا ةداعإ < ةرادإلا ةمئاق ىلإ
.ليغشتلا ةداعإ رز

تاداهشلا ةلسلس

1 ةوطخلا

 ضرعلا ةقيرط ىلإ لقتناو Catalyst 1300 switch لوحملا ىلإ لوخدلا ليجستب مق
.مدختسملا ةهجاو نم رسيألا يولعلا نكرلا يف ةلدسنملا ةمئاقلا نم ةمدقتملا



2 ةوطخلا

.لقنتلا ءزج يف SSL Server ةقداصم تادادعإ < SSL Server < نامألا ىلإ لقتنا





3 ةوطخلا

.صيخرتلا ةلسلس رز ىلع رقنا مث لودجلا نم صيخرتلا ددح

 مت ،لاثملا اذه يف .تاداهشلا ةلسلس ليصافت رهظت ةقثبنم ةذفان رهظتس
 امك ،"طيسولا SMB CA ىمسي طسوتم قدصم عجرم لبق نم مداخلا ةداهش عيقوت
 ةداهشلا ردصم .مداخلا ةداهش يف ردصملل (CN) عئاشلا مسالاب حضوم وه
.SMBRootCA وه ةطيسولا

تاداهشلا ةلسلس ىلع لاثم

 ماظن كلذ نع جتني ،يضارتفا لكشب ايتاذ ةعقوم ةداهشل تالوحملا مادختسإ دنع
.نمآ ريغ لاصتالا نأب ةلاسر ضرعل ،ةلاحلا هذه يف بيو ضرعتسم وهو ،ليمع



 ةداهشلاو رذجلا ةداهش تيبثتب تاداهشلا ةلسلس لمتكت امدنع ،ىرخأ ةيحان نم
.نمآ لاصتالا نأ ضرعتسملا رهظيس ،مداخلا ةداهشو ةطيسولا

رارقلا

 ةداهشلا ةلسلس ضرعأو طسوتم ةداهش لمحي نأ فيك فرعت تنأ نآلا !اذ تنأ اه



.حاتفم 1300 و 1200 ةزافح ةداملا يف



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


