
 VPN تاهجوم ىلع ةماعلا ةيامحلا رادج تادادعإ
RV016 و RV042 و RV042G و RV082

فدهلا

 ناردج دعت .تنرتنإلا لثم ةيجراخ ةكبش نم ةيلخادلا ةكبشلا ةيامحلا رادج يمحي
 اهنكمي يتلا ةفلتخملا تادادعإلا نم ديدعلا رفوتت .ةكبشلا نامأل ايويح ارمأ ةيامحلا

.كب ةصاخلا نامألا تاجايتحإ ىلإ ادانتسا اهليطعت وأ ةنيعم تامدخ نيكمت

 اهليطعت وأ ةماعلا ةيامحلا رادج تادادعإ نيكمت ةيفيك حيضوت وه ةلاقملا هذه نم فدهلا
.RV082 و RV042G و RV042 و VPN RV016 تاهجوم ىلع

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

ةيامحلا رادجل ةماعلا تادادعإلا

 < ةيامحلا رادج رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةماعلا ةحفص حتفت .ماع



 ةحاتملا تادادعإلا ليطعت وأ نيكمتل ويدارلا ليطعت وأ نيكمت رز ىلع رقنا .2 ةوطخلا
.مدختسملا تابلطتم بسح ةيامحلا رادج يف

:يلي امك ةفوصوم ةيلاتلا لوقحلا

 ىلع قيمع ةمزح صحف ءارجإب هجوملا موقيس ،ةزيملا هذه نيكمت دنع — ةيامحلا رادج ·
 كولس عبتت ال يتلا مزحلا طاقسإو هجوملا اذه ربع رمت يتلا رورملا ةكرح عيمج

.اقبسم ددحملا لوكوتوربلا

· SPI (ةلاحلا نع ربعملا مزحلا صحف) — ربعملا مزحلا صحف هجوملا ةيامح رادج مدختسي 
 تالاصتإ ةلاح بقاري وهو .ةيامحلا رادج دنع رورملا ةكرح ةعجارمل (SPI) ةلاحلا نع

 عاونأل ةيعرشلا مزحلا ةيامحلا رادج زيمي .UDP تالاصتاو TCP تاقفدت لثم ةكبشلا
 فورعم طشن لاصتا قباطت يتلا مزحلل طقف حامسلا متيو تالاصتالا نم ةفلتخم

.ىرخألا مزحلا عيمج ضفر متيو ،ةيامحلا رادج ةطساوب



 ةمدخلا ضفر تامجه عنمب هجوملا موقيس ،ةزيملا هذه نيكمت دنع — ةمدخلا ضفر ·
(DoS) (ةمدخلا ضفر) ةمدخلا ضفر تامجه ببستت .تنرتنإلا نم يتأت يتلا (DoS) يف 

 اهنكمي ال ثيحب ةلوغشم كيدل هجوملاب ةصاخلا ةيزكرملا ةجلاعملا ةدحو نوكت نأ
.ةيداعلا رورملا ةكرحل تامدخ ريفوت

 تابلط لهاجتب هجوملا موقيس ،رايخلا اذه نيكمت دنع — WAN ةكبش بلط رظح ·
 نامألا ريفوت ىلع دعاسي اذهو .ايفخم ودبيس يلاتلابو تنرتنإلا نم لاصتالا رابتخإ

 ةكبشلا ىلإ لوصولا قح نيدعتملا ىدل نوكي ال ىتح ةكبشلا ذفانم ءافخإ لالخ نم
.ةلوهسب

 نيوكتل ةدعاسملا ةادألل هجوملا حيتي ،ةزيملا هذه نيكمت دنع — دعب نع ةرادإلا ·
 هحتف متيس يذلا ذفنملا مقر لخدأ .تنرتنإلا نم اهيلإ لوصولا ةيناكمإ بيولا

 وه يضارتفالا دادعإلا .(WAN) قاطنلا ةعساو لاصتالا ةكبش بناج يف نيفيضملل
.ديعب لاصتا ءاشنإب مدختسملا موقي امدنع ذفنملا اذه ديدحت بجي .443

· HTTPS — لالخ نم بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوصولا نكمي ،اهنيكمت دنع 
 لوكوتورب نم الدب (WAN) قاطنلا ةعساو لاصتالا ةكبش بناج نم HTTPS لمع ةسلج

HTTP تايمزراوخ ةطساوب ةيمحم دعب نع بيو لمع ةسلج كيدل نوكيس .يداعلا 
 لاصتالا نم نومدختسملا نكمتي نلف ،ةلطعم HTTPS ةزيم تناك اذإ .SSL ريفشت

.انامأ لقأ HTTP لاصتا مدختسي هنإف ،هليطعت ةلاح يف .QuickVPN مادختسإ لالخ نم

 متي امدنعف ،هجوملا ىلع ايلاح لمعي IGMP ليكو ناك اذإ — ددعتملا ثبلا ربع رورملا ·
 ددعتملا ثبلل IP رورم ةكرحل هجوملا حمسيسف ،ددعتملا ثبلا ربع رورملا نيكمت

.تنرتنإلا نم لوخدلاب

 .يضارتفالا دادعإلا نم لوؤسملا رورم ةملك رييغت بجي ،ةيامحلا رادج ليطعتل :ةظحالم
 بلطو (ةمدخلا ضفر) DOsو (ةلاحلا نع ربعملا مزحلا صحف) SPI لوقح فينصت متي

 .جراخلا ىلإ دعب نع ةرادإلاو عطقلاب ةصاخلا WAN ةكبش
 

 دييقتل اهلك وأ رايتخالا تاناخ نم يأ ددح ،بيولا تازيم دييقت ةقطنم يف .3 ةوطخلا
.ةلباقملا ةزيملا

· Java — Java رظحل .بيولا عقاومل ةجمرب ةغل يه Java، رايتخالا ةناخ ددح Java. تمق اذإ 
 ةغلب ةبوتكم تنرتنإ عقاوم ىلإ لوصولا نم نكمتت ال دقف ،Java قيبطت ضفرب

 ناك اذإ ةريغصلا Java تاقيبطت رظحب موقت نأ نمآلا نمف يلاتلابو ،هذه ةجمربلا
 اهؤاشنإ مت يتلا بيولا عقاوم ىلإ لوصولا ىلإ جاتحي ال هجوملاب لصتملا زاهجلا

 نم أزجتي ال ءزجك "افاج" تنرتنإلا ومرجم مدختسي ،ىرخأ ةهج نم .Java مادختساب
 كترايز دنع ليغشتلا ماظنب ددحم موجه نشو ليغشتلا ماظن ديدحت وهو ،مهموجه

 ةرايزب موقت امدنع ،لاثملا ليبس ىلع .ةراضلا جماربلاب ةباصملا بيولا عقاومل
 ذيفنت كنم بلطي يذلا (افاج فيشرأ) JAR فلم ليغشت متي ،هقارتخإ مت بيو عقوم

.رتويبمكلا ليغشت ماظن ديدحتل ارس مدختسي هنكل هتفيظو



 ىلع ةنزخم تانايب نع ةرابع طابترالا فيرعت فلم — طابترالا فيرعت تافلم ·
 .اهعم نيمدختسملا لعافت دنع تنرتنإلا عقاوم اهمدختستو يصخشلا رتويبمكلا
 تنك اذإ .طابترالا فيرعت تافلم رايتخالا ةناخ ددح ،طابترالا فيرعت تافلم رظحل

 ةيأ ظفح نم بيولا عقاوم نكمتت نلف ،طابترالا فيرعت تافلم رظح يف بغرت
 ظفح مدع يه ةزيملا .زاهجلا نم اهيلإ لوصولا دنع ةقباسلا تارايزلا نع تامولعم

 امم ،(ةيجراخ ةهجب ةصاخلا طابترالا فيرعت تافلم) ةراضلا طابترالا فيرعت تافلم
 .نامألا ىلع ارطخ لكشي

· ActiveX — ActiveX ليغشتلا ماظن يف يجمرب نوكم وه Microsoft Windows نكمي 
 فئاظولا لثم ةريغصلا جماربلا يف مكحتلا وأ تاقيبطتلا ريوطتل همادختسإ

 نأ نكمي هنإف ،ActiveX ب حمست تنك اذإ .تنرتنإلا عقاوم ىلع ةمدختسملا ةيفاضإلا
 بيولا عقاومل حمسي وهو ،ضارعتسالاب موقت امدنع كتبرجت نيسحت يف دعاسي

 رطخ كانه ،ىرخأ ةيحان نمو .ىرخألا ةلثامملا جماربلاو ةكرحتملا موسرلا ليغشتب
 مت راض ActiveX جمانرب ىلع يوتحت يتلا بيولا تاحفص ةرايزب تمق اذإ لمتحم

 .رتويبمكلا فلت يف ببستي نأ نكمي يذلاو تنرتنإلا يمرجم ةطساوب هريوطت
 اذإ لكاشم هجاوت دقف ،ActiveX رظحب تمق اذإ .ActiveX رايتخالا ةناخ ددح ،ActiveX رظحل

.اهذيفنتل ActiveX مدختست ةنيعم تنرتنإ عقاوم ىلإ لوصولا تدرأ

 ةيوهلا نع فشكلا نود حفصت يف بغرت تنك اذإ — ليكولل HTTP مداخ ىلإ لوصولا ·
 رايتخالا ةناخ نم ققحتف ،ليكولا مداخلا ىلإ لوصولا ضفرو ليكو مداخ لالخ نم

 نيمدختسملا ليصافت HTTP ليكو مداوخ يفخت .ليكولل HTTP مداخ ىلإ لوصولا
 ىلإ لوصولا كنكمي ال يلاتلابو ءاطسوك نولمعي مهنإ .نيقرتخملا نم نييئاهنلا

 ىلإ لوصولا ةيناكمإ نييلحملا نيمدختسملل ناك اذإ ،كلذ عمو .ةرشابم تنرتنإلا
 لماوع لوح ةقيرط ىلع روثعلا ىلع نيرداق نونوكي دقف ،WAN ةكبش ليكو مداوخ

 اهرظح متي يتلا تنرتنإلا عقاوم ىلإ لوصولاو هجوملا ىلع ىوتحملا ةيفصت
.هجوملا ةطساوب

.دادعإ ةيلمعلا تذقنأ in order to ظفح ةقطقط .4 ةوطخلا

اهب قوثوم تالاجم ةفاضإ

 نيكمتب حامسلا مدختسملل نكمي ،بيولا تازيم ىدحإ رظح متي دق هنأ نم مغرلا ىلع
.ةددحملا اهب قوثوملا تالاجملل تازيملا هذه



 نل .اهب قوثوملا تالاجملا ىلإ Java/ActiveX/Cookies/Proxy رظح مدع رزلا ددح .1 ةوطخلا
 تادادعإ نم 3 ةوطخلا يف بيولا تازيم نم يأ رظح مدختسملا راتخا اذإ الإ رايخلا اذه رفوتي

.ةماعلا ةيامحلا رادج



 .اهب قوثوملا تالاجملا ةمئاق ىلإ هتفاضإ دارملا لاجملا لخدأ ، ةفاضإ لقح يف .2 ةوطخلا
 

.اهب قوثوملا ةمئاقلا ىلإ لاجملا ةفاضإ متت .ةمئاقلا ىلإ ةفاضإ قوف رقنا .3 ةوطخلا

 .تارييغتلا ظفحل ظفح قوف رقنا .4 ةوطخلا



 هب قوثوم لاجم ثيدحت

.هب قوثوم لاجم ريرحت ةيفيك لوح مدختسملا مسقلا اذه دشري

.اهب قوثوملا تالاجملا ةمئاق نم هريرحت ديرت يذلا لاجملا رتخأ .1 ةوطخلا



 .بولطملا لاجملل ثدحملا لاجملا مسا لخدأ ، ةفاضإ لقح يف .2 ةوطخلا



.ثيدحت ةقطقط .3 ةوطخلا

 .تارييغتلا ظفحل ظفح قوف رقنا .4 ةوطخلا

هب قوثوم لاجم فذح

.هب قوثوم لاجم فذح ةيفيك لوح مدختسملا مسقلا اذه دشري

.هفذح ديرت يذلا لاجملا رتخأ .1 ةوطخلا



 

 .لاجملا فذح مت .فذح قوف رقنا .2 ةوطخلا

 .تارييغتلا ظفحل ظفح قوف رقنا .3 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


