
 و VPN RV016 تاهجوم ىلع LAN ةكبش دادعإ
RV042 و RV042G و RV082

فدهلا

 تاهجوم ىلع (LAN) ةيلحملا ةقطنملا ةكبش تاملعم دادعإ لالخ نم دنتسملا اذه كدشري
VPN RV016 و RV042 و RV042G و RV082. تاكبش LAN حمست اهنأل ةياغلل ةديفم 

 ةيفيك لاقملا اذه حضوي .ضعبلا اهضعب نيب دراوملا مساقتو لاصتالاب ةزهجألل
 نم لكل ،(IP) تنرتنإلا لوكوتورب ناونع حيحص لكشب هسفن نييعتل هجوملا نيوكت

IPv4 و IPv6، كدشرت امك .ةكبشلا ىلع ىرخأ ةزهجأ ةطساوب هيلع فرعتلا نكمي ىتح 
 ةكبشلا لخاد ةددعتم تاكبش ءاشنإ وأ ،ةيعرفلا تاكبشلا ءاشنإ لالخ اضيأ

 تاكبشلا يف ةزهجألا لصف ديرت امدنع اديفم ءارجإلا اذه نوكيو .هجوملل ةيسيئرلا
.يقطنم لكشب

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

Network Setup (ةكبشلا دادعإ)

 < Setup رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
Network. ةكبشلا ةحفص رهظت:





TimeAver: تنرتنإلا ةمدخ يرفوم ضعب كنم بلطي (ISPs) مساو فيضم مسا نييعت 
 بلطتي ال كيدل (ISP) تنرتنإلا ةمدخ دوزم ناك اذإ .ISP ةكبش ىلع هجوملا فيرعتل لاجم

.4 ةوطخلا ىلإ يطختلاب مقف ،ميقلا هذه

 ءامسأ يه فيضملا ءامسأ .ديدج فيضم مسا لخدأ فيضملا مسا لقح يف .2 ةوطخلا
 ةلباق نوكتل هجوملل اهؤاطعإ مت مدختسملا لبق نم ةددحم ءامسأ وأ ةيضارتفا

.ISP ل ةكبشلاو لاجملا ىلع فيرعتلل

 ةيضارتفا ءامسأ يه تالاجملا ءامسأ .ديدج لاجم مسا لخدأ لاجملا مسا لقح يف .3 ةوطخلا
 ىلع اهفيرعت نكمي يكل هجوملل اهؤاطعإ متي مدختسملا لبق نم ةددحم ءامسأ وأ

.IP نيوانع ىلإ ءامسألا نوطبري .ISP ةكبش

 

 تاكبش ىلع طقف IPv4 ةنونع مادختسال ويدارلل طقف IPv4 رز قوف رقنا .4 ةوطخلا
 ىلع IPv6 و IPv4 نم لك ةنونع مادختسال Dual-Stack IP ويدار رز قوف رقنا وأ هجوملا

.هجوملا تاكبش

 يف طقف DMZ و WAN و LAN تادادعإل IPv6 و IPv4 نيوانع نم لك نيوكت نكمي :ةظحالم
IP عضو لودج يف IP ويدار رز قوف رقنلا ةلاح

 ترهظ اذإ .ةريغصلا تاكرشلل ةيفاك ةيضارتفالا LAN تادادعإ نوكت نأ نكمي :ةظحالم
.هجوملل IPv6 و IPv4 نيوانع رييغت نكمي ،ةجاحلا

 IPv4 رايخلا رز قوف رقنلاب تمق اذإ الإ ةددعتم ةيعرف تاكبش ءاشنإ نكمي ال :ةظحالم
.IP عضو لودج يف طقف

IPv4 ب ةصاخلا LAN ةكبش تادادعإ



 

 تنرتنإلا لوكوتورب نم عبارلا رادصإلاب ةصاخلا LAN ةكبش تادادعإ رييغتل .1 ةوطخلا
(IP) بيوبتلا ةمالع قوف رقنا IPv4.

 (MAC) طئاسولا ىلإ لوصولا يف مكحتلا ناونع MAC ناونع لقح مسا ضرعي :ةظحالم
.هرييغت مدختسملل نكمي ال .هجوملا ناونعل

 وه زاهجلاب صاخلا IP ناونع .هجوملل IP ناونع لخدأ ،زاهجلل IP ناونع لقح يف .2 ةوطخلا
 هفيرعتب موقي يذلا هجوملل مدختسملا لبق نم ددحم IP ناونع وأ يضارتفا IP ناونع

 ناونع رييغتب تمق اذإ .192.168.1.1 وه يضارتفالا IP ناونع .ةكبش يف يقطنم لكشب
IP ةرم لوخدلا ليجست ىلإ رطضت دقو كجورخ ليجستب هجوملا موقيس ،يضارتفالا 

.اثيدح هنيوكت مت يذلا IP ناونع ىلإ ىرخأ

 ةيعرف ةكبش عانق رتخأ ،ةيعرفلا ةكبشلا عانق ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 هجوملل مدختسملا لبق نم ددحملا وأ يضارتفالا ةيعرفلا ةكبشلا عانق ددحي .هجوملل

.يف اهب صاخلا IP ناونع نوكي ةكبشلل يقطنم يعرف ميسقت يأ

 ،هجوملا ىلع ةيعرف تاكبش ىلإ ةكبشلا ميسقت تازيم نيكمتل (يرايتخإ) .4 ةوطخلا
 ةيعرفلا تاكبشلا نوكت .ةددعتملا ةيعرفلا ةكبشلا لقح يف نيكمت عبرم ددح

 .اهسفن ةيداملا ةكبشلا يف نوكت يتلا يقطنم لكشب ةلصفنملا ةزهجألل ةديفم
 ةيعرف ةكبش ىلإ يمتنت ةزهجأب لاصتالا نم هجوملا نكمتي نل ،يضارتفا لكشب

 هجوملل حامسلل ةددعتم ةيعرف تاكبش نيكمت كنكمي ،كلذ عمو .هجوملا نع ةفلتخم
.ةفلتخم ةيعرف تاكبش ىلع ةدوجوملا ةزهجألاب لاصتالاب



 ىلإ يطختلاب مقف ،اهليدعت وأ ةيعرف تاكبش ةفاضإ ىلإ ةجاحب نكت مل اذإ :تقولا
.12 ةوطخلا

 ةذفان رهظت .اهليدعت وأ ةيعرفلا تاكبشلا ءاشنإل ريرحت/ةفاضإ قوف رقنا .5 ةوطخلا
.ةددعتملا ةيعرفلا تاكبشلا ةرادإ

 

 IP ناونع لقح يف ةديدج ةيعرف ةكبش ةفاضإل LAN ةكبشل IP ناونع لخدأ .6 ةوطخلا
 ةيعرف ةكبش نم زاهجلا ىلإ لوصولل اذه IP ناونع مادختسإ متي .LAN ةكبشل

.ةفلتخم

 ةكبشلا عانق لقح يف ديدجلا LAN IP ل ةيعرفلا ةكبشلا عانق لخدأ .7 ةوطخلا
.ةيعرفلا ةكبشلا ربك ىدم اذه ددحي .ةيعرفلا

 يذلا ةيعرفلا ةكبشلا عانقو IP ناونع رهظي .ةمئاقلا ىلإ ةفاضإ قوف رقنا .8 ةوطخلا
.ةرشابم هاندأ ةمئاقلا يف هلاخدإ مت



 

 عبتاو ديدج ةفاضإ قوف رقنا ةمئاقلا ىلإ ديدج رصنع ةفاضإل (يرايتخإ) .9 ةوطخلا
.8 ىلإ 6 نم تاوطخلا

 



 رقناو ةمئاقلا يف رصنعلا قوف رقنا ،ةمئاقلا يف رصنع فذحل (يرايتخإ) .10 ةوطخلا
 .فذح قوف

 لقحو ةمئاقلا يف دوجوملا رصنعلا قوف رقنا ،رصنع ريرحتل (يرايتخإ) .11 ةوطخلا
 مق .ريرحتلل ةلباق حبصت ةيعرفلا ةكبشلا عانق لقحو LAN ةكبشل IP ناونع

.هئاهتنا درجمب ثيدحت قوف رقناو بولطم وه امك تالاخدإلا ليدعتب

 ةيعرفلا تاكبشلا ةرادإ ةذفان قلغت .تارييغتلا ظفحل قفاوم قوف رقنا .12 ةوطخلا
.ةددعتملا

.رمألا ءاغلإ رقنا ،ةمئاقلا ىلع تارييغتلا نع عجارتلل (يرايتخإ) .13 ةوطخلا

 يأ ظفح نود ةددعتملا ةيعرفلا تاكبشلا ةرادإ ةذفان قالغإل (يرايتخإ) .14 ةوطخلا
.قالغإ قوف رقنا ،تادادعإ

 عيمج ظفحل يلفسلا ءزجلا يف ظفح قوف رقنا ،ةكبشلا ةحفص ىلع .15 ةوطخلا
.اهؤارجإ مت يتلا IPv4 تانيوكت

IPv6 ب ةصاخلا LAN ةكبش تادادعإ

 تنرتنإلا لوكوتورب نم سداسلا رادصإلاب ةصاخلا LAN ةكبش تادادعإ نوكت :ةظحالم
(IP) لوكوتورب نيكمت ةلاح يف طقف ةرفوتم IP يف حضوم وه امك سدكملا يئانث 

.ةكبشلا دادعإ مسق نم 4 ةوطخلا

 

 لوكوتورب نم سداسلا رادصإلاب ةصاخلا LAN ةكبش تادادعإ رييغتل .1 ةوطخلا
.IPv6 بيوبتلا ةمالع قوف رقنا ،(IP) تنرتنإلا

 .هجوملل ديدج IPv6 ناونع صيصختل IPv6 ناونع لقح يف IPv6 ناونع لخدأ .2 ةوطخلا
 لكشب هفيرعتب هجوملل مدختسملا لبق نم ددحملا وأ يضارتفالا IPv6 ناونع موقي

.IPv6 ةكبش ىلع يقطنم



 ديدج IPv6 ةئداب لوط نييعتل ةئدابلا لوط لقح يف ةئدابلا لوط لخدأ .3 ةوطخلا
 IPv6 ناونعل مدختسملا لبق نم ةددحملا وأ ةيضارتفالا ةئدابلا لوط ددحي .هجوملل

.ايلاح زاهجلا نوكي IPv6 ةكبشل يقطنم يعرف ميسقت يأ هجوملل

.اهؤارجإ مت يتلا IPv6 تانيوكت ظفحل ةحفصلا لفسأ يف ظفح قوف رقنا .4 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


