
 ةصاخلا ةكبشلل رورملا ةملك نيوكت
 و RV042 و RV016 تاهجوم ىلع (VPN) ةيرهاظلا

RV042G و RV082 VPN

فدهلا

 ةيامحلا رادج فلخ دوجوملا ماظنلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم ةملك دعاست
 يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم .ةديعب ةكبش ىلإ لوصولا يف هجوملل

 ىلع رورم ةملك تنكم VPN امدنع .تنرتنإلا ربع نيتنمؤم نيتكبش طبرل ةقيرط
 ىلإ لالخ نم رمي نأ نوبز VPN نم تأدب نوكي نأ رورم ةكرح VPN لا حمسي وه ،ةكبشلا

.حجني نأ ليصوت VPN لا حمسيو تنرتنإلا

 تاهجوم ىلع ةحاتم VPN رورم تاملك ثالث يه L2TP و PPTP و IPSec رورم تاملك دعتو
RV016 و RV042 و RV042G و RV082 VPN. لا VPN جاحسملا لك نأل رورم ةملك جاتحي 

 نأ بوساح ةدع حمسي يأ - NAT) ةمجرت ناونع ةكبش نم فلأتي ارخؤم لمعتسي ديدخت
 حامسلل .NAT عم لمعي ال IPSec و PPTP نم لكو ،(ليصوت تنرتنإ هسفن لا كراشتي

 .VPN رورم موهفم مدختسن ،هجوملا يف IPSec و L2TP و PPTP ب
 

 RV042، RV042G ىلع رورم VPN تزجعأ وأ نكمي نأ فيك تنأ يدبي نأ ةقيثو اذه نم فدهلا
.ديدخت جاحسم RV082 VPN و

 ةيرهاظلا ةصاخلا ةكبشلا رورم ةملك نيكمتل حتف ىلإ ةجاحب ذفانم دجوت ال :ةظحالم
(VPN)، ةيرهاظلا ةصاخلا ةكبشلا رورم ةملك نيوكت لبق .ايئاقلت لمعتس اهنإف 

(VPN)، ةيرهاظلا ةصاخلا ةكبشلا دادعإ ذيفنت بجي (VPN) فيضملا ىلع ةيساسألا 
.ديعبلا بناجلاو

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·



VPN رورم ليطعت وأ نيكمت

 ةملك < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 ةيرهاظلا ةصاخلا ةكبشلا رورم ةحفص رهظت .(VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم

(VPN):

 متي ،يضارتفا لكشب .(VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم ةملك عاونأ وه يلاتلا
.(VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم تاكرح عيمج نيكمت

 نم ةعومجم نع ةرابع (IPSec) تنرتنإلا لوكوتورب نامأ — IPSec رورم ةملك ·
 قافنأل IPSec رورم ةملك حمست .مزحلل نمآ لدابت ريفوتل ةمدختسملا تالوكوتوربلا

IPSec رورم ليطعتل .هجوملا ربع رورملاب IPSec، ويدارلا ليطعت رزلا قوف رقنا.

 (PPTP) ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتورب حمسي — PPTP رورم ةملك ·
 رورم ليطعتل .IP ةكبش ربع (PPP) ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب طبرب

PPTP، ويدارلا ليطعت رز رقنا.

 نيكمتل (L2TP) 2 ةقبطلل يقفنلا لاصتالا لوكوتورب — L2TP رورم مادختسإ متي ·
 .2 ةقبطلا ىوتسم ىلع تنرتنإلا لالخ نم ةطقن ىلإ ةطقن نم لمعلا تاسلج

.ويدارلا ليطعت رز رقنا ،L2TP رورم ليطعتل

 ةكبشلا رورم ةملك ىلع اهؤارجإ مت يتلا تارييغتلا ظفحل ظفح قوف رقنا .2 ةوطخلا
.(VPN) ةيرهاظلا ةصاخلا



 Configure Point to Point Tunneling Protocol ةلاقملا مداخ ىلإ عجرا PPTP مداخ نيوكتل
(PPTP) تاهجوم ىلع RV016 و RV042 و RV042G و RV082 VPN ل Windows.

 VPN ةكبش معدت اهنكلو ،RV ةلسلس ىلع L2TP مداخ نيوكت كنكمي ال :ةظحالم
.L2TP ب ةصاخلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


