
Ø¥Ø¹Ø¯Ø§Ø¯ Ù†Ù�Ù‚ ÙˆØµÙˆÙ„ Ø¹Ù† 
Ø¨Ø¹Ø¯ (Ù…Ù† Ø¹Ù…ÙŠÙ„ Ø¥Ù„Ù‰ 
Ø¹Ø¨Ø§Ø±Ø©) Ù„Ø¹Ù…Ù„Ø§Ø¡ VPN 

Ø¹Ù„Ù‰ Ù…ÙˆØ¬Ù‡Ø§Øª RV016 Ùˆ RV042 
Ùˆ RV042G Ùˆ RV082 VPN

Ø§Ù„Ù‡Ø¯Ù�
ÙŠØ´Ø±Ø Ù‡Ø°Ø§ Ø§Ù„Ù…Ù‚Ø§Ù„ ÙƒÙŠÙ�ÙŠØ© ØªÙƒÙˆÙŠÙ† Ù†Ù�Ù‚ Ø´Ø¨ÙƒØ© 

Ø§Ù„Ø§ØªØµØ§Ù„ Ø§Ù„Ø®Ø§ØµØ© Ø§Ù„Ø¸Ø§Ù‡Ø±ÙŠØ© (VPN) Ù„Ù„ÙˆØµÙˆÙ„ Ø¹Ù† 
Ø¨Ø¹Ø¯ Ù…Ù† Ø§Ù„Ø¹Ù…ÙŠÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ø¨ÙˆØ§Ø¨Ø© Ø¹Ù„Ù‰ Ù…ÙˆØ¬Ù‡Ø§Øª 

RV016 Ùˆ RV042 Ùˆ RV042G Ùˆ RV082 VPN Ø¨Ù…Ø³Ø§Ø¹Ø¯Ø© Ø¨Ø±Ù†Ø§Ù…Ø¬ Ø¹Ù…ÙŠÙ„ 
VPN Ø§Ù„ØªØ§Ø¨Ø¹ Ù„Ù„Ø¬Ù‡Ø© Ø§Ù„Ø®Ø§Ø±Ø¬ÙŠØ© ÙƒÙ…ØªØªØ¨Ø¹ Ø§Ù„Ù…Ø³Ø§Ø± 

Ø§Ù„Ø£Ø®Ø¶Ø± Ø£Ùˆ VPN.

Ø§Ù„Ù…Ù‚Ø¯Ù…Ø©

Ø´Ø¨ÙƒØ© VPN Ù‡ÙŠ Ø´Ø¨ÙƒØ© Ø®Ø§ØµØ© ÙŠØªÙ… Ø¥Ø³ØªØ®Ø¯Ø§Ù…Ù‡Ø§ Ù„ØªÙˆØµÙŠÙ„ 
Ø£Ø¬Ù‡Ø²Ø© Ø§Ù„Ù…Ø³ØªØ®Ø¯Ù… Ø§Ù„Ø¨Ø¹ÙŠØ¯ Ù�Ø¹Ù„ÙŠØ§ Ù…Ù† Ø®Ù„Ø§Ù„ 

Ø§Ù„Ø´Ø¨ÙƒØ© Ø§Ù„Ø¹Ø§Ù…Ø© Ù„ØªÙˆÙ�ÙŠØ± Ø§Ù„Ø£Ù…Ø§Ù†. Remote Access Tunnel 
VPN Ù‡ÙŠ Ø§Ù„Ø¹Ù…Ù„ÙŠØ© Ø§Ù„Ù…Ø³ØªØ®Ø¯Ù…Ø© Ù„ØªÙƒÙˆÙŠÙ† Ø´Ø¨ÙƒØ© VPN 

Ø¨ÙŠÙ† ÙƒÙ…Ø¨ÙŠÙˆØªØ± Ø¹Ù…ÙŠÙ„ ÙˆØ´Ø¨ÙƒØ©. ÙŠØªÙ… ØªÙƒÙˆÙŠÙ† Ø§Ù„Ø¹Ù…ÙŠÙ„ 
Ù�ÙŠ Ø³Ø·Ø Ø§Ù„Ù…ÙƒØªØ¨ Ø£Ùˆ Ø§Ù„ÙƒÙ…Ø¨ÙŠÙˆØªØ± Ø§Ù„Ù…ØÙ…ÙˆÙ„ 

Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…ÙŠÙ† Ù…Ù† Ø®Ù„Ø§Ù„ Ø¨Ø±Ù†Ø§Ù…Ø¬ Ø¹Ù…ÙŠÙ„ Ø´Ø¨ÙƒØ© VPN. 
Ù�Ù‡ÙŠ ØªÙˆÙ�Ø± Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…ÙŠÙ† Ø¥Ù…ÙƒØ§Ù†ÙŠØ© Ø§Ù„Ø§ØªØµØ§Ù„ 

Ø§Ù„Ø¢Ù…Ù† Ø¨Ø§Ù„Ø´Ø¨ÙƒØ© Ø¹Ù† Ø¨Ø¹Ø¯. ÙŠØ¹Ø¯ Ø§ØªØµØ§Ù„ Ø§Ù„Ø´Ø¨ÙƒØ© 
Ø§Ù„Ø®Ø§ØµØ© Ø§Ù„Ø¸Ø§Ù‡Ø±ÙŠØ© (VPN) Ù…Ù† Ø§Ù„Ø¹Ù…ÙŠÙ„ Ø¥Ù„Ù‰ 
Ø§Ù„Ø¨ÙˆØ§Ø¨Ø© Ù…Ù�ÙŠØ¯Ø§ Ù„Ù„Ù…ÙˆØ¸Ù�ÙŠÙ† Ø§Ù„Ø¨Ø¹ÙŠØ¯ÙŠÙ† 

Ù„Ù„Ø§ØªØµØ§Ù„ Ø¨Ø´Ø¨ÙƒØ© Ø§Ù„Ù…ÙƒØªØ¨ Ø¹Ù† Ø¨Ø¹Ø¯ ÙˆØ¨Ø´ÙƒÙ„ Ø¢Ù…Ù†.

Ø§Ù„Ø£Ø¬Ù‡Ø²Ø© Ø§Ù„Ù‚Ø§Ø¨Ù„Ø© Ù„Ù„ØªØ·Ø¨ÙŠÙ‚

Ø§Ù„Ø·Ø±Ø§Ø² RV016 •
Ø§Ù„Ø·Ø±Ø§Ø² RV042 •

RV042G •
RV082 •

Ø¥ØµØ¯Ø§Ø± Ø§Ù„Ø¨Ø±Ø§Ù…Ø¬

v4.2.2.08 •

ØªÙƒÙˆÙŠÙ† Ù†Ù�Ù‚ VPN
Ø§Ù„Ø®Ø·ÙˆØ© 1. Ø³Ø¬Ù„ Ø§Ù„Ø¯Ø®ÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ø£Ø¯Ø§Ø© Ø§Ù„Ù…Ø³Ø§Ø¹Ø¯Ø© 



Ù„ØªÙƒÙˆÙŠÙ† Ø§Ù„ÙˆÙŠØ¨ ÙˆØ§Ø®ØªØ± VPN > Client to Gateway. ÙŠØªÙ… Ù�ØªØ 
ØµÙ�ØØ© Ø¹Ù…ÙŠÙ„ Ø¥Ù„Ù‰ Ø¹Ø¨Ø§Ø±Ø©:

Ø¥Ø¶Ø§Ù�Ø© Ù†Ù�Ù‚ Ø¬Ø¯ÙŠØ¯

Ø§Ù„Ø®Ø·ÙˆØ© 1. Ø§Ù†Ù‚Ø± Ø²Ø± Ø§Ù„Ø®ÙŠØ§Ø± Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ Ø·Ø¨Ù‚Ø§ Ù„Ù†ÙˆØ¹ 
Ø§Ù„Ù†Ù�Ù‚ Ø§Ù„Ø°ÙŠ ØªØ±ÙŠØ¯ Ø¥Ø¶Ø§Ù�ØªÙ‡.

Ø§Ù„Ù†Ù�Ù‚ - ÙŠÙ…Ø«Ù„ Ù†Ù�Ù‚ Ù„Ù…Ø³ØªØ®Ø¯Ù… ÙˆØ§ØØ¯ Ø¨Ø¹ÙŠØ¯. •
Group VPN - ÙŠÙ…Ø«Ù„ Ù†Ù�Ù‚ Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© Ø¨Ø¹ÙŠØ¯Ø© Ù…Ù† 

Ø§Ù„Ù…Ø³ØªØ®Ø¯Ù…ÙŠÙ†.
•



Ø±Ù‚Ù… Ø§Ù„Ù†Ù�Ù‚ Ù‡Ùˆ ØÙ‚Ù„ ØªÙ… Ø¥Ù†Ø´Ø§Ø¤Ù‡ ØªÙ„Ù‚Ø§Ø¦ÙŠØ§ ÙŠØ¹Ø±Ø¶ 
Ø±Ù‚Ù… Ø§Ù„Ù†Ù�Ù‚.

 



Ø§Ù„Ø®Ø·ÙˆØ© 2. Ø£Ø¯Ø®Ù„ Ø§Ø³Ù… Ù„Ù„Ù†Ù�Ù‚ Ù�ÙŠ ØÙ‚Ù„ Ø§Ø³Ù… Ø§Ù„Ù†Ù�Ù‚.

Ø§Ù„Ø®Ø·ÙˆØ© 3. Ø£Ø®ØªØ± ÙˆØ§Ø¬Ù‡Ø© WAN Ø§Ù„Ù…Ù†Ø§Ø³Ø¨Ø© 
Ù„Ù„Ø§Ø³ØªØ®Ø¯Ø§Ù… Ù…Ø¹ Ù†Ù�Ù‚ VPN Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© 

"Ø§Ù„ÙˆØ§Ø¬Ù‡Ø©".

Ø§Ù„Ø®Ø·ÙˆØ© 4. (Ø¥Ø®ØªÙŠØ§Ø±ÙŠ) Ù„ØªÙ…ÙƒÙŠÙ† Ø§Ù„Ø´Ø¨ÙƒØ© Ø§Ù„Ø®Ø§ØµØ© 
Ø§Ù„Ø¸Ø§Ù‡Ø±ÙŠØ© (VPN)ØŒ ØØ¯Ø¯ Ø®Ø§Ù†Ø© Ø§Ù„Ø§Ø®ØªÙŠØ§Ø± Ù�ÙŠ ØÙ‚Ù„ 

Ø§Ù„ØªÙ…ÙƒÙŠÙ†. Ø¨Ø´ÙƒÙ„ Ø§Ù�ØªØ±Ø§Ø¶ÙŠ ÙŠÙƒÙˆÙ† Ø¯Ø§Ø¦Ù…Ø§ Ù…ØØ¯Ø¯Ø§.

Ø¥Ø¹Ø¯Ø§Ø¯ Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© Ø§Ù„Ù…ØÙ„ÙŠØ©

Ø§Ù„Ø®Ø·ÙˆØ© 1. Ø£Ø®ØªØ± Ø·Ø±ÙŠÙ‚Ø© ØªØ¹Ø±ÙŠÙ� Ø§Ù„Ù…ÙˆØ¬Ù‡ 
Ø§Ù„Ù…Ù†Ø§Ø³Ø¨Ø© Ù„Ø¥Ù†Ø´Ø§Ø¡ Ù†Ù�Ù‚ VPN Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© 

Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ø¹Ø¨Ø§Ø±Ø© Ø§Ù„Ø£Ù…Ø§Ù† Ø§Ù„Ù…ØÙ„ÙŠØ©.  ØªØ®Ø·ÙŠ Ù‡Ø°Ù‡ 
Ø§Ù„Ø®Ø·ÙˆØ© Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª Ø´Ø¨ÙƒØ© VPN Ø§Ù„Ø®Ø§ØµØ© 

Ø¨Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© Ù�ÙŠ Ø§Ù„Ø®Ø·ÙˆØ© 1 Ù…Ù† Ù‚Ø³Ù… Ø¥Ø¶Ø§Ù�Ø© Ù†Ù�Ù‚ 
Ø¬Ø¯ÙŠØ¯.



IP Ù�Ù‚Ø· - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† Ø®Ù„Ø§Ù„ 
Ø¹Ù†ÙˆØ§Ù† IP Ø³Ø§ÙƒÙ† Ø¥Ø³ØªØ§ØªÙŠÙƒÙŠ Ù„Ø´Ø¨ÙƒØ© WAN. Ø£Ù†Øª 

ÙŠØ³ØªØ·ÙŠØ¹ Ø£Ø®ØªØ±Øª Ù‡Ø°Ø§ Ø®ÙŠØ§Ø± Ù�Ù‚Ø· Ø¥Ù† Ø§Ù„Ù…Ø³ØØ§Ø¬ 
ØªØ®Ø¯ÙŠØ¯ ÙŠØªÙ„Ù‚Ù‰ Ø³Ø§ÙƒÙ† Ø¥Ø³ØªØ§ØªÙŠÙƒÙŠ wan IP. ÙŠØ¸Ù‡Ø± 

Ø¹Ù†ÙˆØ§Ù† IP Ø³Ø§ÙƒÙ† Ø¥Ø³ØªØ§ØªÙŠÙƒÙŠ WAN ØªÙ„Ù‚Ø§Ø¦ÙŠØ§.

•

Ù…ØµØ§Ø¯Ù‚Ø© IP + Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ (FQDN) - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ 
Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† Ø®Ù„Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø«Ø§Ø¨Øª ÙˆÙ…Ø¬Ø§Ù„ 

Ø§Ø³Ù… Ù…Ø¬Ø§Ù„ Ù…Ø¤Ù‡Ù„ Ø¨Ø§Ù„ÙƒØ§Ù…Ù„ (FQDN) Ù…Ø³Ø¬Ù„. Ø¹Ù†ÙˆØ§Ù† IP 
Ø§Ù„Ø«Ø§Ø¨Øª Ù„Ø´Ø¨ÙƒØ© WAN Ù‡Ùˆ ØÙ‚Ù„ ØªÙ… Ø¥Ù†Ø´Ø§Ø¤Ù‡ 

ØªÙ„Ù‚Ø§Ø¦ÙŠØ§.

•

Ù…ØµØ§Ø¯Ù‚Ø© Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ + IP 
(Ø§Ù„Ù…Ø³ØªØ®Ø¯Ù… FQDN) - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† 

Ø®Ù„Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø«Ø§Ø¨Øª ÙˆØ¹Ù†ÙˆØ§Ù† Ø¨Ø±ÙŠØ¯ 
Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ. Ø¹Ù†ÙˆØ§Ù† IP Ø§Ù„Ø«Ø§Ø¨Øª Ù„Ø´Ø¨ÙƒØ© WAN Ù‡Ùˆ ØÙ‚Ù„ 

ØªÙ… Ø¥Ù†Ø´Ø§Ø¤Ù‡ ØªÙ„Ù‚Ø§Ø¦ÙŠØ§.

•

Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠØ© Ù„ IP + Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ 
(FQDN) - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† Ø®Ù„Ø§Ù„ 

Ø¹Ù†ÙˆØ§Ù† IP Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠ ÙˆÙ…Ø¬Ø§Ù„ Ù…Ø³Ø¬Ù„. 

•

Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠØ© Ù„Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ 
Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ + IP (Ø§Ù„Ù…Ø³ØªØ®Ø¯Ù… FQDN) â€” ÙŠÙ…ÙƒÙ† 

Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† Ø®Ù„Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† IP 
Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠ ÙˆØ¹Ù†ÙˆØ§Ù† Ø¨Ø±ÙŠØ¯ Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ. 

•



Ø§Ù„Ø®Ø·ÙˆØ© 2. Ø£Ø¯Ø®Ù„ Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ Ø§Ù„Ù…Ø³Ø¬Ù„ Ø§Ù„Ù…Ø¤Ù‡Ù„ 
Ø¨Ø§Ù„ÙƒØ§Ù…Ù„ Ù�ÙŠ ØÙ‚Ù„ Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª 

Ù…ØµØ§Ø¯Ù‚Ø© IP + Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ (FQDN) Ø£Ùˆ Ù…ØµØ§Ø¯Ù‚Ø© IP + Ø§Ø³Ù… 
Ø§Ù„Ù…Ø¬Ø§Ù„ Ø§Ù„Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠØ© (FQDN) Ù�ÙŠ Ø§Ù„Ø®Ø·ÙˆØ© 1.

Ø§Ù„Ø®Ø·ÙˆØ© 3. Ø£Ø¯Ø®Ù„ Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ Ù�ÙŠ 
ØÙ‚Ù„ Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª 

Ù…ØµØ§Ø¯Ù‚Ø© IP + Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ (FQDN 
Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…) Ø£Ùˆ Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠØ© Ù„ IP + 

Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ(FQDN Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…) Ù�ÙŠ 
Ø§Ù„Ø®Ø·ÙˆØ© 1.

Ø§Ù„Ø®Ø·ÙˆØ© 4. Ø£Ø®ØªØ± Ù…Ø³ØªØ®Ø¯Ù… Ø´Ø¨ÙƒØ© LAN Ø§Ù„Ù…ØÙ„ÙŠ 
Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ Ø£Ùˆ Ù…Ø¬Ù…ÙˆØ¹Ø© Ø§Ù„Ù…Ø³ØªØ®Ø¯Ù…ÙŠÙ† Ø§Ù„Ø°ÙŠÙ† 

ÙŠÙ…ÙƒÙ†Ù‡Ù… Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ù†Ù�Ù‚ VPN Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© 
Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© Ø§Ù„Ø£Ù…Ø§Ù† Ø§Ù„Ù…ØÙ„ÙŠØ©. 

Ø§Ù„Ø¥Ø¹Ø¯Ø§Ø¯ Ø§Ù„Ø§Ù�ØªØ±Ø§Ø¶ÙŠ Ù‡Ùˆ Ø§Ù„Ø´Ø¨ÙƒØ© Ø§Ù„Ù�Ø±Ø¹ÙŠØ©.

IP - ÙŠÙ…ÙƒÙ† Ù„Ø¬Ù‡Ø§Ø² LAN Ù…ØØ¯Ø¯ ÙˆØ§ØØ¯ Ù�Ù‚Ø· Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ 
Ø§Ù„Ù†Ù�Ù‚. Ø¥Ù† ÙŠØ®ØªØ§Ø± Ø£Ù†Øª Ù‡Ø°Ø§ Ø®ÙŠØ§Ø±ØŒ Ø¯Ø®Ù„Øª 

Ø§Ù„Ø¹Ù†ÙˆØ§Ù† Ù…Ù† Ø§Ù„ lan Ø£Ø¯Ø§Ø© Ù�ÙŠ Ø§Ù„Ø¹Ù†ÙˆØ§Ù† Ù…Ø¬Ø§Ù„. 
Ø¹Ù†ÙˆØ§Ù† IP Ø§Ù„Ø§Ù�ØªØ±Ø§Ø¶ÙŠ Ù‡Ùˆ 192.168.1.0.

•

Ø§Ù„Ø´Ø¨ÙƒØ© Ø§Ù„Ù�Ø±Ø¹ÙŠØ© - ÙŠÙ…ÙƒÙ† Ù„Ø¬Ù…ÙŠØ¹ Ø£Ø¬Ù‡Ø²Ø© LAN 
Ø¹Ù„Ù‰ Ø´Ø¨ÙƒØ© Ù�Ø±Ø¹ÙŠØ© Ù…Ø¹ÙŠÙ†Ø© Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ 

Ø§Ù„Ù†Ù�Ù‚. Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª Ù‡Ø°Ø§ Ø§Ù„Ø®ÙŠØ§Ø±ØŒ Ù�Ø£Ø¯Ø®Ù„ 
Ø¹Ù†ÙˆØ§Ù† IP ÙˆÙ‚Ù†Ø§Ø¹ Ø§Ù„Ø´Ø¨ÙƒØ© Ø§Ù„Ù�Ø±Ø¹ÙŠØ© Ù„Ø£Ø¬Ù‡Ø²Ø© 

Ø§Ù„Ø´Ø¨ÙƒØ© Ø§Ù„Ù…ØÙ„ÙŠØ© Ù�ÙŠ ØÙ‚Ù„ Ø¹Ù†ÙˆØ§Ù† IP ÙˆÙ‚Ù†Ø§Ø¹ 
Ø§Ù„Ø´Ø¨ÙƒØ© Ø§Ù„Ù�Ø±Ø¹ÙŠØ© Ø¹Ù„Ù‰ Ø§Ù„ØªÙˆØ§Ù„ÙŠ. Ø§Ù„Ù‚Ù†Ø§Ø¹ 

Ø§Ù„Ø§Ù�ØªØ±Ø§Ø¶ÙŠ Ù‡Ùˆ 255.255.255.0.

•

Ù†Ø·Ø§Ù‚ IP - ÙŠÙ…ÙƒÙ† Ù„Ù†Ø·Ø§Ù‚ Ø£Ø¬Ù‡Ø²Ø© Ø´Ø¨ÙƒØ© LAN Ø§Ù„ÙˆØµÙˆÙ„ 
Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚. Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª Ù‡Ø°Ø§ Ø§Ù„Ø®ÙŠØ§Ø±ØŒ 

Ù�Ø£Ø¯Ø®Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ù„Ù„Ø¨Ø¯Ø§ÙŠØ© ÙˆØ§Ù„Ù†Ù‡Ø§ÙŠØ© Ù�ÙŠ 
ØÙ‚Ù„ÙŠ Start IP Ùˆ End IP Ø¹Ù„Ù‰ Ø§Ù„ØªÙˆØ§Ù„ÙŠ. Ø§Ù„Ù†Ø·Ø§Ù‚ 

Ø§Ù„Ø§Ù�ØªØ±Ø§Ø¶ÙŠ Ù‡Ùˆ Ù…Ù† 192.168.1.0 Ø¥Ù„Ù‰ 192.168.1.254.

•



Ø§Ù„Ø®Ø·ÙˆØ© 5. Ø§Ù†Ù‚Ø± Ø¹Ù„Ù‰ ØÙ�Ø¸ Ù„ØÙ�Ø¸ Ø§Ù„Ø¥Ø¹Ø¯Ø§Ø¯Ø§Øª.

Ø¥Ø¹Ø¯Ø§Ø¯ Ø§Ù„Ø¹Ù…ÙŠÙ„ Ø§Ù„Ø¨Ø¹ÙŠØ¯

Ø§Ù„Ø®Ø·ÙˆØ© 1. Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª TunnelØŒ Ù�Ø£Ø®ØªØ± Ø·Ø±ÙŠÙ‚Ø© 
ØªØ¹Ø±ÙŠÙ� Ø§Ù„Ø¹Ù…ÙŠÙ„ Ø§Ù„Ù…Ù†Ø§Ø³Ø¨Ø© Ù„Ø¥Ù†Ø´Ø§Ø¡ Ù†Ù�Ù‚ VPN Ù…Ù† 

Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ù†ÙˆØ¹ Ø¹Ø¨Ø§Ø±Ø© Ø§Ù„Ø£Ù…Ø§Ù† Ø¹Ù† 
Ø¨Ø¹Ø¯. Ø§Ù„Ø§Ù�ØªØ±Ø§Ø¶ÙŠ Ù‡Ùˆ IP Ù�Ù‚Ø·. ØªØ®Ø·ÙŠ Ù‡Ø°Ù‡ Ø§Ù„Ø®Ø·ÙˆØ© 

Ø¥Ø°Ø§ ØªÙ… Ø¥Ø®ØªÙŠØ§Ø± Ù‚Ø³Ù… Ø¥Ø¶Ø§Ù�Ø© Ù†Ù�Ù‚ Ø¬Ø¯ÙŠØ¯ Ù�ÙŠ 
Ø§Ù„Ø®Ø·ÙˆØ© 1 Ù…Ù† Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© VPN.



IP Ù�Ù‚Ø· - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† Ø®Ù„Ø§Ù„ WAN 
IP Ø§Ù„Ø«Ø§Ø¨Øª Ù„Ù„Ø¹Ù…ÙŠÙ„ Ù�Ù‚Ø·. Ø£Ù†Øª ÙŠÙ†Ø¨ØºÙŠ Ø¹Ø±Ù�Øª Ø§Ù„ 

WAN Ø³Ø§ÙƒÙ† Ø¥Ø³ØªØ§ØªÙŠÙƒÙŠ Ù…Ù† Ø§Ù„Ø²Ø¨ÙˆÙ† Ø£Ù† ÙŠØ³ØªØ¹Ù…Ù„ 
Ù‡Ø°Ø§ Ø®ÙŠØ§Ø±. 

•

Ù…ØµØ§Ø¯Ù‚Ø© IP + Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ (FQDN) - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ 
Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† Ø®Ù„Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø«Ø§Ø¨Øª Ù„Ù„Ø¹Ù…ÙŠÙ„ 

ÙˆÙ…Ø¬Ø§Ù„ Ù…Ø³Ø¬Ù„. 

•

Ù…ØµØ§Ø¯Ù‚Ø© Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ + IP (FQDN 
Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…) - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† 

Ø®Ù„Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø«Ø§Ø¨Øª Ù„Ù„Ø¹Ù…ÙŠÙ„ ÙˆØ¹Ù†ÙˆØ§Ù† Ø¨Ø±ÙŠØ¯ 
Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ. 

•

Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠØ© Ù„ IP + Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ 
(FQDN) - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† Ø®Ù„Ø§Ù„ 

Ø¹Ù†ÙˆØ§Ù† IP Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠ Ù„Ù„Ø¹Ù…ÙŠÙ„ ÙˆÙ…Ø¬Ø§Ù„ Ù…Ø³Ø¬Ù„. 

•

Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠØ© Ù„Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ 
Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ + IP (FQDN Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…) - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ 

Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† Ø®Ù„Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠ 
Ù„Ù„Ø¹Ù…ÙŠÙ„ ÙˆØ¹Ù†ÙˆØ§Ù† Ø¨Ø±ÙŠØ¯ Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ. 

•

Ø§Ù„Ø®Ø·ÙˆØ© 2. Ø£Ø¯Ø®Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø§Ù„Ø®Ø§Øµ Ø¨Ø§Ù„Ø¹Ù…ÙŠÙ„ Ø§Ù„Ø¨Ø¹ÙŠØ¯ 
Ù�ÙŠ ØÙ‚Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª IP Ù�Ù‚Ø· Ø£Ùˆ IP + Ø§Ø³Ù… 

Ø§Ù„Ù…Ø¬Ø§Ù„ (FQDN) Ø£Ùˆ Ù…ØµØ§Ø¯Ù‚Ø© IP + Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ 



Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ (Ø§Ù„Ù…Ø³ØªØ®Ø¯Ù… FQDN) Ù�ÙŠ Ø§Ù„Ø®Ø·ÙˆØ© 1.

Ø§Ù„Ø®Ø·ÙˆØ© 3. Ø£Ø®ØªØ± Ø§Ù„Ø®ÙŠØ§Ø± Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© 
Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ù„Ø¥Ø¯Ø®Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø¥Ø°Ø§ ÙƒÙ†Øª ØªØ¹Ø±Ù� Ø°Ù„Ùƒ 

Ø£Ùˆ Ù‚Ù… Ø¨ØÙ„ Ø¹Ù†ÙˆØ§Ù† IP Ù…Ù† Ø®Ø§Ø¯Ù… DNS Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª 
Ù…ØµØ§Ø¯Ù‚Ø© IP Ù�Ù‚Ø· Ø£Ùˆ IP + Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ (FQDN) Ø£Ùˆ Ù…ØµØ§Ø¯Ù‚Ø© 

IP + Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ (FQDN Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…) 
Ù�ÙŠ Ø§Ù„Ø®Ø·ÙˆØ© 1.

Ø¹Ù†ÙˆØ§Ù† IP - ÙŠÙ…Ø«Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø§Ù„Ø«Ø§Ø¨Øª Ù„Ù„Ø¹Ù…ÙŠÙ„ 
Ø§Ù„Ø¨Ø¹ÙŠØ¯. Ø¯Ø®Ù„Øª Ø§Ù„Ø¹Ù†ÙˆØ§Ù† Ø³Ø§ÙƒÙ† Ø¥Ø³ØªØ§ØªÙŠÙƒÙŠ Ù�ÙŠ 

Ø§Ù„ØÙ‚Ù„.

•

IP Ø¨ÙˆØ§Ø³Ø·Ø© DNS Ø§Ù„Ø°ÙŠ ØªÙ… ØÙ„Ù‡ - ÙŠÙ…Ø«Ù„ Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ 
Ù„Ø¹Ù†ÙˆØ§Ù† IP Ø§Ù„Ø°ÙŠ ÙŠØ³ØªØ±Ø¬Ø¹ Ø¹Ù†ÙˆØ§Ù† IP ØªÙ„Ù‚Ø§Ø¦ÙŠØ§ Ù…Ù† 

Ø®Ù„Ø§Ù„ Ø®Ø§Ø¯Ù… DNS Ø§Ù„Ù…ØÙ„ÙŠ Ø¥Ø°Ø§ Ù„Ù… ØªÙƒÙ† ØªØ¹Ø±Ù� 
Ø¹Ù†ÙˆØ§Ù† IP Ø§Ù„Ø«Ø§Ø¨Øª Ù„Ù„Ø¹Ù…ÙŠÙ„ Ø§Ù„Ø¨Ø¹ÙŠØ¯. Ø£Ø¯Ø®Ù„ Ø§Ø³Ù… 

Ù…Ø¬Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ù�ÙŠ Ø§Ù„ØÙ‚Ù„.

•

Ø§Ù„Ø®Ø·ÙˆØ© 4. Ø£Ø¯Ø®Ù„ Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ Ù„Ø¹Ù†ÙˆØ§Ù† IP Ù�ÙŠ ØÙ‚Ù„ 
Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª Ù…ØµØ§Ø¯Ù‚Ø© IP + Ø§Ø³Ù… 

Ø§Ù„Ù…Ø¬Ø§Ù„ (FQDN) Ø£Ùˆ Ù…ØµØ§Ø¯Ù‚Ø© IP Ø§Ù„Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠØ© + Ø§Ø³Ù… 
Ø§Ù„Ù…Ø¬Ø§Ù„ (FQDN) Ù�ÙŠ Ø§Ù„Ø®Ø·ÙˆØ© 1.

Ø§Ù„Ø®Ø·ÙˆØ© 5. Ø£Ø¯Ø®Ù„ Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ Ù�ÙŠ 
ØÙ‚Ù„ Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª 

Ù…ØµØ§Ø¯Ù‚Ø© IP + Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ (FQDN 
Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…) Ø£Ùˆ Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø¯ÙŠÙ†Ø§Ù…ÙŠÙƒÙŠØ© Ù„ IP + 

Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ (FQDN Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…) Ù�ÙŠ 
Ø§Ù„Ø®Ø·ÙˆØ© 1.

Ø§Ù„Ø®Ø·ÙˆØ© 6. Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª "Ù…Ø¬Ù…ÙˆØ¹Ø©"ØŒ Ù�Ø§Ø®ØªØ± Ù†ÙˆØ¹ 
Ø§Ù„Ø¹Ù…ÙŠÙ„ Ø§Ù„Ø¨Ø¹ÙŠØ¯ Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© 

Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ø§Ù„Ø¹Ù…ÙŠÙ„ Ø§Ù„Ø¨Ø¹ÙŠØ¯. ØªØ®Ø·ÙŠ Ù‡Ø°Ù‡ Ø§Ù„Ø®Ø·ÙˆØ© 
Ø¥Ø°Ø§ ØªÙ… Ø¥Ø®ØªÙŠØ§Ø± Ù‚Ø³Ù… Ø¥Ø¶Ø§Ù�Ø© Ù†Ù�Ù‚ Ø¬Ø¯ÙŠØ¯ Ù�ÙŠ 

Ø§Ù„Ø®Ø·ÙˆØ© 1.

Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ (FQDN) - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ 
Ù…Ù† Ø®Ù„Ø§Ù„ Ù…Ø¬Ø§Ù„ Ù…Ø³Ø¬Ù„. Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª Ù‡Ø°Ø§ 

Ø§Ù„Ø®ÙŠØ§Ø±ØŒ Ù�Ø£Ø¯Ø®Ù„ Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„ Ø§Ù„Ù…Ø³Ø¬Ù„ Ù�ÙŠ 
ØÙ‚Ù„ Ø§Ø³Ù… Ø§Ù„Ù…Ø¬Ø§Ù„.

•

Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ (FQDN Ø§Ù„Ø®Ø§Øµ 
Ø¨Ø§Ù„Ù…Ø³ØªØ®Ø¯Ù…) - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† 

Ø®Ù„Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† Ø¨Ø±ÙŠØ¯ Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ Ù„Ù„Ø¹Ù…ÙŠÙ„. Ø¥Ø°Ø§ 
Ø£Ø®ØªØ±Øª Ù‡Ø°Ø§ Ø§Ù„Ø®ÙŠØ§Ø±ØŒ Ù‚Ù… Ø¨Ø¥Ø¯Ø®Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† 

Ø§Ù„Ø¨Ø±ÙŠØ¯ Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ Ù�ÙŠ ØÙ‚Ù„ Ø¹Ù†ÙˆØ§Ù† Ø§Ù„Ø¨Ø±ÙŠØ¯ 
Ø§Ù„Ø¥Ù„ÙƒØªØ±ÙˆÙ†ÙŠ.

•

Ø¹Ù…ÙŠÙ„ Microsoft XP/2000 VPN - ÙŠÙ…ÙƒÙ† Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ 
Ù…Ù† Ø®Ù„Ø§Ù„ Ø¨Ø±Ù†Ø§Ù…Ø¬ Microsoft XP Ø£Ùˆ Ø¨Ø±Ù†Ø§Ù…Ø¬ Microsoft 

2000 Windows. ÙˆÙŠÙ…ÙƒÙ† Ù„Ù„Ù…Ø³ØªØ®Ø¯Ù…ÙŠÙ† Ø§Ù„Ø¨Ø¹ÙŠØ¯ÙŠÙ† 
Ø§Ù„Ø°ÙŠÙ† ÙŠØ³ØªØ®Ø¯Ù…ÙˆÙ† Ø¨Ø±Ù†Ø§Ù…Ø¬ Ø¹Ù…ÙŠÙ„ Microsoft VPN 

Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ù†Ù�Ù‚ Ù…Ù† Ø®Ù„Ø§Ù„ Ø§Ù„Ø¨Ø±Ù†Ø§Ù…Ø¬.

•



Ø§Ù„Ø®Ø·ÙˆØ© 7. Ø§Ù†Ù‚Ø± Ø¹Ù„Ù‰ ØÙ�Ø¸ Ù„ØÙ�Ø¸ Ø§Ù„Ø¥Ø¹Ø¯Ø§Ø¯Ø§Øª.

Ø¥Ø¹Ø¯Ø§Ø¯ IPSec

Ø£Ù…Ø§Ù† Ø¨Ø±ÙˆØªÙˆÙƒÙˆÙ„ Ø§Ù„Ø¥Ù†ØªØ±Ù†Øª (IPSec) Ù‡Ùˆ Ø¨Ø±ÙˆØªÙˆÙƒÙˆÙ„ 
Ø£Ù…Ø§Ù† Ø·Ø¨Ù‚Ø© Ø§Ù„Ø¥Ù†ØªØ±Ù†Øª Ø§Ù„Ø°ÙŠ ÙŠÙˆÙ�Ø± Ø§Ù„Ø£Ù…Ø§Ù† 

Ø§Ù„Ø´Ø§Ù…Ù„ Ù…Ù† Ø®Ù„Ø§Ù„ Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© ÙˆØ§Ù„ØªØ´Ù�ÙŠØ± 
Ø£Ø«Ù†Ø§Ø¡ Ø£ÙŠ Ø¬Ù„Ø³Ø© Ø§ØªØµØ§Ù„.

Ù…Ù„Ø§ØØ¸Ø©: ÙŠÙ„Ø²Ù… Ø£Ù† ÙŠÙƒÙˆÙ† Ù„Ø·Ø±Ù�ÙŠ Ø§Ù„Ø´Ø¨ÙƒØ© 
Ø§Ù„Ø®Ø§ØµØ© Ø§Ù„Ø¸Ø§Ù‡Ø±ÙŠØ© (VPN) Ù†Ù�Ø³ Ø·Ø±Ù‚ Ø§Ù„ØªØ´Ù�ÙŠØ± ÙˆÙ�Ùƒ 

Ø§Ù„ØªØ´Ù�ÙŠØ± ÙˆØ§Ù„Ù…ØµØ§Ø¯Ù‚Ø© ØØªÙ‰ ÙŠØ¹Ù…Ù„ IPSec. ÙƒÙ…Ø§ ÙŠØ¬Ø¨ 
Ø£Ù† ÙŠÙƒÙˆÙ† Ù…Ù�ØªØ§Ø "Ø³Ø±ÙŠØ© Ø§Ù„Ø¥Ø±Ø³Ø§Ù„ Ø§Ù„Ù…Ø«Ø§Ù„ÙŠ" Ù‡Ùˆ 

Ù†Ù�Ø³Ù‡ Ø¹Ù„Ù‰ ÙƒÙ„Ø§ Ø¬Ø§Ù†Ø¨ÙŠ Ø§Ù„Ù†Ù�Ù‚.

Ø§Ù„Ø®Ø·ÙˆØ© 1. Ø£Ø®ØªØ± Ø§Ù„ÙˆØ¶Ø¹ Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ Ù„Ø¥Ø¯Ø§Ø±Ø© 
Ø§Ù„Ù…Ù�Ø§ØªÙŠØ Ù„Ø¶Ù…Ø§Ù† Ø§Ù„Ø£Ù…Ø§Ù† Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© 

Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© ÙˆØ¶Ø¹ Ø§Ù„Ø±Ø¨Ø·. Ø§Ù„ÙˆØ¶Ø¹ Ø§Ù„Ø§Ù�ØªØ±Ø§Ø¶ÙŠ Ù‡Ùˆ IKE 
Ø¨Ø§Ø³ØªØ®Ø¯Ø§Ù… Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§.

ÙŠØ¯ÙˆÙŠØ§ - ÙˆØ¶Ø¹ Ø£Ù…Ø§Ù† Ù…Ø®ØµØµ Ù„Ø¥Ù†Ø´Ø§Ø¡ Ù…Ù�ØªØ§Ø Ø£Ù…Ø§Ù† 
Ø¬Ø¯ÙŠØ¯ Ø¨Ù†Ù�Ø³Ùƒ ÙˆØ¹Ø¯Ù… Ø§Ù„ØªÙ�Ø§ÙˆØ¶ Ù…Ø¹ Ø§Ù„Ù…Ù�ØªØ§Ø. 

•



Ø¥Ù†Ù‡ Ø§Ù„Ø£Ù�Ø¶Ù„ Ù„Ù„Ø§Ø³ØªØ®Ø¯Ø§Ù… Ø£Ø«Ù†Ø§Ø¡ Ø£Ø³ØªÙƒØ´Ø§Ù� 
Ø§Ù„Ù…Ø´ÙƒÙ„Ø§Øª ÙˆØÙ„Ù‡Ø§ ÙˆØ§Ù„Ø¨ÙŠØ¦Ø© Ø§Ù„Ø«Ø§Ø¨ØªØ© 

Ø§Ù„ØµØºÙŠØ±Ø©. Ø¥Ù† ÙŠØ®ØªØ§Ø± Ø£Ù†Øª Ù…Ø¬Ù…ÙˆØ¹Ø© VPN Ù�ÙŠ 
Ø®Ø·ÙˆØ© 1 Ù�ÙŠ Ø¥Ø¶Ø§Ù�Ø© Ù†Ù�Ù‚ Ø¬Ø¯ÙŠØ¯ Ù‚Ø³Ù…ØŒ Ù‡Ø°Ø§ 

Ø®ÙŠØ§Ø± ÙŠØ¹Ø¬Ø².
IKE Ø¨Ø§Ø³ØªØ®Ø¯Ø§Ù… Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§ - 
ÙŠØªÙ… Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ø¨Ø±ÙˆØªÙˆÙƒÙˆÙ„ ØªØ¨Ø§Ø¯Ù„ Ù…Ù�ØªØ§Ø 

Ø§Ù„Ø¥Ù†ØªØ±Ù†Øª (IKE) Ù„Ø¥Ù†Ø´Ø§Ø¡ Ù…Ù�ØªØ§Ø Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§ 
ÙˆØ§Ø³ØªØ¨Ø¯Ø§Ù„Ù‡ ØªÙ„Ù‚Ø§Ø¦ÙŠØ§ Ù„Ø¥Ù†Ø´Ø§Ø¡ Ø§ØªØµØ§Ù„ Ù…ØµØ¯Ù‚ 

Ù„Ù„Ù†Ù�Ù‚. 

•

ØªÙƒÙˆÙŠÙ† ÙˆØ¶Ø¹ Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„ÙŠØ¯ÙˆÙŠ

Ø§Ù„Ø®Ø·ÙˆØ© 1. Ø£Ø¯Ø®Ù„ Ø§Ù„Ù‚ÙŠÙ…Ø© Ø§Ù„Ø³Ø¯Ø§Ø³ÙŠØ© Ø§Ù„Ø¹Ø´Ø±ÙŠØ© 
Ø§Ù„Ù�Ø±ÙŠØ¯Ø© Ù„Ù�Ù‡Ø±Ø³ Ù…Ø¹Ù„Ù…Ø§Øª Ø§Ù„Ø£Ù…Ø§Ù† Ø§Ù„ÙˆØ§Ø±Ø¯Ø© 

(SPI) Ù�ÙŠ ØÙ‚Ù„ SPI Ø§Ù„ÙˆØ§Ø±Ø¯. ÙŠØªÙ… Ù†Ù‚Ù„ SPI Ù�ÙŠ Ø±Ø£Ø³ 
Ø¨Ø±ÙˆØªÙˆÙƒÙˆÙ„ ØÙ…ÙˆÙ„Ø© Ø§Ù„Ø£Ù…Ø§Ù† Ø§Ù„ØªØ¶Ù…ÙŠÙ† (ESP) Ø§Ù„Ø°ÙŠ 

ÙŠØØ¯Ø¯ Ù…Ø¹Ø§ Ø§Ù„ØÙ…Ø§ÙŠØ© Ù„Ù„ØØ²Ù…Ø© Ø§Ù„ÙˆØ§Ø±Ø¯Ø©. ÙŠÙ…ÙƒÙ†Ùƒ 
Ø¥Ø¯Ø®Ø§Ù„ Ù…Ù† 100 Ø¥Ù„Ù‰ ffffff. ÙŠØ¬Ø¨ Ø£Ù† ØªØªØ·Ø§Ø¨Ù‚ SPI 

Ø§Ù„ÙˆØ§Ø±Ø¯Ø© Ù„Ù„Ù…ÙˆØ¬Ù‡ Ø§Ù„Ù…ØÙ„ÙŠ Ù…Ø¹ SPI Ø§Ù„ØµØ§Ø¯Ø± 



Ù„Ù„Ù…ÙˆØ¬Ù‡ Ø§Ù„Ø¨Ø¹ÙŠØ¯.

Ø§Ù„Ø®Ø·ÙˆØ© 2. Ø£Ø¯Ø®Ù„ Ø§Ù„Ù‚ÙŠÙ…Ø© Ø§Ù„Ø³Ø¯Ø§Ø³ÙŠØ© Ø§Ù„Ø¹Ø´Ø±ÙŠØ© 
Ø§Ù„Ù�Ø±ÙŠØ¯Ø© Ù„Ù�Ù‡Ø±Ø³ Ù…Ø¹Ù„Ù…Ø§Øª Ø§Ù„Ø£Ù…Ø§Ù† Ø§Ù„ØµØ§Ø¯Ø±Ø© 

(SPI) Ù�ÙŠ ØÙ‚Ù„ SPI Ø§Ù„ØµØ§Ø¯Ø±. ÙŠØªÙ… Ù†Ù‚Ù„ SPI Ù�ÙŠ ØªØ¶Ù…ÙŠÙ† Ø±Ø£Ø³ 
Ø¨Ø±ÙˆØªÙˆÙƒÙˆÙ„ ØÙ…ÙˆÙ„Ø© Ø§Ù„Ø£Ù…Ø§Ù† (ESP) Ø§Ù„Ø°ÙŠ ÙŠØØ¯Ø¯ Ù…Ø¹Ø§ 

Ø§Ù„ØÙ…Ø§ÙŠØ© Ù„Ù„ØØ²Ù…Ø© Ø§Ù„ØµØ§Ø¯Ø±Ø©. ÙŠÙ…ÙƒÙ†Ùƒ Ø¥Ø¯Ø®Ø§Ù„ Ù…Ù† 
100 Ø¥Ù„Ù‰ ffffff. ÙŠØ¬Ø¨ Ø£Ù† ØªØªØ·Ø§Ø¨Ù‚ Ù‚ÙŠÙ…Ø© SPI Ø§Ù„ØµØ§Ø¯Ø±Ø© 

Ø§Ù„Ø®Ø§ØµØ© Ø¨Ø§Ù„Ù…ÙˆØ¬Ù‡ Ø§Ù„Ø¨Ø¹ÙŠØ¯ Ù…Ø¹ SPI Ø§Ù„ÙˆØ§Ø±Ø¯ 
Ø§Ù„Ø®Ø§Øµ Ø¨Ø§Ù„Ù…ÙˆØ¬Ù‡ Ø§Ù„Ù…ØÙ„ÙŠ.

Ø§Ù„Ø®Ø·ÙˆØ© 3. Ø£Ø®ØªØ± Ø£Ø³Ù„ÙˆØ¨ Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ 
Ù„Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ø§Ù„ØªØ´Ù�ÙŠØ±. 

Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…ÙˆØµÙ‰ Ø¨Ù‡ Ù‡Ùˆ 3DES. ÙŠØØªØ§Ø¬ Ù†Ù�Ù‚ VPN Ø¥Ù„Ù‰ 
Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ù†Ù�Ø³ Ø£Ø³Ù„ÙˆØ¨ Ø§Ù„ØªØ´Ù�ÙŠØ± Ù„ÙƒÙ„Ø§ 

Ø§Ù„Ø·Ø±Ù�ÙŠÙ†.

DES - ÙŠØ³ØªØ®Ø¯Ù… Ù…Ø¹ÙŠØ§Ø± ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª (DES) ØØ¬Ù… 
Ù…Ù�ØªØ§Ø 56 Ø¨Øª Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª. DES Ù‚Ø¯ÙŠÙ… 

ÙˆÙŠØ¬Ø¨ Ø¥Ø³ØªØ®Ø¯Ø§Ù…Ù‡ Ù�Ù‚Ø· Ø¥Ø°Ø§ ÙƒØ§Ù†Øª Ù†Ù‚Ø·Ø© 
Ù†Ù‡Ø§ÙŠØ© ÙˆØ§ØØ¯Ø© ØªØ¯Ø¹Ù… DES Ù�Ù‚Ø·.

•

3DES - Ù…Ø¹ÙŠØ§Ø± ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø§Ù„Ø«Ù„Ø§Ø«ÙŠ (3DES) 
Ù‡Ùˆ Ø·Ø±ÙŠÙ‚Ø© ØªØ´Ù�ÙŠØ± Ø¨Ø³ÙŠØ·Ø© 168 Ø¨Øª. ÙŠÙ‚ÙˆÙ… 3DES 
Ø¨ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø«Ù„Ø§Ø« Ù…Ø±Ø§ØªØŒ Ù…Ù…Ø§ 

ÙŠÙˆÙ�Ø± Ø§Ù„Ù…Ø²ÙŠØ¯ Ù…Ù† Ø§Ù„Ø£Ù…Ø§Ù† Ø«Ù… DES.

•



Ø§Ù„Ø®Ø·ÙˆØ© 4. Ø£Ø®ØªØ± Ø£Ø³Ù„ÙˆØ¨ Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ 
Ù„Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø©. 

Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ù…ÙˆØµÙ‰ Ø¨Ù‡Ø§ Ù‡ÙŠ SHA1 Ù„Ø£Ù†Ù‡Ø§ Ø£ÙƒØ«Ø± 
Ø£Ù…Ø§Ù†Ø§ Ù…Ù† MD5. ÙŠØØªØ§Ø¬ Ù†Ù�Ù‚ VPN Ø¥Ù„Ù‰ Ø¥Ø³ØªØ®Ø¯Ø§Ù… 

Ø·Ø±ÙŠÙ‚Ø© Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ù†Ù�Ø³Ù‡Ø§ Ù„ÙƒÙ„Ø§ Ø§Ù„Ù†Ù‡Ø§ÙŠØªÙŠÙ†.

MD5 - Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© Ù…Ù„Ø®Øµ Ø§Ù„Ø±Ø³Ø§Ù„Ø©-5 (MD5) ØªÙ…Ø«Ù„ 
ÙˆØ¸ÙŠÙ�Ø© ØªØ¬Ø²Ø¦Ø© Ø³Ø¯Ø§Ø³ÙŠØ© Ø¹Ø´Ø±ÙŠØ© Ù…ÙƒÙˆÙ†Ø© Ù…Ù† 32 

Ø±Ù‚Ù…Ø§ ØªÙˆÙ�Ø± Ø§Ù„ØÙ…Ø§ÙŠØ© Ù„Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ù…Ù† 
Ø§Ù„Ù‡Ø¬ÙˆÙ… Ø§Ù„Ø¶Ø§Ø± Ø¨ÙˆØ§Ø³Ø·Ø© ØØ³Ø§Ø¨ Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹ 

Ø§Ù„Ø§Ø®ØªØ¨Ø§Ø±ÙŠ.

•

SHA1 - Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© Ø§Ù„ØªØ¬Ø²Ø¦Ø© Ø§Ù„Ø¢Ù…Ù†Ø© Ø§Ù„Ø¥ØµØ¯Ø§Ø± 1 
(SHA1) Ù‡ÙŠ ÙˆØ¸ÙŠÙ�Ø© ØªØ¬Ø²Ø¦Ø© 160 Ø¨Øª ØªÙƒÙˆÙ† Ø£ÙƒØ«Ø± 

Ø£Ù…Ø§Ù†Ø§ Ù…Ù† MD5 ÙˆÙ„ÙƒÙ†Ù‡Ø§ ØªØ³ØªØºØ±Ù‚ Ø§Ù„Ù…Ø²ÙŠØ¯ Ù…Ù† 
Ø§Ù„ÙˆÙ‚Øª Ù„Ù„ØØ³Ø§Ø¨.

•

Ø§Ù„Ø®Ø·ÙˆØ© 5. Ø£Ø¯Ø®Ù„ Ø§Ù„Ù…Ù�ØªØ§Ø Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª 
ÙˆÙ�Ùƒ ØªØ´Ù�ÙŠØ±Ù‡Ø§ Ù�ÙŠ ØÙ‚Ù„ Ù…Ù�ØªØ§Ø Ø§Ù„ØªØ´Ù�ÙŠØ±. Ø¥Ø°Ø§ 

Ø£Ø®ØªØ±Øª Ø£Ø³Ù„ÙˆØ¨ ØªØ´Ù�ÙŠØ± DES ÙƒØ£Ø³Ù„ÙˆØ¨ ØªØ´Ù�ÙŠØ± Ù�ÙŠ 
Ø§Ù„Ø®Ø·ÙˆØ© 3ØŒ Ù�Ø£Ø¯Ø®Ù„ Ù‚ÙŠÙ…Ø© Ø³Ø¯Ø§Ø³ÙŠØ© Ø¹Ø´Ø±ÙŠØ© 

Ù…ÙƒÙˆÙ†Ø© Ù…Ù† 16 Ø±Ù‚Ù…Ø§. Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª Ø·Ø±ÙŠÙ‚Ø© ØªØ´Ù�ÙŠØ± 
3DES Ù�ÙŠ Ø§Ù„Ø®Ø·ÙˆØ© 3ØŒ Ù�Ø£Ø¯Ø®Ù„ Ù‚ÙŠÙ…Ø© Ø³Ø¯Ø§Ø³ÙŠØ© 

Ø¹Ø´Ø±ÙŠØ© Ø°Ø§Øª 40 Ø±Ù‚Ù…Ø§.



Ø§Ù„Ø®Ø·ÙˆØ© 6. Ø£Ø¯Ø®Ù„ Ù…Ù�ØªØ§Ø Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§ Ù„Ù…ØµØ§Ø¯Ù‚Ø© 
ØØ±ÙƒØ© Ø§Ù„Ù…Ø±ÙˆØ± Ù�ÙŠ ØÙ‚Ù„ Ù…Ù�ØªØ§Ø Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø©. Ø¥Ø°Ø§ 

Ø£Ø®ØªØ±Øª MD5 ÙƒØ·Ø±ÙŠÙ‚Ø© Ù…ØµØ§Ø¯Ù‚Ø© Ù�ÙŠ Ø§Ù„Ø®Ø·ÙˆØ© 4ØŒ 
Ù�Ø£Ø¯Ø®Ù„ Ù‚ÙŠÙ…Ø© Ø³Ø¯Ø§Ø³ÙŠØ© Ø¹Ø´Ø±ÙŠØ© Ù…ÙƒÙˆÙ†Ø© Ù…Ù† 32 

Ø±Ù‚Ù…Ø§. Ø¥Ø°Ø§ Ø£Ø®ØªØ±Øª SHA ÙƒØ·Ø±ÙŠÙ‚Ø© Ù…ØµØ§Ø¯Ù‚Ø© Ù�ÙŠ 
Ø§Ù„Ø®Ø·ÙˆØ© 4ØŒ Ù�Ø£Ø¯Ø®Ù„ Ù‚ÙŠÙ…Ø© Ø³Ø¯Ø§Ø³ÙŠØ© Ø¹Ø´Ø±ÙŠØ© Ø°Ø§Øª 40 

Ø±Ù‚Ù…Ø§. ÙŠØØªØ§Ø¬ Ù†Ù�Ù‚ VPN Ø¥Ù„Ù‰ Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ù†Ù�Ø³ 
Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§ Ù„ÙƒÙ„Ø§ Ø·Ø±Ù�ÙŠÙ‡.

Ø§Ù„Ø®Ø·ÙˆØ© 7. Ø§Ù†Ù‚Ø± Ø¹Ù„Ù‰ ØÙ�Ø¸ Ù„ØÙ�Ø¸ Ø§Ù„Ø¥Ø¹Ø¯Ø§Ø¯Ø§Øª.

IKE Ù…Ø¹ ØªÙƒÙˆÙŠÙ† ÙˆØ¶Ø¹ Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§

Ø§Ù„Ø®Ø·ÙˆØ© 1. Ø£Ø®ØªØ± Ù…Ø¬Ù…ÙˆØ¹Ø© DH Ø§Ù„Ù…Ù†Ø§Ø³Ø¨Ø© Ù„Ù„Ù…Ø±ØÙ„Ø© 
Ø§Ù„Ø£ÙˆÙ„Ù‰ Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ù…Ø¬Ù…ÙˆØ¹Ø© DH 
Ù„Ù„Ù…Ø±ØÙ„Ø© Ø§Ù„Ø£ÙˆÙ„Ù‰. ÙŠØªÙ… Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ø§Ù„Ù…Ø±ØÙ„Ø© 1 
Ù„Ø¥Ù†Ø´Ø§Ø¡ Ø¥Ø±ØªØ¨Ø§Ø· Ø§Ù„Ø£Ù…Ø§Ù† Ø§Ù„Ù…Ù†Ø·Ù‚ÙŠ Ø§Ù„Ø¨Ø³ÙŠØ· (SA) 

Ø¨ÙŠÙ† Ø·Ø±Ù�ÙŠ Ø§Ù„Ù†Ù�Ù‚ Ù„Ø¯Ø¹Ù… Ø§Ù„Ø§ØªØµØ§Ù„ Ø§Ù„Ø¢Ù…Ù† 
Ø§Ù„Ù…ØµØ¯Ù‚. Diffie-Hellman (DH) Ù‡Ùˆ Ø¨Ø±ÙˆØªÙˆÙƒÙˆÙ„ ØªØ¨Ø§Ø¯Ù„ 

Ù…Ù�Ø§ØªÙŠØ Ù…Ø´Ù�Ø± ÙŠØªÙ… Ø¥Ø³ØªØ®Ø¯Ø§Ù…Ù‡ Ù„ØªØØ¯ÙŠØ¯ Ù‚ÙˆØ© 
Ø§Ù„Ù…Ù�ØªØ§Ø Ø£Ø«Ù†Ø§Ø¡ Ø§Ù„Ù…Ø±ØÙ„Ø© 1 ÙˆÙ‡Ùˆ ÙŠØ´Ø§Ø±Ùƒ Ø£ÙŠØ¶Ø§ 

Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ø³Ø±ÙŠ Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø§ØªØµØ§Ù„. 

Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© 1 - 768 Ø¨Øª - Ø§Ù„ØØ¯ Ø§Ù„Ø£Ø¯Ù†Ù‰ Ù„Ù„Ù…Ù�ØªØ§Ø 
ÙˆÙ…Ø¬Ù…ÙˆØ¹Ø© Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø£Ù‚Ù„ Ø£Ù…Ø§Ù†Ø§. Ù„ÙƒÙ† 

ØØ³Ø§Ø¨ Ù…Ù�Ø§ØªÙŠØ IKE ÙŠØ³ØªØºØ±Ù‚ ÙˆÙ‚ØªØ§ Ø£Ù‚Ù„. ÙŠÙ�Ø¶Ù„ Ù‡Ø°Ø§ 
Ø§Ù„Ø®ÙŠØ§Ø± Ø¥Ø°Ø§ ÙƒØ§Ù†Øª Ø³Ø±Ø¹Ø© Ø§Ù„Ø´Ø¨ÙƒØ© Ù…Ù†Ø®Ù�Ø¶Ø©.

•

Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© 2 - 1024 Ø¨Øª - Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ø£Ø¹Ù„Ù‰ Ù‚ÙˆØ© 
ÙˆÙ…Ø¬Ù…ÙˆØ¹Ø© Ù…ØµØ§Ø¯Ù‚Ø© Ø£ÙƒØ«Ø± Ø£Ù…Ø§Ù†Ø§. Ù„ÙƒÙ†Ù‡Ø§ ØªØ-

ØªØ§Ø¬ Ù„Ø¨Ø¹Ø¶ Ø§Ù„ÙˆÙ‚Øª Ù„ØØ³Ø§Ø¨ Ù…Ù�Ø§ØªÙŠØ IKE. 

•

Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© 5 - 1536 Ø¨Øª - ØªÙ…Ø«Ù„ Ø£Ø¹Ù„Ù‰ Ù…Ù�ØªØ§Ø 
Ù…ØªØ§Ù†Ø© ÙˆÙ…Ø¬Ù…ÙˆØ¹Ø© Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø£ÙƒØ«Ø± 

Ø£Ù…Ø§Ù†Ø§. ØªØØªØ§Ø¬ Ø¥Ù„Ù‰ Ù…Ø²ÙŠØ¯ Ù…Ù† Ø§Ù„ÙˆÙ‚Øª Ù„ØØ³Ø§Ø¨ 
Ù…Ù�Ø§ØªÙŠØ IKE. ÙŠÙ�Ø¶Ù„ Ù„Ùˆ ÙƒØ§Ù†Øª Ø³Ø±Ø¹Ø© Ø§Ù„Ø´Ø¨ÙƒØ© 

Ø¹Ø§Ù„ÙŠØ©.

•



 

Ø§Ù„Ø®Ø·ÙˆØ© 2. Ø£Ø®ØªØ± ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…Ø±ØÙ„Ø© 1 Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ 
Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…Ù�ØªØ§Ø Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© 

Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…Ø±ØÙ„Ø© 1. ÙŠÙˆØµÙ‰ Ø¨ 3DES Ù„Ø£Ù†Ù‡Ø§ Ø£ÙƒØ«Ø± Ø·Ø±Ù‚ 
Ø§Ù„ØªØ´Ù�ÙŠØ± Ø£Ù…Ø§Ù†Ø§. ÙŠØØªØ§Ø¬ Ù†Ù�Ù‚ VPN Ø¥Ù„Ù‰ Ø¥Ø³ØªØ®Ø¯Ø§Ù… 

Ù†Ù�Ø³ Ø·Ø±ÙŠÙ‚Ø© Ø§Ù„ØªØ´Ù�ÙŠØ± Ù„ÙƒÙ„ Ù…Ù† Ø·Ø±Ù�ÙŠÙ‡.

DES - ÙŠØ³ØªØ®Ø¯Ù… Ù…Ø¹ÙŠØ§Ø± ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª (DES) ØØ¬Ù… 
Ù…Ù�ØªØ§Ø 56 Ø¨Øª Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª. DES Ù‚Ø¯ÙŠÙ… 

ÙˆÙŠØ¬Ø¨ Ø¥Ø³ØªØ®Ø¯Ø§Ù…Ù‡ Ù�Ù‚Ø· Ø¥Ø°Ø§ ÙƒØ§Ù†Øª Ù†Ù‚Ø·Ø© 
Ù†Ù‡Ø§ÙŠØ© ÙˆØ§ØØ¯Ø© ØªØ¯Ø¹Ù… DES Ù�Ù‚Ø·.

•

3DES - Ù…Ø¹ÙŠØ§Ø± ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø§Ù„Ø«Ù„Ø§Ø«ÙŠ (3DES) 
Ù‡Ùˆ Ø·Ø±ÙŠÙ‚Ø© ØªØ´Ù�ÙŠØ± Ø¨Ø³ÙŠØ·Ø© 168 Ø¨Øª. ÙŠÙ‚ÙˆÙ… 3DES 
Ø¨ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø«Ù„Ø§Ø« Ù…Ø±Ø§ØªØŒ Ù…Ù…Ø§ 

ÙŠÙˆÙ�Ø± Ø§Ù„Ù…Ø²ÙŠØ¯ Ù…Ù† Ø§Ù„Ø£Ù…Ø§Ù† Ø«Ù… DES.

•

AES-128 - Ù…Ø¹ÙŠØ§Ø± Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…ØªÙ‚Ø¯Ù… (AES) Ù‡Ùˆ Ø·Ø±ÙŠÙ‚Ø© 
ØªØ´Ù�ÙŠØ± 128 Ø¨Øª ØªØ¹Ù…Ù„ Ø¹Ù„Ù‰ ØªØÙˆÙŠÙ„ Ø§Ù„Ù†Øµ Ø§Ù„Ø¹Ø§Ø¯ÙŠ 
Ø¥Ù„Ù‰ Ù†Øµ ØªØ´Ù�ÙŠØ± Ù…Ù† Ø®Ù„Ø§Ù„ ØªÙƒØ±Ø§Ø±Ø§Øª 10 Ø¯ÙˆØ±Ø§Øª.

•

AES-192 - Ù…Ø¹ÙŠØ§Ø± Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…ØªÙ‚Ø¯Ù… (AES) Ù‡Ùˆ Ø·Ø±ÙŠÙ‚Ø© 
ØªØ´Ù�ÙŠØ± 192 Ø¨Øª ØªØ¹Ù…Ù„ Ø¹Ù„Ù‰ ØªØÙˆÙŠÙ„ Ø§Ù„Ù†Øµ Ø§Ù„Ø¹Ø§Ø¯ÙŠ 

Ø¥Ù„Ù‰ Ù†Øµ ØªØ´Ù�ÙŠØ± Ù…Ù† Ø®Ù„Ø§Ù„ 12 ØªÙƒØ±Ø§Ø± Ù„Ø¯ÙˆØ±Ø§Øª. AES-
192 Ø£ÙƒØ«Ø± Ø£Ù…Ø§Ù†Ø§ Ù…Ù† AES-128.

•

AES-256 - Ù…Ø¹ÙŠØ§Ø± Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…ØªÙ‚Ø¯Ù… (AES) Ù‡Ùˆ Ø·Ø±ÙŠÙ‚Ø© 
ØªØ´Ù�ÙŠØ± 256 Ø¨Øª ØªØ¹Ù…Ù„ Ø¹Ù„Ù‰ ØªØÙˆÙŠÙ„ Ø§Ù„Ù†Øµ Ø§Ù„Ø¹Ø§Ø¯ÙŠ 

Ø¥Ù„Ù‰ Ù†Øµ ØªØ´Ù�ÙŠØ± Ù…Ù† Ø®Ù„Ø§Ù„ 14 ØªÙƒØ±Ø§Ø± ØªÙƒØ±Ø§Ø± 
Ù„Ø¯ÙˆØ±Ø§Øª. AES-256 Ù‡Ùˆ Ø£Ø³Ù„ÙˆØ¨ Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ø£ÙƒØ«Ø± 

Ø£Ù…Ø§Ù†Ø§.

•



Ø§Ù„Ø®Ø·ÙˆØ© 3. Ø£Ø®ØªØ± Ø£Ø³Ù„ÙˆØ¨ Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ù…Ø±ØÙ„Ø© 
Ø§Ù„Ø£ÙˆÙ„Ù‰ Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© 

Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ù…Ø±ØÙ„Ø© Ø§Ù„Ø£ÙˆÙ„Ù‰. ÙŠØØªØ§Ø¬ Ù†Ù�Ù‚ VPN Ø¥Ù„Ù‰ 
Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ø·Ø±ÙŠÙ‚Ø© Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ù†Ù�Ø³Ù‡Ø§ Ù„ÙƒÙ„ Ù…Ù† 

Ø·Ø±Ù�ÙŠÙ‡.

MD5 - Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© Ù…Ù„Ø®Øµ Ø§Ù„Ø±Ø³Ø§Ù„Ø©-5 (MD5) ØªÙ…Ø«Ù„ 
Ø¯Ø§Ù„Ø© ØªØ¬Ø²Ø¦Ø© Ø³Ø¯Ø§Ø³ÙŠØ© Ø¹Ø´Ø±ÙŠØ© Ù…ÙƒÙˆÙ†Ø© Ù…Ù† 32 

Ø±Ù‚Ù…Ø§ ØªÙˆÙ�Ø± Ø§Ù„ØÙ…Ø§ÙŠØ© Ù„Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ù…Ù† Ø§Ù„Ù‡Ø¬ÙˆÙ… 
Ø§Ù„Ø¶Ø§Ø± Ø¨ÙˆØ§Ø³Ø·Ø© ØØ³Ø§Ø¨ Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹ Ø§Ù„Ø§Ø®ØªØ¨Ø§Ø±ÙŠ.

•

SHA1 - Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© Ø§Ù„ØªØ¬Ø²Ø¦Ø© Ø§Ù„Ø¢Ù…Ù†Ø© Ø§Ù„Ø¥ØµØ¯Ø§Ø± 1 
(SHA1) Ù‡ÙŠ ÙˆØ¸ÙŠÙ�Ø© ØªØ¬Ø²Ø¦Ø© 160 Ø¨Øª ØªÙƒÙˆÙ† Ø£ÙƒØ«Ø± 

Ø£Ù…Ø§Ù†Ø§ Ù…Ù† MD5 ÙˆÙ„ÙƒÙ†Ù‡Ø§ ØªØ³ØªØºØ±Ù‚ Ø§Ù„Ù…Ø²ÙŠØ¯ Ù…Ù† 
Ø§Ù„ÙˆÙ‚Øª Ù„Ù„ØØ³Ø§Ø¨.

•



Ø§Ù„Ø®Ø·ÙˆØ© 4. Ø£Ø¯Ø®Ù„ Ù…Ù‚Ø¯Ø§Ø± Ø§Ù„ÙˆÙ‚Øª Ø¨Ø§Ù„Ø«ÙˆØ§Ù†ÙŠ Ø§Ù„ØªÙŠ 
ØªÙƒÙˆÙ† Ù�ÙŠÙ‡Ø§ Ù…Ù�Ø§ØªÙŠØ Ø§Ù„Ù…Ø±ØÙ„Ø© 1 ØµØ§Ù„ØØ© ÙˆÙŠØ¸Ù„ 

Ù†Ù�Ù‚ VPN Ù†Ø´Ø·Ø§ Ù�ÙŠ ØÙ‚Ù„ Ù�ØªØ±Ø© ØÙŠØ§Ø© Ø§Ù„Ù…Ø±ØÙ„Ø© 1 SA.

Ø§Ù„Ø®Ø·ÙˆØ© 5. ØØ¯Ø¯ Ø®Ø§Ù†Ø© Ø§Ù„Ø§Ø®ØªÙŠØ§Ø± Perfect Forward Secret 
Ù„ØªÙˆÙ�ÙŠØ± Ø§Ù„Ù…Ø²ÙŠØ¯ Ù…Ù† Ø§Ù„ØÙ…Ø§ÙŠØ© Ù„Ù„Ù…Ù�Ø§ØªÙŠØ. ÙŠØªÙŠØ 

Ù‡Ø°Ø§ Ø§Ù„Ø®ÙŠØ§Ø± Ù„Ù„Ù…ÙˆØ¬Ù‡ Ø¥Ù†Ø´Ø§Ø¡ Ù…Ù�ØªØ§Ø Ø¬Ø¯ÙŠØ¯ Ù�ÙŠ 
ØØ§Ù„ Ø£Ø®ØªØ±Ø§Ù‚ Ø£ÙŠ Ù…Ù�ØªØ§Ø. Ù„Ø§ ÙŠØªÙ… Ø£Ø®ØªØ±Ø§Ù‚ 

Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø§Ù„Ù…Ø´Ù�Ø±Ø© Ø¥Ù„Ø§ Ù…Ù† Ø®Ù„Ø§Ù„ Ø§Ù„Ù…Ù�ØªØ§Ø 
Ø§Ù„Ø°ÙŠ ØªÙ… Ø¥Ø®ØªØ±Ø§Ù‚Ù‡. Ù„Ø°Ù„Ùƒ Ù�Ø¥Ù†Ù‡ ÙŠÙˆÙ�Ø± Ø§ØªØµØ§Ù„Ø§ 

Ø£ÙƒØ«Ø± Ø£Ù…Ø§Ù†Ø§ ÙˆÙ…ØµØ§Ø¯Ù‚Ø© Ù„Ø£Ù†Ù‡ ÙŠØ¤Ù…Ù† Ø§Ù„Ù…Ù�Ø§ØªÙŠØ 
Ø§Ù„Ø£Ø®Ø±Ù‰ Ø¨Ø§Ù„Ø±ØºÙ… Ù…Ù† Ø£Ø®ØªØ±Ø§Ù‚ Ù…Ù�ØªØ§Ø Ù…Ø§. Ù‡Ø°Ø§ 

Ø¥Ø¬Ø±Ø§Ø¡ Ù…ÙˆØµÙ‰ Ø¨Ù‡ Ù„Ø£Ù†Ù‡ ÙŠÙˆÙ�Ø± Ø§Ù„Ù…Ø²ÙŠØ¯ Ù…Ù† 
Ø§Ù„Ø£Ù…Ø§Ù†.



Ø§Ù„Ø®Ø·ÙˆØ© 6. Ø£Ø®ØªØ± Ù…Ø¬Ù…ÙˆØ¹Ø© DH Ø§Ù„Ù…Ù†Ø§Ø³Ø¨Ø© Ù„Ù„Ù…Ø±ØÙ„Ø© 
2 Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ø§Ù„Ù…Ø±ØÙ„Ø© 2 Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© 

DH. ØªØ³ØªØ®Ø¯Ù… Ø§Ù„Ù…Ø±ØÙ„Ø© 2 Ø§Ù‚ØªØ±Ø§Ù† Ø§Ù„Ø£Ù…Ø§Ù† ÙˆÙŠØªÙ… 
Ø¥Ø³ØªØ®Ø¯Ø§Ù…Ù‡ Ù„ØªØØ¯ÙŠØ¯ Ø£Ù…Ø§Ù† ØØ²Ù…Ø© Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø£Ø«Ù†Ø§Ø¡ 

Ù…Ø±ÙˆØ± ØØ²Ù… Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø¹Ø¨Ø± Ù†Ù‚Ø·ØªÙŠ Ø§Ù„Ù†Ù‡Ø§ÙŠØ©.

•Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© 1 - 768 Ø¨Øª - ØªÙ…Ø«Ù„ Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ø£Ù‚Ù„ 
Ù…ØªØ§Ù†Ø© ÙˆÙ…Ø¬Ù…ÙˆØ¹Ø© Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø£Ù‚Ù„ Ø£Ù…Ø§Ù†Ø§. 

ÙˆÙ„ÙƒÙ†Ù‡Ø§ ØªØØªØ§Ø¬ Ø¥Ù„Ù‰ ÙˆÙ‚Øª Ø£Ù‚Ù„ Ù„ØØ³Ø§Ø¨ Ù…Ù�Ø§ØªÙŠØ IKE. 
ÙŠÙ�Ø¶Ù„ Ø£Ù† ØªÙƒÙˆÙ† Ø³Ø±Ø¹Ø© Ø§Ù„Ø´Ø¨ÙƒØ© Ù…Ù†Ø®Ù�Ø¶Ø©.
•Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© 2 - 1024 Ø¨Øª - ØªÙ…Ø«Ù„ Ù…Ù�ØªØ§Ø Ø²ÙŠØ§Ø¯Ø© 

Ù…ØªØ§Ù†Ø© ÙˆÙ…Ø¬Ù…ÙˆØ¹Ø© Ù…ØµØ§Ø¯Ù‚Ø© Ø£ÙƒØ«Ø± Ø£Ù…Ø§Ù†Ø§. 
Ù„ÙƒÙ†Ù‡Ø§ ØªØØªØ§Ø¬ Ù„Ø¨Ø¹Ø¶ Ø§Ù„ÙˆÙ‚Øª Ù„ØØ³Ø§Ø¨ Ù…Ù�Ø§ØªÙŠØ IKE. 

•Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© 5 - 1536 Ø¨Øª - ØªÙ…Ø«Ù„ Ø£Ø¹Ù„Ù‰ Ù…Ù�ØªØ§Ø 
Ù…ØªØ§Ù†Ø© ÙˆÙ…Ø¬Ù…ÙˆØ¹Ø© Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø£ÙƒØ«Ø± Ø£Ù…Ø§Ù†Ø§. 

ØªØØªØ§Ø¬ Ø¥Ù„Ù‰ Ù…Ø²ÙŠØ¯ Ù…Ù† Ø§Ù„ÙˆÙ‚Øª Ù„ØØ³Ø§Ø¨ Ù…Ù�Ø§ØªÙŠØ IKE. 
ÙŠÙ�Ø¶Ù„ Ù„Ùˆ ÙƒØ§Ù†Øª Ø³Ø±Ø¹Ø© Ø§Ù„Ø´Ø¨ÙƒØ© Ø¹Ø§Ù„ÙŠØ©.



Ø§Ù„Ø®Ø·ÙˆØ© 7. Ø£Ø®ØªØ± ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…Ø±ØÙ„Ø© 2 Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ 
Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…Ù�ØªØ§Ø Ù…Ù† Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© 

Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…Ø±ØÙ„Ø© 2. ÙŠÙˆØµÙ‰ Ø¨Ø§Ø³ØªØ®Ø¯Ø§Ù… AES-256 Ù„Ø£Ù†Ù‡ 
Ø£ÙƒØ«Ø± Ø·Ø±Ù‚ Ø§Ù„ØªØ´Ù�ÙŠØ± Ø£Ù…Ø§Ù†Ø§. ÙŠØØªØ§Ø¬ Ù†Ù�Ù‚ VPN Ø¥Ù„Ù‰ 

Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ù†Ù�Ø³ Ø·Ø±ÙŠÙ‚Ø© Ø§Ù„ØªØ´Ù�ÙŠØ± Ù„ÙƒÙ„ Ù…Ù† Ø·Ø±Ù�ÙŠÙ‡.

DES - ÙŠØ³ØªØ®Ø¯Ù… Ù…Ø¹ÙŠØ§Ø± ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª (DES) ØØ¬Ù… 
Ù…Ù�ØªØ§Ø 56 Ø¨Øª Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª. DES Ù‚Ø¯ÙŠÙ… 

ÙˆÙŠØ¬Ø¨ Ø¥Ø³ØªØ®Ø¯Ø§Ù…Ù‡ Ù�Ù‚Ø· Ø¥Ø°Ø§ ÙƒØ§Ù†Øª Ù†Ù‚Ø·Ø© 
Ù†Ù‡Ø§ÙŠØ© ÙˆØ§ØØ¯Ø© ØªØ¯Ø¹Ù… DES Ù�Ù‚Ø·.

•

3DES - Ù…Ø¹ÙŠØ§Ø± ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø§Ù„Ø«Ù„Ø§Ø«ÙŠ (3DES) 
Ù‡Ùˆ Ø·Ø±ÙŠÙ‚Ø© ØªØ´Ù�ÙŠØ± Ø¨Ø³ÙŠØ·Ø© 168 Ø¨Øª. ÙŠÙ‚ÙˆÙ… 3DES 
Ø¨ØªØ´Ù�ÙŠØ± Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø«Ù„Ø§Ø« Ù…Ø±Ø§ØªØŒ Ù…Ù…Ø§ 

ÙŠÙˆÙ�Ø± Ø§Ù„Ù…Ø²ÙŠØ¯ Ù…Ù† Ø§Ù„Ø£Ù…Ø§Ù† Ø«Ù… DES.

•

AES-128 - Ù…Ø¹ÙŠØ§Ø± Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…ØªÙ‚Ø¯Ù… (AES) Ù‡Ùˆ Ø·Ø±ÙŠÙ‚Ø© 
ØªØ´Ù�ÙŠØ± 128 Ø¨Øª ØªØ¹Ù…Ù„ Ø¹Ù„Ù‰ ØªØÙˆÙŠÙ„ Ø§Ù„Ù†Øµ Ø§Ù„Ø¹Ø§Ø¯ÙŠ 
Ø¥Ù„Ù‰ Ù†Øµ ØªØ´Ù�ÙŠØ± Ù…Ù† Ø®Ù„Ø§Ù„ ØªÙƒØ±Ø§Ø±Ø§Øª 10 Ø¯ÙˆØ±Ø§Øª.

•

AES-192 - Ù…Ø¹ÙŠØ§Ø± Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…ØªÙ‚Ø¯Ù… (AES) Ù‡Ùˆ Ø·Ø±ÙŠÙ‚Ø© 
ØªØ´Ù�ÙŠØ± 192 Ø¨Øª ØªØ¹Ù…Ù„ Ø¹Ù„Ù‰ ØªØÙˆÙŠÙ„ Ø§Ù„Ù†Øµ Ø§Ù„Ø¹Ø§Ø¯ÙŠ 

Ø¥Ù„Ù‰ Ù†Øµ ØªØ´Ù�ÙŠØ± Ù…Ù† Ø®Ù„Ø§Ù„ 12 ØªÙƒØ±Ø§Ø± Ù„Ø¯ÙˆØ±Ø§Øª. AES-
192 Ø£ÙƒØ«Ø± Ø£Ù…Ø§Ù†Ø§ Ù…Ù† AES-128.

•

AES-256 - Ù…Ø¹ÙŠØ§Ø± Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ù…ØªÙ‚Ø¯Ù… (AES) Ù‡Ùˆ Ø·Ø±ÙŠÙ‚Ø© 
ØªØ´Ù�ÙŠØ± 256 Ø¨Øª ØªØ¹Ù…Ù„ Ø¹Ù„Ù‰ ØªØÙˆÙŠÙ„ Ø§Ù„Ù†Øµ Ø§Ù„Ø¹Ø§Ø¯ÙŠ 

Ø¥Ù„Ù‰ Ù†Øµ ØªØ´Ù�ÙŠØ± Ù…Ù† Ø®Ù„Ø§Ù„ 14 ØªÙƒØ±Ø§Ø± ØªÙƒØ±Ø§Ø± 
Ù„Ø¯ÙˆØ±Ø§Øª. AES-256 Ù‡Ùˆ Ø£Ø³Ù„ÙˆØ¨ Ø§Ù„ØªØ´Ù�ÙŠØ± Ø§Ù„Ø£ÙƒØ«Ø± 

Ø£Ù…Ø§Ù†Ø§.

•



Ø§Ù„Ø®Ø·ÙˆØ© 8. Ø£Ø®ØªØ± Ø£Ø³Ù„ÙˆØ¨ Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ù…Ù†Ø§Ø³Ø¨ Ù…Ù† 
Ø§Ù„Ù‚Ø§Ø¦Ù…Ø© Ø§Ù„Ù…Ù†Ø³Ø¯Ù„Ø© Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ù…Ø±ØÙ„Ø© 

2. ÙŠØØªØ§Ø¬ Ù†Ù�Ù‚ VPN Ø¥Ù„Ù‰ Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ø·Ø±ÙŠÙ‚Ø© 
Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ù†Ù�Ø³Ù‡Ø§ Ù„ÙƒÙ„Ø§ Ø§Ù„Ù†Ù‡Ø§ÙŠØªÙŠÙ†.

MD5 - Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© Ù…Ù„Ø®Øµ Ø§Ù„Ø±Ø³Ø§Ù„Ø©-5 (MD5) ØªÙ…Ø«Ù„ 
Ø¯Ø§Ù„Ø© ØªØ¬Ø²Ø¦Ø© Ø³Ø¯Ø§Ø³ÙŠØ© Ø¹Ø´Ø±ÙŠØ© Ù…ÙƒÙˆÙ†Ø© Ù…Ù† 32 

Ø±Ù‚Ù…Ø§ ØªÙˆÙ�Ø± Ø§Ù„ØÙ…Ø§ÙŠØ© Ù„Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ù…Ù† Ø§Ù„Ù‡Ø¬ÙˆÙ… 
Ø§Ù„Ø¶Ø§Ø± Ø¨ÙˆØ§Ø³Ø·Ø© ØØ³Ø§Ø¨ Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹ Ø§Ù„Ø§Ø®ØªØ¨Ø§Ø±ÙŠ.

•

SHA1 - Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© Ø§Ù„ØªØ¬Ø²Ø¦Ø© Ø§Ù„Ø¢Ù…Ù†Ø© Ø§Ù„Ø¥ØµØ¯Ø§Ø± 1 
(SHA1) Ù‡ÙŠ ÙˆØ¸ÙŠÙ�Ø© ØªØ¬Ø²Ø¦Ø© 160 Ø¨Øª ØªÙƒÙˆÙ† Ø£ÙƒØ«Ø± 

Ø£Ù…Ø§Ù†Ø§ Ù…Ù† MD5 ÙˆÙ„ÙƒÙ†Ù‡Ø§ ØªØ³ØªØºØ±Ù‚ Ø§Ù„Ù…Ø²ÙŠØ¯ Ù…Ù† 
Ø§Ù„ÙˆÙ‚Øª Ù„Ù„ØØ³Ø§Ø¨.

•

Ø®Ø§Ù„ - Ù„Ø§ ÙŠØªÙ… Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ø£ÙŠ Ø£Ø³Ù„ÙˆØ¨ Ù…ØµØ§Ø¯Ù‚Ø©. •



Ø§Ù„Ø®Ø·ÙˆØ© 9. Ø£Ø¯Ø®Ù„ Ù…Ù‚Ø¯Ø§Ø± Ø§Ù„ÙˆÙ‚Øª Ø¨Ø§Ù„Ø«ÙˆØ§Ù†ÙŠ Ø§Ù„ØªÙŠ 
ØªÙƒÙˆÙ† Ù�ÙŠÙ‡Ø§ Ù…Ù�Ø§ØªÙŠØ Ø§Ù„Ù…Ø±ØÙ„Ø© 2 ØµØ§Ù„ØØ© ÙˆÙŠØ¨Ù‚Ù‰ 

Ù†Ù�Ù‚ VPN Ù†Ø´Ø·Ø§ Ù�ÙŠ ØÙ‚Ù„ Ù�ØªØ±Ø© ØÙŠØ§Ø© Ø§Ù„Ù…Ø±ØÙ„Ø© 2 SA.

Ø§Ù„Ø®Ø·ÙˆØ© 10. Ø£Ø¯Ø®Ù„ Ù…Ù�ØªØ§ØØ§ ØªØªÙ… Ù…Ø´Ø§Ø±ÙƒØªÙ‡ Ù…Ø³Ø¨Ù‚Ø§ 
Ø¨ÙŠÙ† Ù†Ø¸Ø§Ø¦Ø± IKE Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ø§Ù„Ø£Ù‚Ø±Ø§Ù† Ù�ÙŠ ØÙ‚Ù„ 

Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§. ÙŠÙ…ÙƒÙ† Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ù…Ø§ 
ÙŠØµÙ„ Ø¥Ù„Ù‰ 30 Ù…Ù† Ø§Ù„Ù…Ù�Ø§ØªÙŠØ Ø§Ù„Ø³Ø¯Ø§Ø³ÙŠØ© Ø§Ù„Ø¹Ø´Ø±ÙŠØ© 

ÙˆØ§Ù„ØØ±Ù� ÙƒÙ…Ù�ØªØ§Ø Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§. ÙŠØØªØ§Ø¬ Ù†Ù�Ù‚ VPN 
Ø¥Ù„Ù‰ Ø¥Ø³ØªØ®Ø¯Ø§Ù… Ù†Ù�Ø³ Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§ 

Ù„ÙƒÙ„Ø§ Ø·Ø±Ù�ÙŠÙ‡.

Ù…Ù„Ø§ØØ¸Ø©: ÙŠÙˆØµÙ‰ Ø¨Ø´Ø¯Ø© Ø¨ØªØºÙŠÙŠØ± Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ 
Ù…Ø³Ø¨Ù‚Ø§ Ø¨Ø´ÙƒÙ„ Ù…ØªÙƒØ±Ø± Ø¨ÙŠÙ† Ù†Ø¸Ø§Ø¦Ø± IKE Ù„Ø°Ù„Ùƒ ØªØ¸Ù„ 

Ø§Ù„Ø´Ø¨ÙƒØ© Ø§Ù„Ø®Ø§ØµØ© Ø§Ù„Ø¸Ø§Ù‡Ø±ÙŠØ© (VPN) Ù…Ø¤Ù…Ù†Ø©. 

Ø§Ù„Ø®Ø·ÙˆØ© 11. ØØ¯Ø¯ Ø®Ø§Ù†Ø© Ø§Ù„Ø§Ø®ØªÙŠØ§Ø± Minimum Presshared Key 
Complexity Ø¥Ø°Ø§ ÙƒÙ†Øª ØªØ±ÙŠØ¯ ØªÙ…ÙƒÙŠÙ† Ù…Ù‚ÙŠØ§Ø³ Ù‚ÙˆØ© 

Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§. ÙŠØªÙ… Ø¥Ø³ØªØ®Ø¯Ø§Ù…Ù‡ 
Ù„ØªØØ¯ÙŠØ¯ Ù‚ÙˆØ© Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§ Ù…Ù† 

Ø®Ù„Ø§Ù„ Ø´Ø±Ø§Ø¦Ø· Ø§Ù„Ù„ÙˆÙ†

Ù…Ù„Ø§ØØ¸Ø©: ÙŠØ¸Ù‡Ø± Ù…Ù‚ÙŠØ§Ø³ Ø§Ù„Ù‚ÙˆØ© Ø§Ù„Ø£Ø³Ø§Ø³ÙŠ Ø§Ù„Ù…Ø¶ØºÙˆØ· 
Ù‚ÙˆØ© Ø§Ù„Ù…Ù�ØªØ§Ø Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§ Ø¹Ø¨Ø± Ø§Ù„Ø£Ø´Ø±Ø·Ø© 

Ø§Ù„Ù…Ù„ÙˆÙ†Ø©. ÙŠØ´ÙŠØ± Ø§Ù„Ù„ÙˆÙ† Ø§Ù„Ø£ØÙ…Ø± Ø¥Ù„Ù‰ Ø¶Ø¹Ù� 
Ø§Ù„Ù‚ÙˆØ©ØŒ Ø¨ÙŠÙ†Ù…Ø§ ÙŠØ´ÙŠØ± Ø§Ù„Ù„ÙˆÙ† Ø§Ù„Ø£ØµÙ�Ø± Ø¥Ù„Ù‰ 

Ø§Ù„Ù‚ÙˆØ© Ø§Ù„Ù…Ù‚Ø¨ÙˆÙ„Ø© ÙˆÙŠØ´ÙŠØ± Ø§Ù„Ù„ÙˆÙ† Ø§Ù„Ø£Ø®Ø¶Ø± Ø¥Ù„Ù‰ 
Ø§Ù„Ù‚ÙˆØ© Ø§Ù„Ù‚ÙˆÙŠØ©.



Ø§Ù„Ø®Ø·ÙˆØ© 12. Ø§Ù†Ù‚Ø± Ø¹Ù„Ù‰ ØÙ�Ø¸ Ù„ØÙ�Ø¸ Ø§Ù„Ø¥Ø¹Ø¯Ø§Ø¯Ø§Øª.

IKE Ø§Ù„Ù…ØªÙ‚Ø¯Ù… Ù…Ø¹ ØªÙƒÙˆÙŠÙ† ÙˆØ¶Ø¹ Ù…Ù�ØªØ§Ø Ù…Ø´ØªØ±Ùƒ 
Ù…Ø³Ø¨Ù‚Ø§

Ø§Ù„Ø®Ø·ÙˆØ© 1. Ø§Ù†Ù‚Ø± Ø¹Ù„Ù‰ Ø®ÙŠØ§Ø±Ø§Øª Ù…ØªÙ‚Ø¯Ù…Ø© Ù„Ø¹Ø±Ø¶ 
Ø§Ù„Ø¥Ø¹Ø¯Ø§Ø¯Ø§Øª Ø§Ù„Ù…ØªÙ‚Ø¯Ù…Ø© Ù„ IKE Ø¨Ø§Ø³ØªØ®Ø¯Ø§Ù… Ø§Ù„Ù…Ù�ØªØ§Ø 

Ø§Ù„Ù…Ø´ØªØ±Ùƒ Ù…Ø³Ø¨Ù‚Ø§. 



Ø§Ù„Ø®Ø·ÙˆØ© 2. ØØ¯Ø¯ Ø®Ø§Ù†Ø© Ø§Ù„Ø§Ø®ØªÙŠØ§Ø± Aggressive Mode Ø¥Ø°Ø§ ÙƒØ§Ù†Øª 
Ø³Ø±Ø¹Ø© Ø§Ù„Ø´Ø¨ÙƒØ© Ù…Ù†Ø®Ù�Ø¶Ø©. ÙŠÙ‚ÙˆÙ… Ù‡Ø°Ø§ Ø¨ØªØ¨Ø§Ø¯Ù„ 

Ù…Ø¹Ø±Ù�Ø§Øª Ù†Ù‚Ø§Ø· Ù†Ù‡Ø§ÙŠØ© Ø§Ù„Ù†Ù�Ù‚ Ù�ÙŠ Ù†Øµ ÙˆØ§Ø¶Ø 
Ø£Ø«Ù†Ø§Ø¡ Ø§ØªØµØ§Ù„ SA (Ø§Ù„Ù…Ø±ØÙ„Ø© 1)ØŒ ÙˆØ§Ù„Ø°ÙŠ ÙŠØªØ·Ù„Ø¨ 

ÙˆÙ‚ØªØ§ Ø£Ù‚Ù„ Ù„Ù„ØªØ¨Ø§Ø¯Ù„ Ù„ÙƒÙ†Ù‡ Ø£Ù‚Ù„ Ø£Ù…Ø§Ù†Ø§.

Ù…Ù„Ø§ØØ¸Ø©: Ù„Ø§ ÙŠØªÙˆÙ�Ø± Ø§Ù„ÙˆØ¶Ø¹ Ø§Ù„Ù�Ø¹Ø§Ù„ Ù„Ø¹Ù…ÙŠÙ„ 
Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© Ù„Ù„Ø§ØªØµØ§Ù„ Ø¨Ø´Ø¨ÙƒØ© VPN Ù„Ù„Ø¹Ø¨Ø§Ø±Ø©.

Ø§Ù„Ø®Ø·ÙˆØ© 3. ØØ¯Ø¯ Ø®Ø§Ù†Ø© Ø§Ù„Ø§Ø®ØªÙŠØ§Ø± Ø¶ØºØ· (Ø¯Ø¹Ù… 
Ø¨Ø±ÙˆØªÙˆÙƒÙˆÙ„ Ø¶ØºØ· ØÙ…ÙˆÙ„Ø© IP (IPComp)) Ø¥Ø°Ø§ ÙƒÙ†Øª ØªØ±ÙŠØ¯ Ø¶ØºØ· 

ØØ¬Ù… Ù…Ø®Ø·Ø·Ø§Øª Ø¨ÙŠØ§Ù†Ø§Øª IP. IPComp Ù‡Ùˆ Ø¨Ø±ÙˆØªÙˆÙƒÙˆÙ„ Ø¶ØºØ· IP 
ÙŠØªÙ… Ø¥Ø³ØªØ®Ø¯Ø§Ù…Ù‡ Ù„Ø¶ØºØ· ØØ¬Ù… Ù…Ø®Ø·Ø· Ø¨ÙŠØ§Ù†Ø§Øª IP. ÙŠÙƒÙˆÙ† 

Ø¶ØºØ· IP Ù…Ù�ÙŠØ¯Ø§ Ø¥Ø°Ø§ ÙƒØ§Ù†Øª Ø³Ø±Ø¹Ø© Ø§Ù„Ø´Ø¨ÙƒØ© 
Ù…Ù†Ø®Ù�Ø¶Ø© ÙˆÙƒØ§Ù† Ø§Ù„Ù…Ø³ØªØ®Ø¯Ù… ÙŠØ±ÙŠØ¯ Ø¥Ø±Ø³Ø§Ù„ 

Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø¨Ø³Ø±Ø¹Ø© Ø¯ÙˆÙ† Ø£ÙŠ Ù�Ù‚Ø¯ Ù…Ù† Ø®Ù„Ø§Ù„ 
Ø§Ù„Ø´Ø¨ÙƒØ© Ø§Ù„Ø¨Ø·ÙŠØ¦Ø©ØŒ ÙˆÙ„ÙƒÙ†Ù‡ Ù„Ø§ ÙŠÙˆÙ�Ø± Ø£ÙŠ ØªØ£Ù…ÙŠÙ†.

Ø§Ù„Ø®Ø·ÙˆØ© 4. ØØ¯Ø¯ Ø®Ø§Ù†Ø© Ø§Ù„Ø§Ø®ØªÙŠØ§Ø± Ø§Ù„Ø§ØØªÙ�Ø§Ø¸ 
Ø¨Ø§Ù„ØÙŠØ§Ø© Ø¥Ø°Ø§ ÙƒÙ†Øª ØªØ±ÙŠØ¯ Ø¯Ø§Ø¦Ù…Ø§ Ø£Ù† ÙŠØ¸Ù„ Ø§ØªØµØ§Ù„ Ù†Ù�Ù‚ 

VPN Ù†Ø´Ø·Ø§. ÙŠØ³Ø§Ø¹Ø¯ "Ø§Ù„Ø¨Ù‚Ø§Ø¡ Ø¹Ù„Ù‰ Ù‚ÙŠØ¯ Ø§Ù„ØÙŠØ§Ø©" Ø¹Ù„Ù‰ 
Ø¥Ø¹Ø§Ø¯Ø© Ø¥Ù†Ø´Ø§Ø¡ Ø§Ù„Ø§ØªØµØ§Ù„Ø§Øª Ø¹Ù„Ù‰ Ø§Ù„Ù�ÙˆØ± Ø¥Ø°Ø§ 

Ø£ØµØ¨Ø Ø£ÙŠ Ø§ØªØµØ§Ù„ ØºÙŠØ± Ù†Ø´Ø·.



 

Ø§Ù„Ø®Ø·ÙˆØ© 5. ØØ¯Ø¯ Ø®Ø§Ù†Ø© Ø§Ù„Ø§Ø®ØªÙŠØ§Ø± Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© 
ØªØ¬Ø²Ø¦Ø© AH Ø¥Ø°Ø§ ÙƒÙ†Øª ØªØ±ÙŠØ¯ ØªÙ…ÙƒÙŠÙ† Ø±Ø£Ø³ Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© (AH). 

ØªÙˆÙ�Ø± AH Ø§Ù„Ù…ØµØ§Ø¯Ù‚Ø© Ù„Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ø§Ù„Ø£ØµÙ„ÙŠØ© 
ÙˆØ³Ù„Ø§Ù…Ø© Ø§Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ù…Ù† Ø®Ù„Ø§Ù„ Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹ 

Ø§Ù„Ø§Ø®ØªØ¨Ø§Ø±ÙŠ ÙˆØ§Ù„ØÙ…Ø§ÙŠØ© Ù�ÙŠ Ø±Ø£Ø³ IP. ÙŠØ¬Ø¨ Ø£Ù† ÙŠÙƒÙˆÙ† 
Ù„Ù„Ù†Ù�Ù‚ Ù†Ù�Ø³ Ø§Ù„Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© Ù„ÙƒÙ„Ø§ Ø¬Ø§Ù†Ø¨ÙŠÙ‡.

MD5 - Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© Ù…Ù„Ø®Øµ Ø§Ù„Ø±Ø³Ø§Ù„Ø©-5 (MD5) ØªÙ…Ø«Ù„ 
ÙˆØ¸ÙŠÙ�Ø© ØªØ¬Ø²Ø¦Ø© Ø³Ø¯Ø§Ø³ÙŠØ© Ø¹Ø´Ø±ÙŠØ© Ù…ÙƒÙˆÙ†Ø© Ù…Ù† 128 

Ø±Ù‚Ù…Ø§ ØªÙˆÙ�Ø± Ø§Ù„ØÙ…Ø§ÙŠØ© Ù„Ù„Ø¨ÙŠØ§Ù†Ø§Øª Ù…Ù† 
Ø§Ù„Ù‡Ø¬ÙˆÙ… Ø§Ù„Ø¶Ø§Ø± Ø¨ÙˆØ§Ø³Ø·Ø© ØØ³Ø§Ø¨ Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹ 

Ø§Ù„Ø§Ø®ØªØ¨Ø§Ø±ÙŠ.

•

SHA1 - Ø®ÙˆØ§Ø±Ø²Ù…ÙŠØ© Ø§Ù„ØªØ¬Ø²Ø¦Ø© Ø§Ù„Ø¢Ù…Ù†Ø© Ø§Ù„Ø¥ØµØ¯Ø§Ø± 1 
(SHA1) Ù‡ÙŠ ÙˆØ¸ÙŠÙ�Ø© ØªØ¬Ø²Ø¦Ø© 160 Ø¨Øª ØªÙƒÙˆÙ† Ø£ÙƒØ«Ø± 

Ø£Ù…Ø§Ù†Ø§ Ù…Ù† MD5 ÙˆÙ„ÙƒÙ†Ù‡Ø§ ØªØ³ØªØºØ±Ù‚ Ø§Ù„Ù…Ø²ÙŠØ¯ Ù…Ù† 
Ø§Ù„ÙˆÙ‚Øª Ù„Ù„ØØ³Ø§Ø¨.

•

Ø§Ù„Ø®Ø·ÙˆØ© 6. ØªØÙ‚Ù‚ Ù…Ù† Ø¨Ø« NetBIOS Ø¥Ø°Ø§ ÙƒÙ†Øª ØªØ±ÙŠØ¯ Ø§Ù„Ø³Ù…Ø§Ø 



Ø¨ØØ±ÙƒØ© Ø§Ù„Ù…Ø±ÙˆØ± ØºÙŠØ± Ø§Ù„Ù…ÙˆØ¬Ù‡Ø© Ù…Ù† Ø®Ù„Ø§Ù„ Ù†Ù�Ù‚ VPN. 
Ø§Ù„Ø¥Ø¹Ø¯Ø§Ø¯ Ø§Ù„Ø§Ù�ØªØ±Ø§Ø¶ÙŠ ØºÙŠØ± Ù…ØØ¯Ø¯. ÙŠØªÙ… 

Ø¥Ø³ØªØ®Ø¯Ø§Ù… NetBIOS Ù„Ø§ÙƒØªØ´Ø§Ù� Ù…ÙˆØ§Ø±Ø¯ Ø§Ù„Ø´Ø¨ÙƒØ© Ù…Ø«Ù„ 
Ø§Ù„Ø·Ø§Ø¨Ø¹Ø§Øª ÙˆØ£Ø¬Ù‡Ø²Ø© Ø§Ù„ÙƒÙ…Ø¨ÙŠÙˆØªØ± ÙˆÙ…Ø§ Ø¥Ù„Ù‰ Ø°Ù„Ùƒ 

Ù�ÙŠ Ø§Ù„Ø´Ø¨ÙƒØ© Ù…Ù† Ø®Ù„Ø§Ù„ Ø¨Ø¹Ø¶ Ø§Ù„ØªØ·Ø¨ÙŠÙ‚Ø§Øª 
Ø§Ù„Ø¨Ø±Ù…Ø¬ÙŠØ© ÙˆÙ…ÙŠØ²Ø§Øª Windows Ù…Ø«Ù„ Network Neighborhood. 

Ø§Ù„Ø®Ø·ÙˆØ© 7. ØØ¯Ø¯ Ø®Ø§Ù†Ø© Ø§Ù„Ø§Ø®ØªÙŠØ§Ø± NAT Traversal Ø¥Ø°Ø§ ÙƒÙ†Øª 
ØªØ±ÙŠØ¯ Ø§Ù„ÙˆØµÙˆÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ø¥Ù†ØªØ±Ù†Øª Ù…Ù† Ø´Ø¨ÙƒØ© LAN Ø§Ù„Ø®Ø§ØµØ© 

Ù…Ù† Ø®Ù„Ø§Ù„ Ø¹Ù†ÙˆØ§Ù† IP Ø¹Ø§Ù…. Ø¥Ù† VPN ÙŠÙƒÙˆÙ† Ù…Ø³ØØ§Ø¬ ØªØ®Ø¯ÙŠØ¯ 
Ø®Ù„Ù� nat Ù…Ø¯Ø®Ù„ØŒ Ù�ØØµØª Ù‡Ø°Ø§ ØªØ¯Ù‚ÙŠÙ‚ ØµÙ†Ø¯ÙˆÙ‚ Ø£Ù† ÙŠÙ…ÙƒÙ† 

NAT Ø¥Ø¬ØªÙŠØ§Ø². ÙŠØ¬Ø¨ Ø£Ù† ÙŠÙƒÙˆÙ† Ù„ÙƒÙ„Ø§ Ø·Ø±Ù�ÙŠ Ø§Ù„Ù†Ù�Ù‚ 
Ù†Ù�Ø³ Ø§Ù„Ø¥Ø¹Ø¯Ø§Ø¯Ø§Øª.

Ø§Ù„Ø®Ø·ÙˆØ© 8. ØªØÙ‚Ù‚ Ù…Ù† Ø§Ù„Ù�Ø§ØµÙ„ Ø§Ù„Ø²Ù…Ù†ÙŠ Ø§Ù„ÙƒØ§Ù…Ù† 
Ù„Ø§ÙƒØªØ´Ø§Ù� Ø§Ù„Ù†Ø¸ÙŠØ± Ù„Ù„ØªØÙ‚Ù‚ Ù…Ù† ØÙŠÙˆÙŠØ© Ù†Ù�Ù‚ VPN Ù…Ù† 

Ø®Ù„Ø§Ù„ Hello Ø£Ùˆ ACK Ø¨Ø´ÙƒÙ„ Ø¯ÙˆØ±ÙŠ. Ø¥Ø°Ø§ Ù‚Ù…Øª Ø¨ØªØØ¯ÙŠØ¯ 
Ø®Ø§Ù†Ø© Ø§Ù„Ø§Ø®ØªÙŠØ§Ø± Ù‡Ø°Ù‡ØŒ Ù�Ø£Ø¯Ø®Ù„ Ø§Ù„Ù…Ø¯Ø© Ø£Ùˆ 

Ø§Ù„Ù�Ø§ØµÙ„ Ø§Ù„Ø²Ù…Ù†ÙŠ Ø§Ù„Ù…Ø·Ù„ÙˆØ¨ Ù„Ø±Ø³Ø§Ø¦Ù„ Hello.

Ù…Ù„Ø§ØØ¸Ø©: ÙŠÙ…ÙƒÙ†Ùƒ ØªÙƒÙˆÙŠÙ† Ø§Ù„Ù�Ø§ØµÙ„ Ø§Ù„Ø²Ù…Ù†ÙŠ 
Ù„Ø§ÙƒØªØ´Ø§Ù� Ø§Ù„Ù†Ø¸ÙŠØ± Ø§Ù„Ù…ÙŠØª Ù�Ù‚Ø· Ù„Ù„Ø¹Ù…ÙŠÙ„ Ø§Ù„ÙˆØ§ØØ¯ 

Ø¥Ù„Ù‰ Ø§ØªØµØ§Ù„ VPN Ù„Ù„Ø¹Ø¨Ø§Ø±Ø©ØŒ ÙˆÙ„ÙŠØ³ Ù„Ø§ØªØµØ§Ù„ VPN 
Ù„Ø¹Ù…ÙŠÙ„ Ø§Ù„Ù…Ø¬Ù…ÙˆØ¹Ø© Ø¥Ù„Ù‰ Ø¹Ø¨Ø§Ø±Ø©.

Ø§Ù„Ø®Ø·ÙˆØ© 9. Ø§Ù†Ù‚Ø± Ø¹Ù„Ù‰ ØÙ�Ø¸ Ù„ØÙ�Ø¸ Ø§Ù„Ø¥Ø¹Ø¯Ø§Ø¯Ø§Øª.

Ù„Ù‚Ø¯ ØªØ¹Ù„Ù…Øª Ø§Ù„Ø¢Ù† ÙƒÙŠÙ�ÙŠØ© ØªÙƒÙˆÙŠÙ† Ù†Ù�Ù‚ VPN Ù„Ù„ÙˆØµÙˆÙ„ 
Ø¹Ù† Ø¨Ø¹Ø¯ Ù…Ù† Ø§Ù„Ø¹Ù…ÙŠÙ„ Ø¥Ù„Ù‰ Ø§Ù„Ø¨ÙˆØ§Ø¨Ø© Ø¹Ù„Ù‰ 

Ù…ÙˆØ¬Ù‡Ø§Øª RV016 Ùˆ RV042 Ùˆ RV042G Ùˆ RV082 VPN.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


