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ايتاذ ةعقوملا ةيضارتفالا ةداهشلا لادبتسإ
نم هجوم ىلع ةيجراخ ةهج نم SSL ةداهشب
 RV34x ةلسلسلا
ةمدقملا
 
حمسي اذهو .ىمسملا ةداهشلا عوضوم بسح ماع حاتفم ةيكلم ةيمقرلا ةداهشلا دمتعت
صاخلا حاتفملا اهمدقي يتلا تاديكأتلا وأ تاعيقوتلا ىلع دامتعالاب ةلوعملا فارطألل
يهو ،ايتاذ ةعقوم ةداهش ءاشنإ هجوملل نكمي .دمتعملا ماعلا حاتفملا عم قفاوتي يذلا
عجارملا ىلإ تابلط لاسرإ هنكمي امك .ةكبشلا لوؤسم ةطساوب اهؤاشنإ مت ةداهش
لوصحلا مهملا نم .ةيمقر ةيوه ةداهش ىلع لوصحلل بلطب مدقتلل (CAs) ةقدصملا
.ةثلاث فارطأ تاقيبطت نم ةيعرش تاداهش ىلع
 
:اهلالخ نم تاداهشلا ىلع ةباقرلا ةئيهل نكمي ناتقيرط كانه
 
.ةصاخ حيتافم مادختساب ةداهشلا عيقوتب CA موقي .1
 
هؤاشنإ مت يذلا (CSR) ةداهشلا عيقوت بلط مادختساب تاداهشلا عيقوتب CA موقي .2
.RV34x ةطساوب
 
ةطيسولا ةداهشلا نأ امب .ةطسوتم تاداهش ةيراجتلا تاداهشلا يعئاب مظعم مدختست
ةداهشلا نع ةرداص ةداهش يأ نإف ،هب قوثوملا رذجلا قدصملا عجرملا نع ةرداص
.ةقثلا ةداهش ةلسلس لثم ،هب قوثوملا رذجلا ةقث ثرت ةطيسولا
  
فدهلا
 
ةهج نم (SSL) ةنمآلا ليصوتلا ذخآم ةقبط ةداهش بلط ةيفيك راهظإ ىلإ لاقملا اذه فدهي
ايتاذ ةعقوملا ةداهشلا لادبتسال CA لبق نم اهرادصإ متي يتلاو ،اهليمحتو ةيجراخ
.RV34x هجوم ىلع
  
قيبطتلل ةلباقلا ةزهجألا
 

RV340
RV340W
RV345
RV345P زارطلا
  

جماربلا رادصإ
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نم SSL ةداهشب ايتاذ ةعقوملا ةيضارتفالا ةداهشلا لادبتسإ

ةيجراخ تاهج لبق 
 
CSR ءاشنإ
 



هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.صيخرت < ةرادإ رتخاو
 

 
.صيخرتلا/CSR ءاشنإ رز رقنا ،صيخرتلا لودج تحت .2 ةوطخلا
 

 
بلط رتخاو لدسنملا عونلا مهس ىلع رقنا ،ةداهشلا/CSR ءاشنإ ةذفان يف .3 ةوطخلا
.ةداهشلا عيقوت
 

 
.ةداهشلا مسا لقح يف ةداهشلل امسا لخدأ .4 ةوطخلا
 



 
.34xrouter هجوملا مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
 ءاقتنا رز قوف رقنا مث عوضوملل ليدبلا مسالا لقح يف اليدب امسا لخدأ .5 ةوطخلا
FQDN نكمي يذلا لاجملا مسا وه ليدبلا مسالا نوكيس .ةقباطملل هلفسأ دوجوملا
.هجوملا ىلإ لوصولل همادختسإ
 

 
.RVrouter.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.كعقوم دلب رايتخال دلبلا مسا لدسنملا مهسلا قوف رقنا .6 ةوطخلا
 

 
.ةدحتملا تايالولا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.ةعطاقملا وأ ةيالولا (ST) مسا لقح يف ةعطاقملا وأ ةيالولا مسا لخدأ .7 ةوطخلا
 

 
.اينروفيلاك مدختست ،لاثملا اذه يف :ةظحالم
 
.يلحملا (L) مسا لقح يف ةيلحملا تادادعإلا لخدأ .8 ةوطخلا
 

 
.Irvine مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف ةسسؤملا (O) مسا لخدأ .9 ةوطخلا
 



 
.Cisco مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف ةيميظنتلا ةدحولا (OU) مسا لخدأ .10 ةوطخلا
 

 
.SBKM مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.(CN) عئاشلا مسالا لقح يف امسا لخدأ .11 ةوطخلا
 

 
.34xrouter هجوملا مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
لاسرإ ديرت ينورتكلإ ديرب ناونع يأ وأ ينورتكلإلا كديرب ناونع لخدأ .12 ةوطخلا
.هيلإ ةداهشلا
 

 
.gmail.com ناونعلا ىلع ينورتكلإ ديرب ناونع مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
تب تادحو ددع نييعتل ةلدسنملا ةمئاقلا نم حيتافملا ريفشت لوط رتخأ .13 ةوطخلا
.512 وه يضارتفالا لوطلا .كحاتفم يف
 



 
لوطأ ريفشت نأل ارظن ةدشب كلذب ىصوي .2048 مادختسإ متي ،لاثملا اذه يف :ةظحالم
.انامأ رثكأ هلعجي امم ،رصقألا حيتافملاب ةنراقم هترفش كف بعصلا نم نوكي
 
.دلي ةقطقط .14 ةوطخلا
 

 
."تاداهشلا لودج" يف نآلا هئاشنإب تمق يذلا ةداهشلا بلط رهظيس
 

 
.حاجنب CSR ءاشنإب نآلا تمق دقل
  
CSR ريدصت
 
 قوف رقناو تاداهشلا لودج يف ةداهشلا بلط بناجب دوجوملا عبرملا ددح .1 ةوطخلا
.ريدصت
 

 
رتويبمكلا ىلإ فلملا ليزنتل ةداهشلا ريدصت ةذفان يف ليزنت ىلع رقنا .2 ةوطخلا
.PEM قيسنتب
 



 
.كب صاخلا رتويبمكلا زاهج ىلإ حاجنب CSR ريدصتب نآلا تمق دقل
  
ةداهشلا رفوم ىلإ CSR ليمحت
 
يف هقصلا مث CSR خسناو Notepad مادختساب هليزنت مت يذلا فلملا حتفا .1 ةوطخلا
.ثلاثلا فرطلاب صاخلا SSL ةداهش رفوم عقوم يف رفوتملا لقحلا
 

 
.صيخرتلا دوزمك Comodo.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
هجوملا نأل ارظن ،ةلاحلا هذه يف .CSR ءاشنإل مدختسملا مداخلا جمانرب ددح .2 ةوطخلا
RV34x رخآ زاهج رايتخإ متي ،ةمئاقلا يف جردم ريغ.
 

 
.رتويبمكلا ىلإ كتداهش ليزنتب مق .3 ةوطخلا
  
ةثلاثلا SSL ةهج ةداهش ليمحت
 
داريتسإ رز ىلع رقنا ،هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا يف .1 ةوطخلا



.صيخرتلا لودج تحت دوجوملا صيخرت
 

 
ةداهش رتخاو عون ةلدسنملا ةمئاقلا ىلع رقنا ،ةداهشلا داريتسإ ةذفان يف .2 ةوطخلا
CA.
 

 
.رفوتملا لقحلا يف ةداهش مسا لخدأ .3 ةوطخلا
 

 
.RV34xCert مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
نم هليزنتب تمق يذلا ةداهشلا فلم ناكم ددحو فلم رايتخإ رزلا ىلع رقنا .4 ةوطخلا
.قدصملا عجرملا
 



 
.حتف قوف رقنا مث فلملا قوف رقنا .5 ةوطخلا
 

 
.ليمحت قوف رقنا .6 ةوطخلا
 

 
ةداهشب عونلا لادبتسإ نآلا متيو ديدجلا ةداهشلا مسا نآلا "تاداهشلا لودج" رهظيس
CA ثلاثلا فرطلا نم قدصملا عجرملا ةطساوب اهعيقوت مت يتلا ةيمستلا عم.
 



 
.RV34x هجوم ىلع حاجنب ةيجراخ ةهج نم SSL ةداهش ليمحتب نآلا تمق دقل
  
ايتاذ ةعقوملا ةيضارتفالا ةداهشلا لادبتسإ
 
.VPN > SSL VPN رتخأ ،بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا يف .1 ةوطخلا
 

 
.Cisco SSL VPN مداخ نيكمتل ويدارلا ليغشت رز قوف رقنا .2 ةوطخلا
 



 
 ةداهشلا فلم ةلدسنملا ةمئاقلا ىلع رقنا ،ةيمازلإلا ةباوبلا تادادعإ تحت .3 ةوطخلا
.اثيدح اهليمحت مت يتلا SSL ةداهش رايتخاب ةيضارتفالا ةداهشلا لدبتساو
 

 
.رفوتملا لقحلا يف بولطملا ليمعلا لاجم لخدأ .4 ةوطخلا
 

 
.RVrouter.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.قبطي ةقطقط .5 ةوطخلا
 



 
 ةصاخلا SSL ةداهشب ايتاذ ةعقوملا ةيضارتفالا ةداهشلا حاجنب نآلا تلدبتسا دقل
.ةيجراخ ةهجب
 
ةلسلسلا هجوم لوح ةلوادتملا ةلئسألا :تامولعملاب ةينغ ةلاقملا هذه اضيأ دجت دق
RV34x
 
 :مامتهالل ةريثم اهدجت دق ىرخأ تالاقم ىلإ تاطابترالا نم ديدعلا عقوملا اذه رفوي
RV34x ةلسلسلا نم هجوم تاجتنم ةحفص
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


