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 RV34x هجوم ىلع L2TP WAN تادادعإ نيوكت
ةمدقملا
 
وأ مدختسمل نكمي .ةعساو ةقطنم يطغت ةكبش يه (WAN) ةعساولا ةقطنملا ةكبش
يذلا (ISP) تنرتنإلا ةمدخ دوزم لالخ نم تنرتنإلاب لاصتالا نيمدختسملا نم ةكبش
بيلاسألا هذه نوكت نأ نكمي .تنرتنإ لاصتاب دوزم ليمع دادعإل ةفلتخم قرط مدقي
تنرتنإلا لوكوتوربو ،يئاقلتلا (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب
،(PPPoE) تنرثيإلا ربع ةطقن ىلإ ةطقن نم لاصتالا لوكوتوربو ،(IP) تباثلا
لاصتالا لوكوتوربو ،(PPTP) ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتوربو
ميدع ناونعلل يئاقلتلا نيوكتلاو ،Bridge لوكوتوربو ،(L2TP) 2 ةقبطلا نم يقفنلا
.IPv6 ل (SLAAC) ةلاحلا
 
حيحص لكشب تنرتنإلا لاصتا دادعإل هجوملا ىلع ةحيحصلا WAN تادادعإ نيوكت مزلي
متيس يتلا WAN تادادعإ ضعب ريفوت بجي .دادعإلاو ةكبشلا تابلطتم ىلإ ادانتسا
مداوخو IP نيوانعو رورملا تاملكو نيمدختسملا ءامسأ لثم كيدل هجوملا ىلع اهمادختسإ
DNS ةطساوب كل ISP كب ةصاخلا.
 
اذه .تنرتنإلاب لاصتالل L2TP تادادعإ مادختساب هجوملا موقيس ،ويرانيسلا اذه يف
ربع نمآ لاصتا ريفوتل (VPN) ةيرهاظلا ةصاخلا ةكبشلا مدختسي ةكبش لوكوتورب
مظعم يفو .ةيوق ةقداصم هدحو L2TP لوكوتورب رفوي ال ،كلذ عمو .ةنمآ ريغ ةكبش
ةيرسلا ريفوتل (IPSec) تنرتنإلا لوكوتورب نامأ مادختساب اهذيفنت متي ،نايحألا
.L2TP/IPSec مسا ةداع نيلوكوتوربلا نيذه ةعومجم ىلع قلطيو .نامألاو
  
فدهلا
 
RV34x لا ىلع دادعإ ةيلمع L2TP wan لا لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ديدخت جاحسم
  
قيبطتلل ةلباقلا ةزهجألا
 

RV340
RV340W
RV345
RV345P زارطلا
  

جماربلا رادصإ
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2TPل WAN تادادعإ نيوكت
 
< WAN رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوصولاب مق .1 ةوطخلا
.WAN تادادعإ
 



 
.ةفاضإ رزلا قوف رقنا ،(WAN) قاطنلا ةعساو لاصتالا ةكبش لودج يف .2 ةوطخلا
 

 
WAN ةهجاو ىلع رقنا ،رهظت يتلا Add/Edit WAN ل ةيعرفلا ةهجاولا ةذفان يف .3 ةوطخلا
.اهنيوكت ديرت يتلا
 

 
.يضارتفالا دادعإلا وه اذه .WAN1 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
مادختسإ متي ،لاثملا اذه يف .رفوتملا لقحلا يف VLAN ةكبش فرعم لخدأ .4 ةوطخلا
.1 مقر
 

 
ةكبش فرعم ىلإ ادانتسا ايئاقلت ةيعرفلا ةهجاولا مسا ةقطنم ثيدحت متي :ةظحالم
WAN ةكبشو VLAN ضرع متي ،لاثملا اذه يف .هلاخدإ مت يذلا WAN1.1 ىلإ ةراشإلل
WAN 1 و VLAN 1.
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.IPv4 بيوبتلا ةمالع قوف رقنا .5 ةوطخلا
 

 
.ليصوتلا عون رايتخال L2TP رايخلا رز ىلع رقنا .6 ةوطخلا
 

 
ةيفيك رايتخال IP ةمهمل ةلدسنملا ةمئاقلا قوف رقنا ،L2TP تادادعإ تحت .7 ةوطخلا
:يه تارايخلا .IP ناونع ءاشنإ
 

DHCP - مداخ رايخلا اذه نكمي DHCP ناونع ريفوت نم IP. يضارتفالا دادعإلا وه اذه.
IP لبق نم كل ةمدقملا ةددحملا نيوانعلا لاخدإب كل رايخلا اذه حمسي - تباثلا ISP
.لاصتالل
 

 
.DHCP رايتخإ متي ،لاثملا اذه يف :ةظحالم
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يف L2TP مداخب صاخلا (FQDN) لماكلاب لهؤملا لاجملا مسا وأ IP ناونع لخدأ .8 ةوطخلا
.L2TP Server IP/FQDN لقح
 

 
.L2TP مداخل IP ناونعك 192.168.100.5 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.لاجم username لا يف ك isp ب تنأ دوزي username لا تلخد .9 ةوطخلا
 

 
.L2TPuser مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف رورملا ةملك لخدأ .10 ةوطخلا
 

 
:يه تارايخلا .DNS مداخ رايتخال ةلدسنملا ةمئاقلا قوف رقنا .11 ةوطخلا
 

يتلا DNS مداخ تادادعإ مادختساب هجوملل حمسي - L2TP ل رفوتملا DNS مداخ مدختسأ
.PPTP مداخ اهرفوي
كل اهريفوت متي ةنيعم DNS نيوانع لاخدإب كل حمسي - يلي امك DNS مادختسإ
.كب صاخلا ISP ةطساوب
 

 
.2TPل رفوتملا DNS مداخ مادختسإ رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
:يه تارايخلا .ليصوتلا ةغيص رايتخإ رايتخإ رز ىلع رقنا .12 ةوطخلا
 

نوكي .رورم ةكرح كانه نوكت امدنع طقف تنرتنإلا لاصتاب حمسي - بلطلا دنع لاصتالا
اذه ترتخأ اذإ .اطشن لاصتالا لوط ىلإ ادانتسا اموسر ضرفي ISP ناك اذإ ايلاثم رايخلا اذه
نوكي نأ نكمي يذلا تقولا رادقم ددحي اذهو .لومخلا تقول ىصقألا دحلا ديدحت بجي ،رايخلا



●

●

●

●

●

●

.هئاهنإ لبق الماخ لاصتالا هيف
عيمج يف اطشن تنرتنإلا لاصتا نوكي نأ رايخلا اذه حيتي - ةايحلا ديق ىلع ءاقبلا
.تاقوألا
 

 
.يضارتفالا دادعإلا وه اذه .ةايحلا ديق ىلع ءاقبلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
:يه تارايخلا .ةقداصملا عون ةلدسنملا ةمئاقلا نم ةقداصملا عون رتخأ .13 ةوطخلا
 

ةقيرط ديدحتل ISP مداخ ىلإ تامالعتسا لاسرإب هجوملل رايخلا اذه حمسي - يئاقلت
عونب ةقداصملا دامتعا تانايب كلذ دعب هجوملا لسري .اهمادختسإ دارملا ةقداصملا
.حيحصلا ةقداصملا
PAP - رورم تاملك لسري ةقداصم لوكوتورب وه رورملا ةملك ةقداصم لوكوتورب ASCII
.نمآ ريغ ةقداصم بولسأ اذه .ةكبشلا ربع ةرفشملا ريغ
CHAP - نم ققحتي ةقداصم لوكوتورب وه نايبتسالا ةحفاصم ةقداصم لوكوتورب
لاصتالا تقو يف ةحفاصملا هذه ثدحت .ةيثالث ةحفاصم مادختسإ لالخ نم ةقداصملا
.يلوألا ليصوتلا دعب ةيئاوشع تارتف ىلعو يلوألا
MS-CHAP - رادصإ وه اذه Microsoft نم CHAP. قيسنت MS-CHAP عم قفاوتلل ممصم
.Windows NT تاجتنم
MS-CHAPv2 - ل دادتما هنإ MS-CHAP. MS-CHAPv2 نم ىوقأ ةقداصم بولسأ وه MS-CHAP
.ىوقأ ريفشت حاتفم ببسب
 

 
.يضارتفالا دادعإلا وه اذه ."يئاقلت" رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.قبطي ةقطقط .14 ةوطخلا
 

 



.L2TP ىلإ حاجنب RV34x هجومل WAN تادادعإ نييعتب نآلا تمق دقل
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


