
 ىلع IPv4 ل يكيمانيدلا هيجوتلا نيوكت
 و RV042G و RV042 و VPN RV016 تاهجوم

RV082

فدهلا

 ةيداملا تارييغتلل يئاقلتلا طبضلا ةيناكمإ هجوملل يكيمانيدلا هيجوتلا حيتي
 يكيمانيدلا هيجوتلا تامولعم لوكوتورب مادختسإ لالخ نم .تاكبشلا تاطيطخت يف

(RIP)، نيب لقنتلل تانايبلا مزحل ةيلاعف رثكألا راسملا باسحب هجوملا موقي 
 ىلع ىرخأ تاهجوم ىلإ ماظتناب هيجوتلا تامولعم RIP لوكوتورب ثبي .ةهجولاو ردصملا

 تاوطخلا نم ددع لقأ ىلإ ادانتسا راسم لضفأ ديدحتب هجوملل حمسي اذهو .ةكبشلا
 هيجوتلا لوادج ىلع تاليدعت ءارجإب ايئاقلت تاهجوملا موقت .ةهجولاو ردصملا نيب

 ةيفيك لاقملا اذه حرشي .RIP نم اهاقلتت يتلا تامولعملا ىلإ ادانتسا اهب ةصاخلا
 RV042G و RV042 و VPN RV016 تاهجوم ىلع IPv4 ل يكيمانيدلا هيجوتلا تادادعإ نيوكت

.RV082 و

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

يكيمانيدلا راسملا نيوكت

 < دادعإلا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:مدقتملا هيجوتلا ةحفص رهظت .مدقتملا هيجوتلا





 هيجوتلا ةذفان حتف دنع IPv4 هيجوت بيوبت ةمالع رهظت ،يضارتفا لكشب :ةظحالم
 ةمالع قوف رقناف ،مدقتملا هيجوتلا حتف دنع راطإلا اذه كيدل رهظي مل اذإ .مدقتملا

.مدقتملا هيجوتلا ناونع لفسأ IPv4 بيوبتلا

 لمع ةيفيك ددحي فوس اذهو .لمعلا عضو لقح يف بوغرملا رايخلا رز رقنا .2 ةوطخلا
 .زاهجلا

 وه اذه .كتكبش تنرتنإل ةباوبك لمعي هجوملا ناك اذإ رايخلا اذه رتخأ — ةباوبلا ·
.يضارتفالا دادعإلا

 اذه ددحف ،تنرتنإلا ىلإ ةباوبلا وه كتكبش يف فلتخم هجوم كانه ناك اذإ — هجوملا ·
.تنرتنإلا لاصتال ةباوبك رخآ هجوم لمعي نأ بجي ،عضولا اذه يف .رايخلا

 ليطعتب مق ،ةرابعلا هجوم ةطساوب ةيامحلا رادج ةيامح ريفوت متي هنأل ارظن :ةظحالم
 .2 ةوطخلا يف هجوملا قوف رقنلا درجمب ايرورض سيل هنأل هجوملا اذه ىلع ةيامحلا رادج

 و RV042G و VPN RV042 تاهجوم ىلع ةماعلا ةيامحلا رادج تادادعإ ةلاقملا ىلإ عوجرلا ىجري
RV082 ةيامحلا رادج ليطعت لوح ةددحم تاميلعت ىلع لوصحلل.

 ذيفنتل بولطملا ويدارلا رز رقنا (RIP) هيجوتلا تامولعم لوكوتورب لقح يف .3 ةوطخلا
 هجوملل (RIP) هيجوتلا تامولعم لوكوتورب حمسي .(RIP) هيجوتلا تامولعم لوكوتورب

 تاهجوملا RIP يطعي .ىرخألا تاهجوملا عم ايئاقلت هب ةصاخلا هيجوتلا تامولعم لدابتب
 اضيأ RIP عنمي .ةكبشلا ريغت عم اهب ةصاخلا هيجوتلا لوادج رييغت ىلع ةردقلا

.(hop) ةوطخلا دح ةدعاق عم هيجوتلا تاقلح



 هيجوتلا تامولعم لوكوتورب هيجوت لوكوتورب نيكمت ىلع رايخلا اذه لمعي — نكمم ·
(RIP) زاهجلا ىلع.

 هيجوتلا تامولعم لوكوتورب هيجوت لوكوتورب ليطعتب رايخلا اذه موقي — لطعم ·
(RIP) ليطعت متي ،يضارتفا لكشب .زاهجلا ىلع RIP زجعي نأ تنأ راتخي نإ .زاهجلا ىلع 

RIP 6 ةوطخ نأ زفق كلذ دعب ةادألا ىلع.

 ةمئاقلا نم ةكبشلا ىلع اهيقلت متيس يتلا RIP رادصإ تانايب رتخأ .4 ةوطخلا
.لابقتسالل RIP تارادصإ ةلدسنملا

 يف هذيفنت مت امك زاهجلا ىلع RIP نيكمت مت اذإ طقف تارايخلا هذه رفوتت :ةظحالم
.3 ةوطخلا

 ىرخألا ةزهجألا نم RIP رادصإل ةكبش تانايب يأ زاهجلا لبقي نأ ديرت ال تنك اذإ — الب ·
.رايخلا اذه رتخأ

· RIPv1 — ةكبش تانايب زاهجلا لبقتسي نأ ديرت تنك اذإ RIP رتخأ ،طقف 1 رادصإلا 
 ةزهجألا عيمج نوكت نأ بجي كلذل ،ةيعرف ةكبش تامولعم يأ RIPv1 لمحي ال .رايخلا اذه

.حيحص لكشب لمعت يكل مجحلا سفنب ةيعرف تاكبش ىلع وأ اهسفن ةكبشلا يف

· RIPv2 — ةكبش تانايب زاهجلا لبقتسي نأ ديرت تنك اذإ RIP رتخأ ،طقف 2 رادصإلا 
 ىلع يوتحت يتلا تاكبشلاو ،ةيعرفلا ةكبشلا تامولعم RIPv2 لمحي .رايخلا اذه

 RIP نم جذومنلا اذه معدي .RIP نم رادصإلا اذه عم لمعت ريغتم لوط تاذ ةيعرف تاكبش
.رورملا ةملكو ددعتملا ثبلا ةقداصم اضيأ



 نم 1 رادصإلا نم الك زاهجلا لبقتسي نأ ديرت تنك اذإ — v2 و RIP v1 نم الك ·
 رايخلا اذه حيتي .رايخلا اذه رتخأ ،2 رادصإلاو (RIP) هيجوتلا تامولعم لوكوتورب

.RIPv2 و RIPv1 تانايب نم لك لاسرإ ةزهجأ اهيدل يتلا تاكبشلل

 transmit لا نم تايطعم ةكبشلا ثبل تلمعتسا نوكي نأ RIP ةغيص يأ ترتخأ .5 ةوطخلا
rip ةمئاق ةلدسنملا ةغيص.

 يف هذيفنت مت امك زاهجلا ىلع RIP نيكمت مت اذإ طقف تارايخلا هذه رفوتت :ةظحالم
.3 ةوطخلا

· none — رادصإ نم ةكبش تانايب يأ زاهجلا ثبي نأ يف بغرت نكت مل اذإ RIP، اذه رتخأ 
.رايخلا

· RIPv1 — ةكبش تانايب زاهجلا ثبي نأ ديرت تنك اذإ RIP اذه رتخأ ،طقف 1 رادصإلا 
.RIP v1 معدت ةزهجألا نم ديدعلا نأل ارظن كلذب ىصوي .رايخلا

· RIPv2 - Broadcast — نم 2 رادصإلا ةكبش تانايب زاهجلا ثبي نأ ديرت تنك اذإ 
 اذه ددحف ،اهلمكأب ةيعرفلا ةكبشلا لخاد طقف (RIP) هيجوتلا تامولعم لوكوتورب

.رايخلا

· RIPv2 - ةكبش تانايب لاسرإ زاهجلا نم ديرت تنك اذإ — ددعتملا ثبلا RIP 2 رادصإلا 



 دئازلا لمحلا بنجتل ةيعرفلا ةكبشلا يف ثبلا نم الدب ةرواجملا تاهجوملا ىلإ
.رايخلا اذه رايتخإ كيلعف ،RIP ةكبش تانايبل

 لودج لاخدإ راطإ رهظي .ضرع قوف رقنا ،هيجوتلا لودج تالاخدإ ضرعل (يرايتخإ) .6 ةوطخلا
.زاهجلا ىلع هيجوتلا لوادج عيمج عم هيجوتلا

.يلي امك هالعأ ةروكذملا لوقحلا حرش متي

 .تانايبلا ةمزح ةهجو ىلإ ناونعلا اذه ريشي .ةهجولل IP ناونع — ةهجولل IP ناونع ·

.ةكبشلل ةيعرفلا ةكبشلا عانق — ةيعرفلا ةكبشلا عانق ·

 ةباوبلا .ةكبشلا يف ةمدختسملا ةيضارتفالا ةباوبلا — ةيضارتفالا ةباوبلا ·
 ىرخألا تاكبشلا ىلإ لوصولا هنكمي يذلا هجوملل ىطعملا نييعتلا يه ةيضارتفالا

.تنرتنإلا لثم

 ىصقألا دحلا .ةهجولا IP ىلإ لوصولل اهزواجت مت يتلا تاوطخلا ددع — تاوطخلا ددع ·
 موقت اهنإف ،ةكبش زاهج ربع تانايب ةمزح اهيف رمت ةرم لك يف .15 وه تاوطخلا ددعل

 ةمزح اهب تماق يتلا تاوطخلا ددع ىلإ تاوطخلا ددع ريشي .اهتهجو وحن ةدحاو ةوطخب
.اهب ةصاخلا ةهجولا ىلإ اهب صاخلا ردصملا نم تانايبلا

.RIP لاخدإ يقلت اهلالخ نم متي يتلا ةهجاولا — ةهجاولا ·

 رقنا .ثيدحت قوف رقنا ،ديدج هيجوت لودج تالاخدإ ىلإ زاهجلا ثيدحتل (يرايتخإ) .7 ةوطخلا
.هيجوتلا لودج لاخدإ ةذفان قالغإل "قالغإ قوف

.اهؤارجإ مت يتلا تارييغتلا ةفاك ظفحل ظفح قوف رقنا .8 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


