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هجوم ىلع ةتباثلا IP WAN تادادعإ نيوكت
RV34x 
ةمدقملا
 
وأ مدختسمل نكمي .ةعساو ةقطنم يطغت ةكبش يه (WAN) ةعساولا ةقطنملا ةكبش
يذلا (ISP) تنرتنإلا ةمدخ دوزم لالخ نم تنرتنإلاب لاصتالا نيمدختسملا نم ةكبش
بيلاسألا هذه نوكت نأ نكمي .تنرتنإ لاصتاب دوزم ليمع دادعإل ةفلتخم قرط مدقي
تنرتنإلا لوكوتوربو ،يئاقلتلا (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب
،(PPPoE) تنرثيإلا ربع ةطقن ىلإ ةطقن نم لاصتالا لوكوتوربو ،(IP) تباثلا
لاصتالا لوكوتوربو ،(PPTP) ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتوربو
ميدع ناونعلل يئاقلتلا نيوكتلاو ،Bridge لوكوتوربو ،(L2TP) 2 ةقبطلا نم يقفنلا
.IPv6 ل (SLAAC) ةلاحلا
 
حيحص لكشب تنرتنإلا لاصتا دادعإل هجوملا ىلع ةحيحصلا WAN تادادعإ نيوكت مزلي
متيس يتلا WAN تادادعإ ضعب ريفوت بجي .دادعإلاو ةكبشلا تابلطتم ىلإ ادانتسا
مداوخو IP نيوانعو رورملا تاملكو نيمدختسملا ءامسأ لثم كيدل هجوملا ىلع اهمادختسإ
DNS ةطساوب كل ISP كب ةصاخلا.
 
ةتباثلا IP تادادعإ هجوملا مدختسي نأ ISP نم دادعإلا بلطتي ،ويرانيسلا اذه يف
هجو ىلع لضفم IP ناونع نييعت اذه لاصتالا عون كل حيتي .تنرتنإلاب لاصتالل
تامدخل يسيئر لكشب تباثلا IP مادختسإ متي .تقولا نم ةرتفل زاهجل ديدحتلا
.تنرتنإلا ىلع IP نيوانع ريغت ال يتلا ةزهجألا
  
فدهلا
 
ىلع دادعإ ةيلمع ip wan يكيتاتسإ نكاسلا لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ديدخت جاحسم RV34x لا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV340
RV340W
RV345
RV345P زارطلا
  

جماربلا رادصإ
 

1.0.01.17
  

IP لوكوتوربل ةتباثلا WAN تادادعإ نيوكت
 
.كب صاخلا لاصتالل ةددحم ىرخأ نيوانعو يكيتاتسإ نكاس IP ناونع ISP رفوي :ةظحالم
 
< WAN رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوصولاب مق .1 ةوطخلا
.WAN تادادعإ
 



 
.ةفاضإ رزلا قوف رقنا ،(WAN) قاطنلا ةعساو لاصتالا ةكبش لودج يف .2 ةوطخلا
 

 
WAN ةهجاو ىلع رقنا ،رهظت يتلا Add/Edit WAN ل ةيعرفلا ةهجاولا ةذفان يف .3 ةوطخلا
.اهنيوكت ديرت يتلا
 

 
.يضارتفالا دادعإلا وه اذه .WAN1 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
مادختسإ متي ،لاثملا اذه يف .رفوتملا لقحلا يف VLAN ةكبش فرعم لخدأ .4 ةوطخلا
.1 مقر
 

 
ةكبش فرعم ىلإ ادانتسا ايئاقلت ةيعرفلا ةهجاولا مسا ةقطنم ثيدحت متي :ةظحالم
WAN ةكبشو VLAN ضرع متي ،لاثملا اذه يف .هلاخدإ مت يذلا WAN1.1 ىلإ ةراشإلل
WAN 1 و VLAN 1.
 
.همدختست يذلا لاصتالاب ةصاخلا بيوبتلا ةمالع ىلع رقنا .5 ةوطخلا
 



 
مدختست تنك اذإ .يضارتفالا دادعإلا وه اذه .IPv4 رايتخإ متي ،لاثملا اذه يف :ةظحالم
IPv6، ىلإ يطختلاب مقف IPv6.
 
IPv4
 
.لاصتالا عون رايتخال تباثلا IP ويدار رز ىلع رقنا .6 ةوطخلا
 

 
يف هجوملا همدختسيس يذلا تباثلا IP ناونع لخدأ ،ةتباثلا IP تادادعإ تحت .7 ةوطخلا
.IP ناونع لقح
 

 
.192.168.2.2 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف ةكبشلا عانق لخدأ .8 ةوطخلا
 

 
.255.255.255.0 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف ةيضارتفالا ةباوبلا لخدأ .9 ةوطخلا
 

 
.192.168.2.0 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



.دوزي لقحلا يف 1 يكيتاتسإ نكاس DNS لا تلخد .10 ةوطخلا
 

 
.192.168.2.0 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف تباثلا DNS 2 لخدأ (يرايتخإ) .11 ةوطخلا
 

 
.قبطي ةقطقط .12 ةوطخلا
 

 
IPv6
 
.IPv6 بيوبتلا ةمالع قوف رقنا .1 ةوطخلا
 

 
.لاصتالا عون رايتخال تباثلا IP ويدار رز ىلع رقنا .2 ةوطخلا
 

 
.رفوتملا لقحلا يف IPv6 ناونع لخدأ ،ةتباثلا IP تادادعإ تحت .3 ةوطخلا
 

 
.DB8:0:CD30::123:4567:2001 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.ناونعلا يف تب تادحو ددع كلذ ددحي .رفوتملا لقحلا يف ةئدابلا لوط لخدأ .4 ةوطخلا
 



 
.64 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف ةيضارتفالا IPv6 ةرابع لخدأ .5 ةوطخلا
 

 
.DB8:0:CD30::123:4566:2001 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف تباثلا DNS 1 ناونع لخدأ .6 ةوطخلا
 

 
.DB8:0:CD30::123:4566:2001 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف تباثلا DNS 2 ناونع لخدأ (يرايتخإ) .7 ةوطخلا
 

 
.DB8:0:CD30::123:4555:2001 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
ةئداب ضيوفت مدختست تنك اذإ DHCP-PD رايتخالا ةناخ ددح (يرايتخإ) .8 ةوطخلا
DHCPv6.
 

 
.رفوتملا لقحلا يف ةئدابلا مسا لخدأ (يرايتخإ) .9 ةوطخلا
 

 
.DHCPv6 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.قبطي ةقطقط .10 ةوطخلا
 

 
.تباث IP ىلإ حاجنب RV34x هجوملل WAN تادادعإ نييعتب نآلا تمق دقل
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


