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ىلع VPN ليمع دادعإل مدختسم باسح ءاشنإ
 RV34x هجوم
فدهلا
 
نيمدختسملا ةقداصمب حامسلل هجوملا ىلع نيمدختسملا تاباسح ءاشنإ متي
لوكوتورب لثم ةفلتخم تامدخل ةيلحملا تانايبلا ةدعاق مادختساب نييلحملا
ةيرهاظلا ةصاخلا ةكبشلا ليمعو ،(PPTP) ةطقن ىلإ ةطقن نم يقفنلا لاصتالا
(VPN)، بيولل ةيموسرلا مدختسملا ةهجاو لوخد ليجستو (GUI)، ةصاخلا ةكبشلاو
مكحتلا نم نيلوؤسملا نكمي اذهو .ليصوتلا ذخآم ةقبطل ةنمآلا (SSLVPN) ةيرهاظلا
Shrew ربتعي .طقف ةكبشلا ىلإ لوصولل مهتيفصتو نيدمتعملا نيمدختسملا يف
Soft و Green Bow ءالمع رثكأ نم VPN اهنيوكت مزلي .ليزنتلل نيرفوتملاو اعويش
نم نكمتت يكل هجوملاب ةصاخلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا تادادعإ ىلإ ادانتسا
.حاجنب VPN قفن ءاشنإ
  
Green Bow VPN وأ Shrew Soft ليمع مادختسال ةيساسألا تابلطتملا
 
وأ Shrew Soft ليمع عم لاصتا ءاشنإل الوأ VPN هجوم ىلع ةيلاتلا رصانعلا نيوكت بجي
Green Bow VPN. وأ ،انه رقنلاب ةمعانلا ةبابزلا دادعإل ةعباتملا كنكمي ،ءاهتنالا درجمب
 .انه رقنلاب رضخألا سوقلا
 
.انه رقنا ،تاميلعت ىلع لوصحلل .هجوملا ىلع نيمدختسم ةعومجم ءاشنإ .1
 
 .انه رقنا ،كلذ ةيفيك ةفرعمل .هجوملا ىلع عقوم ىلإ ليمع نم فيرعت فلم ءاشنإ .2
 
ةيفيك ةفرعمل .هجوملا ىلع (IPSec) تنرتنإلا لوكوتورب نامأ فيرعت فلم نيوكت .3
.انه رقنا ،كلذ
 
هذه يف ةدراولا تاميلعتلا عابتا لالخ نم هجوملا ىلع مدختسم باسح ءاشنإب مق .4
.ةلاقملا
 
VPN ل ديدخت جاحسملا ىلع باسح لمعتسم قلخي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.دادعإ نوبز
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.17
  

مدختسم باسح ءاشنإ
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.مدختسملا تاباسح < ماظنلا نيوكت
 
ءانب تارايخلا فلتخت دق .RV340 هجوم نم ةلاقملا هذه يف ةدراولا روصلا ذخأ مت :ةظحالم
.زاهجلا زارط ىلع

https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_Shrew_Soft_VPN_Client_with_the_RV160_and_RV260.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5748-use-thegreenbow-vpn-client-to-connect-with-rv34x-series-rout.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5853-create-user-group-vpn-setup-rv340-router.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5527-configure-client-to-site-virtual-private-network-vpn-connect.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5518-configure-an-internet-protocol-security-ipsec-profile-on-an.html


 
.ةفاضإ قوف رقنا ،يلحملا مدختسملا ةيوضع ةمئاق ةقطنم يف .2 ةوطخلا
 

 
.مدختسملا مسا لقح يف مدختسملل امسا لخدأ .3 ةوطخلا
 



 
.CiscoTest لاخدإ متي ،لاثملا اذه يف :ةظحالم
 
.ةديدجلا رورملا ةملك لقح يف مدختسملا رورم ةملك لخدأ .4 ةوطخلا
 

 
.ةديدجلا رورملا ةملك ديكأت عبرم يف رورملا ةملك ديكأتب مق .5 ةوطخلا
 



 
يتلا ةعومجملا يه هذه ."ةعومجملا" ةلدسنملا ةمئاقلا نم ةعومجم رتخأ .6 ةوطخلا
.مدختسملا اهب نرتقيس
 

 
.VPN ةكبش رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.قبطي ةقطقط .7 ةوطخلا
 

 
.ظفح ةقطقط .8 ةوطخلا
 



 
.كيدل RV34x ةلسلسلا نم هجوم ىلع مدختسم باسح ءاشنإ نآلا كيلع بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


