
 VPN تاهجوم ىلع ذفنملا تادادعإ نيوكت
RV016، RV042، RV042G و RV082

فدهلا

 هذه نمضتت .يلحم ذفنم لكل لاصتالا تادادعإ نيوكتل ذفنملا تادادعإ مدختست
.نيعم ذفنم ىلع هاجتإلا يئانث لاسرإلاو ةعرسلاو ةيولوألا تادادعإلا

 ىلع ذفنملا تادادعإ نيوكت يف ةدعاسملا ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV082 و RV042G و RV042 و VPN RV016 تاهجوم

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

ذفنملا تادادعإ نيوكت

 < ذفنملا ةرادإ رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ذفنملا دادعإ ةحفص رهظت .ذفنملا دادعإ



 

:ذفنم لكل طقف ةءارقلل ةيلاتلا تامولعملا ضرع متي

 .زاهجلا ىلع موسوم وه امك ،همسا وأ ذفنملا مقر — ذفنملا فرعم ·
 

.DMZ وأ WAN وأ LAN :ةهجاولا عون — ةهجاولا ·

 تنكم ،ايضارتفا .ةيرورضلا ريغ ذفانملا ليطعتل ليطعت رايتخالا ةناخ ددح .2 ةوطخلا
.ءانيم لك

 LAN ذفنمل ةيولوألا ةلدسنملا ةمئاقلا نم ةبسانملا ةيولوألا رتخأ .3 ةوطخلا
.ةنيعم ذفانم ىلع ةمدخلا ةدوج نمضي اذهو .بولطملا

.ةيداع ةيولوأ لثمي — يداع ·

.ةيلاع ةيولوأ لثمي — ·

 ىلع يئاقلتلا ضوافتلا نيكمت مدع ترتخأ اذإ الإ 5 و 4 تاوطخلا رفوتت ال :ةظحالم
.6 ةوطخلا

 .ةيلحملا ةكبشلل ةبولطملا ةعرسلا رايتخال بسانملا رايخلا رز رقنا .4 ةوطخلا

.ءانيملل تباجيم 10 ةعرس لثمي — م 10 ·

.ءانيملل تباجيم 100 ةعرس لثمي — رتم 100 ·

.ءانيملل لاصتالا ةقيرط راتخي نأ يكلسال بوغرم لا تقطقط .5 ةوطخلا



 لاصتالاب هاجتإلا يداحأ لاسرإلا حمسي .هاجتإلا يداحأ لاسرإلا لثمي — هاجتإلا يداحأ ·
.ةرم لك يف لاصتالا طقف دحاو زاهجل نكمي نكلو ،نيهاجتالا الك يف

 لاصتاب لماكلا هاجتإلا يئانث لاسرإلا حمسي .لماكلا هاجتإلا يئانث لاسرإلا عضو ·
.تقولا سفن يف هاجتإلا يئانث

 لاصتالل ضوافتلا ةعرس نيكمتل يئاقلتلا ضوافتلا رايتخالا ةناخ ددح .6 ةوطخلا
.يضارتفا لكشب يئاقلتلا ضوافتلا نم ققحتلا متي .هاجتإلا يئانث لاسرإلا عضوو

 عضول VLAN ةكبش ةلدسنملا ةمئاقلا نم ةبسانملا VLAN ةكبش رتخأ .7 ةوطخلا
 ةيلحملا ةقطنملا ةكبش حمست .ةفلتخم VLAN ةكبش ىلع ةددحملا LAN تاكبش

 يف ءانيم all the ،ايضارتفا .ةفلتخم ثب تالاجم ىلإ ةزهجألا لصفب (VLAN) ةيرهاظلا
VLAN 1.

.اهؤارجإ مت يتلا تانيوكتلا ظفحل ظفح قوف رقنا .8 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


