
 نم هجوم ىلع TeleWorker VPN ليمع نيوكت
RV34x ةلسلسلا

فدهلا

 عقاوملا يف نيوكتلا تابلطتم ليلقت ىلع "دعب نع لماعلل VPN ةكبش ليمع" ةزيم لمعت
 ليمع موقي امدنع .Cisco VPN ةزهجأ ليمعك لمعلاب زاهجلل حامسلا لالخ نم ةديعبلا

TeleWorker VPN لاصتا ليغشتب VPN، مداخ ماق IPSec VPN تاسايس عفدب IPSec ليمع ىلإ 
TeleWorker VPN قباطملا قفنلا ءاشنإو.

 جاحسم RV34x sery لا ىلع نوبز TeleWorker VPN لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ديدخت

قيبطتلل ةلباقلا ةزهجألا

RV34x ةلسلسلا نم هجوم •

جماربلا رادصإ

1.0.01.17 •

TeleWorker VPN ليمع نيوكت

 VPN > TeleWorker رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
VPN Client.



 نيكمتل ويدارلا ليغشت رزلا قوف رقنا ،"TeleWorker VPN ليمع" ةقطنم يف .2 ةوطخلا
.TeleWork VPN ليمع

.ليغشتلا ءدب دنع طشن لاصتا دوجو دحاو TeleWorker VPN ليمعل طقف نكمي :ةظحالم

 وأ ليغشت رز قوف رقنا ،"ةيئاقلتلا ةئيهتلا ةلواحم ةداعإ" ةقطنم يف (يرايتخإ) .3 ةوطخلا
 رقنلا ينعي .لشف ثودح دعب اهليطعت وأ ةيئاقلت ءدب ةلواحم نيكمتل ليغشت فاقيإ

.لشفلا دعب ةئيهت ةيلمع ءارجإ لواحيس هجوملا نأ On قوف

."ليغشت" رايتخإ متي ،لاثملا اذه يف :ةظحالم

 اهيف موقيس يتلا يناوثلاب ةميق لخدأ ،ةلواحملا ةداعإل ينمزلا لصافلا لقح يف .4 ةوطخلا
.ٍناوث 120 وه يضارتفالا دادعإلا .لاصتالل ءدب ءارجإ ةلواحمب هجوملا



.ةيضارتفالا ةميقلا مادختسإ متي ،لاثملا اذه يف :ةظحالم

 ءارجإ ايئاقلت هجوملا اهيف لواحيس يتلا تارملا ددع ددح ،ةلواحملا ةداعإ دح لقح يف .5 ةوطخلا
.لشف دعب ءدب

.2 وه هلاخدإ مت يذلا مقرلا ،لاثملا اذه يف :ةظحالم

ةيساسألا تادادعإلا نيوكت

 TeleWorker VPN ليمع ءاشنإل ةفاضإ قوف رقنا ،TeleWorker VPN ءالمع لودج يف .6 ةوطخلا
.هنيوكتو

.لاجم مسإلا يف قفن VPN لا ل مسا ،ةقطنم دادعإ ةيلمع يساسألا يف .7 ةوطخ لخدي

.Dracarys مادختسإ متي ،لاثملا اذه يف :ةظحالم



.ديعبلا مداخلاب صاخلا IP ناونع لخدأ ،(ديعبلا ناونعلا) مداخلا لقح يف .8 .ةوطخ

.128.13.22.12 مادختسإ متي ،لاثملا اذه يف :ةظحالم



 ةقطنم يف طشنلا لاصتالا ليغشت قوف رقنا ،ليغشتلا ءدب دنع لاصتا ءدبل .9 ةوطخلا
.ليغشتلا فاقيإ قوف رقنا ،ايودي لاصتا ءدبل .ليغشتلا ءدب

."ليغشت" رايتخإ متي ،لاثملا اذه يف :ةظحالم



 يف اهمادختسإ متيل ةقداصم ةقيرط رتخأ ،IKE ةقداصم ةقيرط ةقطنم يف .10 ةوطخلا
:يه تارايخلا .IKE ىلإ دنتسملا قفنلا يف IKE تاضوافم

 باسح قيرط نع ضعبلا مهضعب ةقداصمب IKE ءارظن موقي — اقبسم كرتشم حاتفم
 ناك اذإ .اهلاسرإو اقبسم كرتشملا حاتفملا نمضتت تانايبلا نم ةعنصم ةمزح

 مادختساب لقتسم لكشب اهسفن ةئزجتلا ءاشنإ ىلع ارداق لبقتسملا ريظنلا
 ةكراشم نيرظنلا الك ىلع بجي هنأ فرعي هنإف ،هب صاخلا اقبسم كرتشملا حاتفملا

 ةكرتشملا حيتافملا ريوطت متي ال .رخآلا ريظنلا ةقداصم يلاتلابو ،رسلا سفن
 كرتشملا حاتفملا مادختساب IPSec ريظن لك نيوكت بجي هنأل ديج لكشب اقبسم
 ،رايخلا اذه رايتخإ مت اذإ .لمع ةسلج ءاشنإ هلالخ نم متي يذلاو رخآ ريظن لكل اقبسم

.ةيلاتلا ةوطخلا ىلإ ةعباتملاب مقف

•

 :اهلماحل ةداهش ةيوه لثم تامولعم ىلع يوتحت ةمزح يه ةيمقرلا ةداهشلا — ةداهشلا
 نم ةخسنو ةداهشلل يلسلستلا مقرلا ةيحالص ءاهتنا خيراتو IP ناونع وأ مسالا

 يف يسايقلا ةيمقرلا ةداهشلا قيسنت فيرعت متي .ةداهشلا لماحل ماعلا حاتفملا
 اذه رايتخإ مت اذإ .تاداهشلل تانايبلا ةينب X.509 نم 3 رادصإلا ددحي .X.509 تافصاوم

.13 ةوطخلا ىلإ يطختلاب مقف ،رايخلا

•

.اقبسم كرتشم حاتفم رايتخإ متي ،لاثملا اذه يف :ةظحالم



 يف ةعومجم مسا لخدأف ،10 ةوطخلا يف اقبسم كرتشم حاتفم ترتخأ دق تنك اذإ .11 ةوطخلا
.ةعومجملا مسا لقح

.ةعومجملل مساك FreeFolk مدختسي ،لاثملا اذه يف :ةظحالم



.ةعومجملا عم تبحص نوكي نأ ةملك ،لاجم ةملكلا يف .12 ةوطخ لخدي



 صاخلا هجوملل ةبسانملا ةداهشلا رتخأ ،10 ةوطخلا يف ةداهشلا ترتخأ دق تنك اذإ .13 ةوطخلا
.كب

.يضارتفالا رايتخإ متي ،لاثملا اذه يف :ةظحالم

:يه تارايخلا .عضو رايتخال ءاقتنا رز قوف رقنا .14 ةوطخلا

 نم IP نيوانع ديروتب مداخلا موقيو IP ناونع بلطب ليمعلل رايخلا اذه حمسي — ليمعلا
 ةوطخلا ىلإ ةعباتملاب مقف ،رايخلا اذه رايتخإ مت اذإ .هنيوكت مت يذلا نيوانعلا قاطن

16.

•

 ةيعرفلا مهتكبش حارتقاب ءالمعلل رايخلا اذه حمسي — (NEM) ةكبشلا دادتما عضو
 ةيلحملا ةكبشلا نيب تانايبلا رورم ةكرح ىلع اهيلع VPN تامدخ قيبطت مزلي يتلا

(LAN) نأ بلطيس اضيأ تنأ .ليمعلا لبق نم ةحرتقملا ةيعرفلا ةكبشلاو مداخلا فلخ 
.15 ةوطخلا ىلإ يطختلاب مقف ،رايخلا اذه رايتخإ مت اذإ .VLAN راتخي

•

.ليمعلا رايتخإ متي ،لاثملا اذه يف :ةظحالم



 دق .ةلدسنملا ةمئاقلا نم VLAN ةكبش رتخأف ،14 ةوطخلا يف NEM رايتخإ مت اذإ .15 ةوطخلا
.اقبسم اهنيوكت مت يتلا VLAN ةكبش تادادعإ بسح تارايخلا فلتخت

.25 رايتخإ متي ،لاثملا اذه يف :ةظحالم



.TeleWork VPN ليمع عم نرتقيل مدختسم مسا لخدأ ،مدختسملا مسا لقح يف .16 ةوطخلا

.دنومروتلا مادختسإ متي ،لاثملا اذه يف :ةظحالم



.username لا ل ةملك ،لاجم ةملك لمعتسملا يف .17 ةوطخ لخدي



 .رورملا ةملك ديكأتل رورملا ةملك لاخدإ دعأ ،مدختسملا رورم ةملك ديكأت لقح يف .18 ةوطخلا
.رمحألا نوللا ىلإ لقحلا لوحتي فوسف ،ةحيحصلا ريغ رورملا ةملك لاخدإ مت اذإ

.تادادعإلا ظفحل قيبطت قوف رقنا .19 ةوطخلا



 رقنا .تادادعإلا ظفح ءانثأ لاصتالا طيشنت كنم بلطت ةقثبنم ةذفان رهظتس .20 ةوطخلا
.اقحال لاصتالا طيشنتل طيشنتلا مدعو طيشنتلا ديكأتل لاصتالا طيشنت رز ىلع

.لاصتالا طيشنت رايتخإ متي ،لاثملا اذه يف :ةظحالم

.ةيسيئرلا TeleWorker VPN ليمع ةحفص ىلإ كتداعإ متتس



 ىلع Telworker VPN Client ل ةيساسألا تادادعإلا نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.حاجنب RV34x ةلسلسلا نم هجوم

ةمدقتملا تادادعإلا نيوكت

 مداخل لاجملا مسا وأ IP ناونع لخدأ ،1 يطايتحالا خسنلا مداخ لقح يف (يرايتخإ) .1 ةوطخلا
 مداخ لشف ةلاح يف VPN لاصتا ءدب نم زاهجلل نكمي يذلا ناكملا وه اذهو .يطايتحالا خسنلا

IPSec VPN لوقحلا يف يطايتحإ خسن مداوخ ةثالث ىلإ لصي ام لاخدإ كنكمي .يساسألا 
 زيمتي امك ،ةثالثلا مداوخلا نيب ةيولوأ ىلعأب 1 يطايتحالا خسنلا مداخ عتمتي .ةرفوتملا

.ةيولوأ ةبسن لقأب 3 يطايتحالا خسنلا مداخ

.brienneoftarth.com مادختسإ متي ،لاثملا اذه يف :ةظحالم

 ريظنلا هيف ىقبي نأ نكمي يذلا يناوثلاب تقولا لخدأ ،ريظنلا ةلهم لقح يف .2 ةوطخلا
.120 يه ةيضارتفالا ةميقلا .يناث from 30-480 ىدملا .لاصتالا عطق لبق الماخ



.قيبطت قوف رقنا .3 ةوطخلا

 دعب نع لمعلاب صاخلا VPN ل ةمدقتملا تادادعإلا نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.حاجنب RV34x ةلسلسلا نم هجوم ىلع

:ةيلاتلا عيضاوملا لوانتت يتلا تالاقملل ةيلاتلا تاطابترالا قوف رقنا

 نم هجوم ىلع عقوم ىلإ ليمع نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا نيوكت
RV34x ةلسلسلا

•

RV34x ةلسلسلا نم تاهجوملا ىلع تالاقملا عيمجل طباور :جتنملا ةحفص •

...ةلاقملا هذهب قلعتي ويديف عطقم دهاش

Cisco نم ىرخألا (ةينقتلا تاثداحملا) Tech Talks ضرعل انه رقنا

https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5527-configure-client-to-site-virtual-private-network-vpn-connect.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5527-configure-client-to-site-virtual-private-network-vpn-connect.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5527-configure-client-to-site-virtual-private-network-vpn-connect.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5527-configure-client-to-site-virtual-private-network-vpn-connect.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5527-configure-client-to-site-virtual-private-network-vpn-connect.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/support/routers/rv340w-dual-gigabit-wan-wireless-ac-vpn-router/model.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/support/routers/rv340w-dual-gigabit-wan-wireless-ac-vpn-router/model.html?dtid=osscdc000283
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


