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هّجوم ىلع DHCPو LAN تادادعإ نيوكت
 RV34x Series ةلسلسلا
فدهلا
 
ةكرشلا وأ لزنملا لثم ةقطنم ىلع رصتقت ةكبش يه (LAN) ةيلحملا ةكبشلا
LAN تادادعإ نيوكت نكمي .ةزهجألل ينيبلا لاصتالل اهمادختسإ متي يتلا ةريغصلا
.ةزهجألا هذه اهاقلتتس يتلا IP نيوانعو اهليصوت نكمي يتلا ةزهجألا ددع ديدحتل
ةكبش نيوكت لوكوتورب وه (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب
اهضعبب لاصتالا اهنكمي ىتح ةكبش ىلع ةزهجألل ايئاقلت IP نيوانع نيوكتب موقي
نيب لاصتالاب حمست يتلا ةكبشلا ةزهجأل ةيقطنم تافرعم IP نيوانع دعت .ضعبلا
دق ،راجيإلا ةدم ءاهتنا دعب .ةددحم ةينمز ةدمل فيضم ىلإ ناونعلا ريجأت متي .تاكبشلا
.فلتخم فيضم ىلإ اذه IP ناونع نييعت متي
 
امدنع .DHCP ليحرتك هجوملا مادختسإ كنكميف ،لعفلاب DHCP مداخ كيدل ناك اذإ
ريفوت DHCP مداخ نم كلذ دعب هجوملا بلطيس ،DHCP بلط هجوملا ليمعلا لسري
اهسفن ةيعرفلا ةكبشلا ىلع DHCP مداخو هجوملا نوكي نأ مزلي ال .ليمعلل IP ناونع
.DHCP مداخو فيضملا نيب لاصتاك هجوملا لمعي .المعي يك
 
حامسلل اهمادختسإ متي ةزيم يه DHCP ليحرت .DHCP ليحرت تامولعم رايخ وه 82 رايخلا
ىلع نوكت ال يتلا ةديعبلا DHCP مداوخو ةفيضملا ةزهجألا نيب DHCP لاصتاب
امدنع هسفن لوح تامولعم نيمضتب DHCP ليحرت لماعل حمسي وهو .اهسفن ةكبشلا
ىلإ نامألا نم ديزملا فيضي هنإ .DHCP مداخ ىلإ مهنمو ءالمعلا ىلإ DHCP مزح لسري
.لماك لكشب ليصوتلا فيرعت قيرط نع DHCP ةيلمع
 
هّجوم ىلع DHCPو LAN تادادعإ نيوكت ةيفيك كل ضرعي نأ ىلإ دنتسملا اذه فدهي
RV34x Series.
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.17
  

ديدج DHCP نيوكت ةفاضإ
 
هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.LAN/DHCP تادادعإ < LAN رتخاو
 



●

●

 
يف ديدج لاخدإ ءاشنإل ةفاضإ رزلا قوف رقنا ،LAN/DHCP تادادعإ لودج يف .2 ةوطخلا
.لودجلا
 

 
ديدحتل رايتخإ رز قوف رقنا ،"ديدج DHCP نيوكت ريرحت/ةفاضإ" ةقطنم يف .3 ةوطخلا
:يه تارايخلا .DHCP تادادعإ نيوكت اهيف متيس يتلا ةقيرطلا
 

.ةلدسنملا ةمئاقلا نم VLAN ةكبش ةهجاو رتخأف ،رمألا اذه رايتخإ مت اذإ — ةهجاولا
لقتنا .مدختسملا لبق نم ةفرعملا VLAN تاكبش ىلع ةمئاقلا تايوتحم دمتعت
.تاميلعتلا ىلع لوصحلل ةهجاو نيوكت مسق ىلإ
ةيكيرمألا ةيسايقلا ةرفشلاو افصو لخدأف ،اذه رايتخإ مت اذإ — 82 رايخلا ةرئاد
ةهجاو فرعت يتلا (ASCII) تامولعملا لدابت ةلسلسل مدختسملا لبق نم ةفرعملا
 82 رايخلا نيوكت مسق ىلإ يطخت .اهيلع DHCP بلط لاسرإ مت يتلا ةرئادلا
.تاميلعتلا ىلع لوصحلل
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ةهجاو نيوكت
 
 قوف رقنا مث .VLAN ةكبش فرعم رتخأ ،"ةهجاولا" ةلدسنملا ةمئاقلا نم .1 ةوطخلا
.يلاتلا
 
.25 مقر VLAN ةكبش رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
:يه تارايخلا .IPv4 ل DHCP عون رايتخإ رز قوف رقنا .2 ةوطخلا
 

مقف ،رايخلا اذه رايتخإ مت اذإ .هجوملا ىلع IPv4 ل DHCP مداخ لطعي — لطعم
.IPv6 DHCP نيوكت مسق ىلإ يطختلاب
نوكي نإ .مهب ةصاخلا تاعومجملا نم ءالمعلل نيوانعلا DHCP مداخ نيعي — مداخلا
.كلذ دعب ةقطقطو مسق لدان IPv4 DHCP لكشي نأ زفق ،ترتخأ اذه
نوكي نإ .هجوملا لالخ نم رخآ DHCP مداخ نم اهدودرو DHCP تابلط لسري — ليحرت
لاجم (IPv4) ناونعلا يف لدان DHCP ديعبلا نم ناونعلا تلخد ،نوكي اذه ترتخأ
 قوف رقناو IPv6 DHCP مداخ نيوكت مسق ىلإ لقتنا ،كلذ دعب .كلذ دعب ةقطقطو
.يلاتلا
 



 
رادصإلاDHCP مداخ IPv4 نيوكتلا
 
وه .ريجأتلا ةدم لاوط ،قئاقدلاب ،تقولا لخدأ ،ليمعلا ريجأت تقو لقح يف .1 ةوطخلا
هحنم مت يذلا IP ناونع مادختساب هجوملاب لاصتالاب ليمعلل حمسي يذلا تقولا رادقم
.DHCP ةيلمع لالخ نم
 
ريجأت تقوك 1440 ل ةيضارتفالا ةميقلا مادختسإ متي ،لاثملا اذه يف :ةظحالم
.ليمعلا
 

 
تنيع نوكي نأ ناونع نم ةكرب ل ناونع ةيادبلا ،لاجم ةيادب ىدملا يف تلخد .2 ةوطخلا
يتلا IP نيوانع ددعل ىصقألا دحلا ىلإ قاطنلا لصي نأ نكمي .VLAN لا يف فيضم ىلإ
.SSL VPN و PPTP لخادت نود اهنييعت مداخلل نكمي
 
قاطن نمض عقي هنأل 192.168.11.100 ناونعلا مادختسإ متي ،لاثملا اذه يف :ةظحالم
.VLAN ةكبش يف ةددحملا IP نيوانع
 



●

 
ىلإ تنيع نوكي نأ ناونعلا ةكرب ل ناونع ةياهنلا ،لاجم ةياهن ىدملا يف تلخد .3 ةوطخلا
يف اهنيوكت مت يتلا IP نيوانع قاطن نمض اذه نوكي نأ بجي .VLAN لا يف فيضم
.VLAN ةكبش
 
.192.168.11.149 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ماظن .همادختسإ ديرت يذلا DNS عون رتخأ DNS مداخل ةلدسنملا ةمئاقلا نم .4 ةوطخلا
اهمهف نكمي يتلاو ،تالاجملا ءامسأ مجرتت تنرتنإلا ىلع ةمدخ وه (DNS) لاجملا مسا
.ةزهجألا اهب لمعت يتلا IP نيوانع ىلإ ،نيمدختسملل ربكأ ةلوهسب
 

هجوملا لمعي .هب صاخلا DHCP ءالمعل DNS مداخك هجوملا لمعي — DNS مداخ ليكو
ةفورعم ريغ تابلط لاسرإب موقيو هيلع ةدراولا DNS تامالعتسا عيمجل طيسوك
.يلبقتسملا مادختسالل اهنيزختو
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ةمدخ رفومب ةصاخلا IP نيوانع DHCP ءالمعل — isp-رفوملا-DNS مداخ رفوي
.DNS تامالعتسال DNS مداوخل (ISP) تنرتنإلا
DNS-Server-static — ءالمع يطعي DHCP نيوانع ىلإ هلاخدإب مدختسملا ماق يذلا IP
.DNS تامالعتسا لحل DNS مداخل
 

 ىلإ لقتنا ،نيرخآلا رايتخإ مت اذإ .DNS-Server-Static رايتخإ متي ،لاثملا اذه يف :ةظحالم
.7 ةوطخلا
 

 
.يساسألا DNS مداخل IPv4 ناونع لخدأ ،تباثلا DNS1 لقح يف .5 ةوطخلا
 
.10.49.5.11 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.يوناثلا DNS مداخل IPv4 ناونع لخدأ ،تباثلا DNS2 لقح يف .6 ةوطخلا



.10.22.22.11 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
يف تنرتنإلا ةيمست ةمدخل IPv4 ناونع لخدأ ،WINS مداخ لقح يف (يرايتخإ) .7 ةوطخلا
Windows (WINS) ءامسأ لحت يتلا NetBIOS نيوانع ىلإ IP.
 
.اغراف لقحلا كرت متي ،لاثملا اذه يف :ةظحالم
 

 
DHCP تارايخ
 
ةزهجألل اهليزنتو اهدادرتساو نيوكتلا تافلم نيزختب لوؤسملل TFTP مداخ حمسي
ىلع ةدوجوملا ةزهجألا ىلع اهعزويو IP نيوانع DHCP مداخ رجؤي .ةكبشلا ىلع ةدوجوملا
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مداخل IP ناونعو IPv6 وأ IPv4 ناونع نيوكت متي الو ،زاهج ديهمت متي امدنع .ةكبشلا
TFTP مداخ ىلإ ابلط زاهجلا لسري ،اقبسم DHCP تارايخلا هذه .150 و 67 و 66 تارايخلا عم
TFTP مداخ لوح تامولعم ىلع لوصحلل DHCP مداخ ىلإ تابلط يه
 
.لدان TFTP ديحو نم فيضملا مسا وأ ناونعلا ،لاجم 66 رايخلا يف (يرايتخإ) .8 ةوطخ لخدي
 
.10.13.52.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.لصاوفب ةلوصفم IP نيوانع قفدت لخدأ ،150 رايخلا لقح يف (يرايتخإ) .9 ةوطخلا
 
.اغراف لقحلا كرتي ،رايخلا اذه يف :ةظحالم
 

 
.مسإ دربم ةمزجلا ،لاجم 67 رايخلا يف (يرايتخإ) .10 ةوطخ لخدي
 
.config.txt مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.(يلاتلا) Next قوف رقنا .11 ةوطخلا
 
DHCP مداخ IPv6 نيوكتلا
 
مداخ نيكمت ديرت تنك اذإ ام رايتخإ رز رتخأ ،IPv6 ل ددحملا DHCP عون يف .12 ةوطخلا
DHCP ل IPv6 يه تارايخلا .هليطعت وأ:
 

.لدان IPv6 DHCP لا لكشي نأ تنأ ديري ال نإ رايخ اذه ترتخأ — لطعم
.IPv6 DHCP مداخ تادادعإ نيوكتل رايخلا اذه رتخأ — مداخلا
 

.مداخلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 



 
.(يلاتلا) Next قوف رقنا .13 ةوطخلا
 

 
وه .ريجأتلا ةدم لاوط ،قئاقدلاب ،تقولا لخدأ ،ليمعلا ريجأت تقو لقح يف .14 ةوطخلا
هحنم مت يذلا IP ناونع مادختساب هجوملاب لاصتالاب ليمعلل حمسي يذلا تقولا رادقم
.DHCP ةيلمع لالخ نم
 
.1440 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
تنيع نوكي نأ ناونع نم ةكرب ل ناونع ةيادبلا ،لاجم ةيادب ىدملا يف تلخد .15 ةوطخلا
يتلا IP نيوانع ددعل ىصقألا دحلا ىلإ قاطنلا لصي نأ نكمي .VLAN لا يف فيضم ىلإ
.SSL VPN و PPTP لخادت نود اهنييعت مداخلل نكمي
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.FEC0:2:0:0:0:0:0:1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
تنيع نوكي نأ ناونعلا ةكرب ل ناونع ةياهنلا ،لاجم ةياهن ىدملا يف تلخد .16 ةوطخلا
يف اهنيوكت مت يتلا IP نيوانع قاطن نمض اذه نوكي نأ بجي .VLAN لا يف فيضم ىلإ
.VLAN ةكبش
 
IPv6 نيوانع شمكنت فوس .FEC0:2:0:0:0:0:0:1fff مادختسإ متي ،لاثملا اذه يف :ةظحالم
.ايئاقلت
 

 
ماظن .همادختسإ ديرت يذلا DNS عون رتخأ DNS مداخل ةلدسنملا ةمئاقلا نم .17 ةوطخلا
اهمهف نكمي يتلاو ،تالاجملا ءامسأ مجرتت تنرتنإلا ىلع ةمدخ وه (DNS) لاجملا مسا
.ةزهجألا اهب لمعت يتلا IP نيوانع ىلإ ،نيمدختسملل ربكأ ةلوهسب
 

هجوملا لمعي .هب صاخلا DHCP ءالمعل DNS مداخك هجوملا لمعي — DNS مداخ ليكو
ةفورعم ريغ تابلط لاسرإب موقيو هيلع ةدراولا DNS تامالعتسا عيمجل طيسوك
.يلبقتسملا مادختسالل اهنيزختو
ةمدخ رفومب ةصاخلا IP نيوانع DHCP ءالمعل — isp-رفوملا-DNS مداخ رفوي
.DNS تامالعتسال DNS مداوخل (ISP) تنرتنإلا
DNS-Server-static — ءالمع يطعي DHCP نيوانع ىلإ هلاخدإب مدختسملا ماق يذلا IP
.DNS تامالعتسا لحل DNS مداخل
 

نيوانع شمكنت فوس .DNS-server-provided-isp مادختسإ متي ،لاثملا اذه يف :ةظحالم
IPv6 ايئاقلت.
 



 
DNS مداخب صاخلا IPv6 ناونع لخدأ ،تباثلا DNS2و DNS1 يلقح يف (يرايتخإ) .18 ةوطخلا
.يوناثلاو يساسألا
 
.DNS-server-provided-isp مادختسإ ذنم ةغراف لوقحلا كرتت ،لاثملا اذه يف :ةظحالم
 

 
.OK قوف رقناو .19 ةوطخلا
 

 
تادادعإ ضرع متي ،ةقطنملا هذه يف .ةيسيئرلا LAN/DHCP ةحفص ىلإ كتداعإ متتس
DHCP ارخؤم اهنيوكت مت يتلا.
 



 
.قبطي ةقطقط .20 ةوطخلا
 
.VLAN ل دادعإ ةيلمع LAN/DHCP لا تلكش حاجنب ىقلتي نآلا تفوس تنأ
  
82 رايخلا نيوكت
 
.مدختسملا لبق نم ةفرعم ةرئادلا فرعم افصو لخدأ ،82 رايخلا ةرئاد لقح يف .1 ةوطخلا
 
.DisoNetwork مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
يتلاو مدختسملا لبق نم ةفرعم ASCII ةلسلس لخدأ ،ةرئادلا فرعم لقح يف .2 ةوطخلا
.اهيلع DHCP بلط لاسرإ مت يتلا ةرئادلا ةهجاو فرعت
 
.ةرئادلا فرعمك 0x12345678 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



 
.(يلاتلا) Next قوف رقنا .3 ةوطخلا
 

 
"ةيضارتفالا ةرابعلل IP ناونع نيوكت" ةقطنم نمض IP ناونع لقح يف .4 ةوطخلا
.ةيضارتفا ةباوبك هنييعتل IPv4 ناونع لخدأ ،82 رايخلل
 
.192.168.11.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
IP ناونعل ةيعرفلا ةكبشلا عانق لخدأ ،ةيعرفلا ةكبشلا عانق لقح يف .5 ةوطخلا
.هالعأ
 
.255.255.255.0 مادختسإ متي ،لاثملا اذه يف :ةظحالم



 
.(يلاتلا) Next قوف رقنا .6 ةوطخلا
 
DHCP مداخ IPv4 نيوكتلا
 
وه .ريجأتلا ةدم لاوط ،قئاقدلاب ،تقولا لخدأ ،ليمعلا ريجأت تقو لقح يف .1 ةوطخلا
هحنم مت يذلا IP ناونع مادختساب هجوملاب لاصتالاب ليمعلل حمسي يذلا تقولا رادقم
.DHCP ةيلمع لالخ نم
 

 
تنيع نوكي نأ ناونع نم ةكرب ل ناونع ةيادبلا ،لاجم ةيادب ىدملا يف تلخد .2 ةوطخلا
يتلا IP نيوانع ددعل ىصقألا دحلا ىلإ قاطنلا لصي نأ نكمي .VLAN لا يف فيضم ىلإ
.SSL VPN و PPTP لخادت نود اهنييعت مداخلل نكمي
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ىلإ تنيع نوكي نأ ناونعلا ةكرب ل ناونع ةياهنلا ،لاجم ةياهن ىدملا يف تلخد .3 ةوطخلا
يف اهنيوكت مت يتلا IP نيوانع قاطن نمض اذه نوكي نأ بجي .VLAN لا يف فيضم
.VLAN ةكبش
 

 
ماظن .همادختسإ ديرت يذلا DNS عون رتخأ DNS مداخل ةلدسنملا ةمئاقلا نم .4 ةوطخلا
اهمهف نكمي يتلاو ،تالاجملا ءامسأ مجرتت تنرتنإلا ىلع ةمدخ وه (DNS) لاجملا مسا
.ةزهجألا اهب لمعت يتلا IP نيوانع ىلإ ،نيمدختسملل ربكأ ةلوهسب
 

هجوملا لمعي .هب صاخلا DHCP ءالمعل DNS مداخك هجوملا لمعي — DNS مداخ ليكو
ةفورعم ريغ تابلط لاسرإب موقيو هيلع ةدراولا DNS تامالعتسا عيمجل طيسوك
.يلبقتسملا مادختسالل اهنيزختو
ةمدخ رفومب ةصاخلا IP نيوانع DHCP ءالمعل — isp-رفوملا-DNS مداخ رفوي
.DNS تامالعتسال DNS مداوخل (ISP) تنرتنإلا
DNS-Server-static — ءالمع يطعي DHCP نيوانع ىلإ هلاخدإب مدختسملا ماق يذلا IP
.DNS تامالعتسا لحل DNS مداخل
 

 ىلإ لقتنا ،نيرخآلا رايتخإ مت اذإ .DNS-Server-Static رايتخإ متي ،لاثملا اذه يف :ةظحالم
.7 ةوطخلا
 

 



.يساسألا DNS مداخل IPv4 ناونع لخدأ ،تباثلا DNS1 لقح يف .5 ةوطخلا
 
.10.49.5.11 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.يوناثلا DNS مداخل IPv4 ناونع لخدأ ،تباثلا DNS2 لقح يف .6 ةوطخلا
 
.10.22.22.11 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
يف تنرتنإلا ةيمست ةمدخل IPv4 ناونع لخدأ ،WINS مداخ لقح يف (يرايتخإ) .7 ةوطخلا
Windows (WINS) ءامسأ لحت يتلا NetBIOS نيوانع ىلإ IP.
 
.اغراف لقحلا كرت متي ،لاثملا اذه يف :ةظحالم
 



 
DHCP تارايخ
 
.لدان TFTP ديحو نم فيضملا مسا وأ ناونعلا ،لاجم 66 رايخلا يف (يرايتخإ) .8 ةوطخ لخدي
 
.10.13.52.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.لصاوفب ةلوصفم IP نيوانع قفدت لخدأ ،150 رايخلا لقح يف (يرايتخإ) .9 ةوطخلا
 
.اغراف لقحلا كرتي ،رايخلا اذه يف :ةظحالم
 

 
.مسإ دربم ةمزجلا ،لاجم 67 رايخلا يف (يرايتخإ) .10 ةوطخ لخدي
 
.config.txt مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



 
. ةقطقط .11 ةوطخلا
 
.LAN/DHCP تادادعإ ةحفص ىلإ كتداعإ متتس
 
.قبطي ةقطقط .12 ةوطخلا
 

 
RV34x sery لا ىلع دادعإ ةيلمع DHCP و LAN لا تلكش حاجنب ىقلتي نآلا تفوس تنأ
.ديدخت جاحسم
 
RV34x ةلسلسلا هجوم لوح ةلوادتملا ةلئسألا :تامولعملاب ةينغ ةلاقملا هذه دجت دق
 
 :مامتهالل ةريثم اهدجت دق ىرخأ تالاقم ىلإ تاطابترالا نم ديدعلا عقوملا اذه رفوي
RV34x ةلسلسلا نم هجوم تاجتنم ةحفص
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/routers-340-family.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


