
 ةكبشلا ىلع ةددعتم SSIDs نيوكت
فدهلا
 
وأ هب لاصتالا نييكلساللا ءالمعلل نكمي ديرف فرعم وه (SSID) ةمدخلا ةعومجم فرعم
الأ بجيو فرحألا ةلاحل ساسح وهو .ةيكلسال ةكبش يف ةزهجألا عيمج نيب هتكراشم
.ايمقرو ايدجبأ افرح 32 زواجتي
 
ام ةكبش ىلع ةددعتم SSID نيوانع نيوكت ةيفيك حيضوت وه ةلاقملا هذه نم فدهلا
لكشب فيضلاو ةصاخلا ةكبشلا ةئزجتل VLAN تاكبش مادختساب حيحص لكشب
.حيحص
 
؟SSIDs نم ديدعلا نيوكتب موقت اذامل
 
ةلباق نوكت نأ ىلإ ةكبشلا جاتحت ،ةيمانلاو ريغتلا ةعيرس لمعلا ةئيب يف
ةيدامو ةيلعف تارييغت كلذ لمشيسو .ةكرشلا تاجايتحإ عم بسانتتل ريوطتلل
.ةفلكتلا ثيح نم ةيلاعف قرطلا رثكأل ةبسنلاب
 
،كرتشملا لمعلا تاحاسم وأ يهاقملا لثم سانلا اهيف بهذيو يتأي يتلا تائيبلا يف
نكمي ثيح نيفظوملل ةكرتشم ةكبش ءاشنإب مق .تاكبشلا ميسقت لضفألا نم
ءالمعلا وأ نيلماعلل ىرخأو (ةصاخلا ةكبشلا) ةساسحلا ةكرشلا تانايب لدابت
 .(فيضلا ةكبشلا) نيرباعلا
 
ةكبشلل يفاضإ نامأ ريفوتل ةليسوك ةليدب ةباوب ءاشنإ اضيأ نكمي :ةظحالم
دادعإ كل حيتت ةيكلساللا لوصولا ةطقن ىلع ةدوجوم ةزيم يه ةديقملا ةباوبلا .ةماعلا
اونكمتي نأ لبق الوأ ةقداصملل نويكلساللا نومدختسملا جاتحي ثيح فيض ةكبش
ظافحلا عم كراوز ىلإ يكلساللا لوصولا ةيناكمإ رفوت يهف .تنرتنإلا ىلإ لوصولا نم
.انه رقنا ،ريسأ لخدم نيوكت ةيفيك ةفرعمل .ةيلخادلا كتكبش نامأ ىلع
  
ةكبشلا ططخم    
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:SSIDs نم ديدعلا مادختسإ دئاوف     
 

رمتسمو نمآ لاصتا
تاسايسلا ذافنإو لصاوتملا نمألا - ءاب
ةصاخلاو ةماعلا تاكبشلا ميسقت لالخ نم ىصقألا دحلا ىلإ ةكبشلا ةيناكمإ ةدايز
سفن ربع فويضلل تنرتنإلا ىلإ لوصولا حيتت اهنإف ،ماع SSID دوجو ةلاح يف امأ
WAP ةساسحلا ةكبشلا تامولعم ربع رورملا نود.
  

قيبطتلل ةلباقلا ةزهجألا
 

RV340 — هجوملا
SG220-26P — لوحملا
WAP150 — ةيكلساللا لوصولا ةطقن
  

جماربلا رادصإ
 

1.0.01.17 — RV340
1.0.1.7 — WAP150
1.1.2.1 — SG220-26P
  

ام لوحم ىلع VLAN ةكبش نيوكت
 
ةكبش فيض و صاخ ل VLAN تقلخ
 
 رتخاو لوحملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.VLAN ةكبش ءاشنإ < VLAN ةكبش ةرادإ



 
.ةديدج VLAN ةكبش ءاشنإل ةفاضإ رقنا ،VLAN ةكبش لودج يف .2 ةوطخلا
 

 
.كب ةصاخلا VLAN ةكبشل ةميق نييعتب مق ،VLAN ةكبش فرعم لقح يف .3 ةوطخلا
.4094-2 وه ىدملا
 
.نيوكتلا ربع مدختسملا لاثملا وه 25 مقر VLAN ةكبش فرعم نوكيس :ةظحالم
 

 
.افرح 32 دح نمض امسا لخدأ ،VLAN ةكبش مسا لقح يف .4 ةوطخلا
 
.GuestDisco مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.قبطي ةقطقط .5 ةوطخلا
 



 
.SSIDs نم ديدعلا ءاشنإل 5 ىلإ 2 نم تاوطخلا ررك .6 ةوطخلا
 
ىلإ ةفاضإلاب SSID PrivateDiso ب ةصاخ VLAN ةكبش ءاشنإ مت ،لاثملا اذه يف :ةظحالم
.كلذ
 

 
.ةكبش فيض و صاخ نم لكل VLANs تقلخ حاجنب ىقلتي نآلا تفوس تنأ
  
VLAN ىلإ ءانيم تنيع
 
.VLAN ىلإ ءانيم<ةرادإ VLAN ترتخأ .1 ةوطخلا
 

 
ةمئاقلا ىلإ يواسي VLAN ةكبش فرعم نم ،ةيفصتلا ةقطنم يف .2 ةوطخلا
.ةهجاو ىلع هنييعتل VLAN ةكبش فرعم رتخأ ،ةلدسنملا
 
.25 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 



●

●

●

●

●

،ةلدسنملا ةمئاقلا "ىلإ" يواسي ةهجاولا عون نم ،ةيفصتلا لماع ةقطنم يف .3 ةوطخلا
وأ ذفنم امإ يه ةحاتملا تارايخلا .VLAN ةكبش ىلإ اهتفاضإ ديرت يتلا ةهجاولا عون رتخأ
.(LAG) طباور عيمجت ةعومجم
 
.ذفنملا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
.لاقتنا ىلع رقنا .4 ةوطخلا
 

 
:يه تارايخلا .ىلإ VLAN لا قبطي نأ نراق ترتخأ .5 ةوطخلا
 

لوكوتورب ليجست نم ىتح VLAN ةكبش ىلإ مامضنالاب ةهجاولل حمسي ال — عونمم
نكمي ،رخآ VLAN يأ نم وضع ءانيم سيل امدنع .(GVRP) ةماعلا VLAN ةكبشل ليجستلا
.(VID زوجحم a) VLAN 4095 يلخاد نم ءزج ءانيملا لعجي ءانيملا ىلع رايخ اذه
.LAGs و ءانيم all the ل ريصقتلا اذه .VLAN لا نم وضع سيل ايلاح نراقلا — تينثتسا
.ليجست GVRP لالخ نم VLAN لا تمضنا عيطتسي ءانيملا
.VLAN لا نم زييمت تامالع وذ وضع نوكي نراقلا — تددح
untagged — نوكي نراقلا untagged لا نم وضع VLAN. لا نم راطإ تلسرأ VLAN untagged
.VLAN نراقلا ىلإ
PVID — نييعتل ققحت PVID ىلإ ةهجاولاب صاخلا VID ةكبشب صاخلا VLAN. PVID وه
.ذفنم لكل دادعإ
 

متيس يذلا 25 مقر VLAN فرعمل ةراتخملا ةهجاولا GE8 دعت ،لاثملا اذه يف :ةظحالم
.ءانيم اذه لالخ نم تطبر نوكي WAP دوجوم نأل اضيأ اذه ترتخأ .هزييمت
 



 
.قبطي ةقطقط .6 ةوطخلا
 

 
VLAN تاكبش ضرعل VLAN ةكبش ذفنم ةيوضع لودج رز قوف رقنا (يرايتخإ) .7 ةوطخلا
.ام ذفنم ىلإ ةصصخملا
 

 
.ءانيم ىلإ VLAN تنيع حاجنب ىقلتي نآلا تفوس تنأ
  
هجوم ىلع VLAN ءاشنإ
 
.RV34x ةلسلسلا نم هجوم وه لاثملا اذه يف مدختسملا هجوملا :ةظحالم
 
LAN رتخاو هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.VLAN تادادعإ <
 

 
.ةديدج VLAN ةكبش ءاشنإل ةفاضإ قوف رقنا ،VLAN ةكبش لودج يف .2 ةوطخلا
 



 
.VLAN id لا نوكي نأ 4094-2 نيب مقر ،لاجم VLAN id لا يف تلخد .3 ةوطخلا
 
VLAN ةكبش مسا ةئبعت متتس .25 وه VLAN ةكبش فرعم ،لاثملا اذه يف :ةظحالم
.هلاخدإ مت يذلا VLAN ةكبش فرعمل اقفو ايئاقلت
 

 
حامسلل VLAN تاكبش نيب هيجوتلا نيكمت رايتخالا ةناخ ددح (يرايتخإ) .4 ةوطخلا
.ايضارتفا دكؤم اذه .ةفلتخملا VLAN تاكبش نيب لاصتالاب
 
ىتم .LAN ةكبش ةئيب يف ثبلا تالاجم ميسقت ىلع VLAN تاكبش لمعت :ةظحالم
VLAN ةكبش يف نيفيضمب لاصتالا ىلإ ةدحاو (VLAN) ةكبش يف نوفيضملا جاتحا
.مهنيب اميف تانايبلا رورم ةكرح هيجوت بجيف ،ىرخأ
 

 
.IPv4 ناونع لخدأ ،IPv4 ناونع لقح يف .5 ةوطخلا
 
.IPv4 ناونعك 192.168.11.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 



تائيبلا ددع ددحي اذهو .ةئدابلا لوط لقح يف IPv4 ناونعل ةئدابلا لوط لخدأ .6 ةوطخلا
.ةيعرفلا ةكبشلا يف ةفيضملا
 
.24 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.قبطي ةقطقط .7 ةوطخلا
 

 
.VLAN تاكبشل ةرورضلا بسح تاوطخلا ررك .8 ةوطخلا
 
.30 مقر VLAN ةكبش فرعمب ةيفاضإ VLAN ةكبش ءاشنإ مت ،لاثملا اذه يف :ةظحالم
 

 
ىلع حاجنب IPv4 ىلإ ةدنتسملا VLAN ةكبش نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.هجوم
  
ةيكلسال لوصو ةطقن ىلع VLAN ةكبش نيوكت
 
ةيفيك ةفرعمل .ةيساسألا ويدارلا تادادعإ نيوكت مت دق هنأ ةلاقملا هذه ضرتفت
.انه رقنا ،WAP ىلع ةيساسألا ويدارلا تادادعإ نيوكت
 
دحاو يكلسال زاهج ىلع ةدوجوم ةكبش ليدعتب موقن ،تاوطخلا نم ةلسلسلا هذه يف
.WAP150 ىلع
 
 رتخاو WAP يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.تاكبشلا < يكلسال
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ةيكلسال ةكبش ءاشنإل يكلسال تاجوم ىدم رايتخال يكلسال رز ىلع رقنا .2 ةوطخلا
:يه تارايخلا .اهثبو
 

.طقف زترهاجيج 4 .2 معدت يتلا ةميدقلا ةزهجألل لضفأو عسوأ قاطن — زترهاجيج 4 .2
.ثدحألا ةزهجألا عم لضفأ اقفاوت رفوتو انامأ رثكأ ةيطغت رفوت — زترهاجيج 5
 

.(زترهاجيج 5) 2 يكلساللا زاهجلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
رايتخالا ةناخ ددح .هريرحت وأ SSID ءاشنإ رايتخإ كنكمي ،ةوطخلا هذه يف .3 ةوطخلا
.اهريرحت ديرت يتلا (VAP) ةيرهاظلا لوصولا ةطقن وأ SSID ب ةصاخلا
 
.VAP2 و VAP 1 و VAP 0 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
.ريرحت قوف رقنا .4 ةوطخلا
 

 



.SSID نيكمتل نيكمت رايتخالا ةناخ ددح .5 ةوطخلا
 
 .Private Diso و GuestDisco نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 

 
ارخؤم هنيوكت مت يذلا VLAN ةكبش فرعم لخدأ ،VLAN ةكبش فرعم لقح يف .6 ةوطخلا
.لوحملاو هجوملا نم لك ىلع هنيوكت مت يذلاو
 
.30 و 25 نوكتس ،لاثملا اذه يف :ةظحالم
 

 
.دوجوملا SSID مسا ةيمست دعأ ،SSID مسا لقح يف (يرايتخإ) .7 ةوطخلا
 
.تارييغت يأ ءارجإ متي مل ،لاثملا اذه يف :ةظحالم
 

 
ليمعلا ةزهجأل ةيؤرلا ةيناكمإ نيكمتل SSID ثب نيكمت رايتخالا ةناخ ددح .8 ةوطخلا
.ةيكلساللا
 

 
.ةكبشلا ىلع هضرف دارملا نامألا عون رتخأ ،"نامأ" ةلدسنملا ةمئاقلا نم .9 ةوطخلا
:يه تارايخلا



●

●

●

●

●

●

none — ةيكلساللا ةكبشلا كرت ىلإ ءيش ال رايتخإ يدؤي .يضارتفالا دادعإلا وه اذه
ةكبشلاب لاصتالا نم يكلسال ليمع زاهج هيدل صخش يأ نكمتي ىتح ةنمؤم ريغ
.ةلوهسب
WPA ل يمحملا لوصولا مدختسي — يصخش Wi-Fi (WPA) ريفشتلا رايعم ريفشت
ماقرأو فورحلا نم اجيزم مدختسي وهو .ةيكلساللا ةكبشلا ةيامحل (AES) مدقتملا
.اذه نامألا عونب ىصوي .رورملا ةملكل فرحألا ةلاحل ةساسح
WPA Enterprise — مدختسي WPA Enterprise ةيلكيهلا تاكبشلا يف يجذومن لكشب
لامكإل (RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ بلطتي وهو .ةسسؤملل
.يكلساللا نامألا دادعإ نم عونلا اذه
 

.SSID نم لك ىلع WPA Personal قيبطت متي ،لاثملا اذه يف :ةظحالم
 

 
هجوملل ءارجإ نييعتل MAC ةيفصت ةلدسنملا ةمئاقلا نم ارايخ رتخأ .10 ةوطخلا
(MAC) طئاسولا ىلإ لوصولا يف مكحتلا ناونعل اقفو ةفيضملا ةزهجألا ةيفصتل
:يه تارايخلا .اهب صاخلا
 

.ةكبشلا ىلع ةلطعم MAC ةيفصت — لطعم
ىلإ لوصولا نم MAC نيوانع ةيفصتل WAP ىلع اهؤاشنإ مت ةمئاق مدختسي — يلحم
.ةكبشلا
RADIUS — مداخ رايخلا اذه مدختسي RADIUS نيوانع ةيفصتل MAC.
 

 
.ءالمعلا نيب لاصتالا ليطعتل "تاونقلا لزع" رايتخالا ةناخ ددح .11 ةوطخلا
 



 
ددرت ىلإ اههيجوتو ةزهجألا هيجوتل قاطنلا راسم رايتخالا ةناخ ددح (يرايتخإ) .12 ةوطخلا
.ةكبشلا ءادأ نيسحت يلاتلابو ،لضفأ يكلسال
 

 
. ةقطقط .13 ةوطخلا
 
هنأبو ثيدحتلا كشو ىلع ةيكلساللا كتادادعإ نأب كمالعإل راطإ رهظي فوس .14 ةوطخلا
.ةعباتملل "قفاوم قوف رقنا .كلاصتإ عطق متي دق
 

 
تاكبش مادختساب حاجنب SSIDs نم ديدعلا نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
VLAN/لوصو ةطقن ىلع ةبسانملا ةئزجتلا.
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


