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ةيرهاظلا ةصاخلا ةكبشلا لاصتا نيوكت
(VPN) نم هجوم ىلع دادعإلا جلاعم مادختساب
 RV34x ةلسلسلا
فدهلا
 
تانايبلا ىلإ لوصولاب نيمدختسملل (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا حمسي
ةكرتشم وأ ةماع ةكبش ربع لاقتنالا لالخ نم ةصاخ ةكبش نم اهلابقتساو اهلاسرإو
ةيتحت ةينبب ةنمآ تالاصتإ دوجو نامض يف رارمتسالا عم نكلو تنرتنإلا لثم
.اهدراومو ةصاخلا ةكبشلا ةيامحل ةينمض ةكبشل
 
تانايبلا لاسرإ اهنكمي ةصاخ ةكبش (VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن سسؤت
بلاغلا يف تاكرشلا بتاكم مدختست .ةقداصملاو ريفشتلا مادختساب نمآ لكشب
حامسلل ةيرورضو ةديفم اهنأل ارظن (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا
.بتكملا جراخ اوناك اذإ ىتح ةصاخلا مهتكبش ىلإ لوصولاب اهيفظومل
 
ادوجوم ناك ول امك لمعلاب ديعبلا فيضملل (VPN) ةيرهاظلا ةصاخلا ةكبشلا حمست
ةيناكمإ VPN دادعإ جلاعم حيتي .اقفن 50 هجوملا معدي .اهسفن ةيلحملا ةكبشلا ىلع
اطيسب نيوكتلا ةزيملا هذه لعجت .عقوم ىلإ عقوم نم IPSec قفنل نمآ لاصتا نيوكت
دادعإ صخش يأل نكمي ،ةقيرطلا هذهبو .ةيرايتخالا تاملعملاو ةدقعملا تادادعإلا عنمتو
.ةلاعفو ةعيرس ةقيرطب IPSec قفن
 

  
:VPN ةكبش لاصتا مادختسإ دئاوف
 

تانايب ةيامح ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا مادختسإ دعاسي
.اهدراومو ةيرسلا ةكبشلا
مهنأل تاكرشلا يفظوم وأ دعب نع لامعلل لوصولا ةلوهسو ةحارلا ريفوت
دجاوتلا ىلإ ةجاحلا نود يسيئرلا بتكملا ىلإ ةلوهسب لوصولا نم نونكمتيس
.اهدراومو ةصاخلا ةكبشلا نامأ ىلع نوظفاحيس ،كلذ عمو ،يداملا
ىلعأ ىوتسم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا مادختساب لاصتالا رفوي
نكمملا نم لعجي ام اذهو .دعب نع ىرخألا لاصتالا بيلاسأب ةنراقم نامألا نم
ةكبشلا ةيامح يلاتلابو ،هذه انمايأ يف ةمدقتملا ايجولونكتلا ىلع لوصحلا
.اهيلإ هب حرصملا ريغ لوصولا نم ةصاخلا
ةماعلا تاكبشلل ضرعتت الو ةيمحم نيمدختسملل ةيلعفلا ةيفارغجلا عقاوملا
.تنرتنإلا لثم ةكرتشملا وأ
ةلوهسلاب ةكبشلا ىلإ ددج نيمدختسم ةعومجم وأ ددج نيمدختسم ةفاضإ زيمتت
مجح ةدايز نكمي .ةريبك ةجردب طبضلل ةلباق VPN تاكبش نأل ارظن ةماتلا
.ةدقعم ةئيهت تايلمع وأ ةيفاضإ ةديدج تانوكم ىلإ ةجاحلا نود ةكبشلا
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:VPN لاصتا مادختسإ رطاخم
 

(VPN) ةيرهاظ ةصاخ ةكبش ميمصت نأ امب .ئطاخلا نيوكتلا ببسب نامألا رطاخم
لاصتالا نيوكت ةمهمب دهعي نأ يرورضلا نمف ،نيدقعم انوكي نأ نكمي هذيفنتو
نل ةصاخلا ةكبشلا نامأ نأ نم دكأتلل نيتيلاع ةربخو ةفرعم يذ فرتحمب
.رطخلل ضرعتي
لاصتا بلطتي (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا نأل ارظن .ةيقوثوملا
ةمدخ ريفوتل هرابتخاو هتحص نم ققحتلا متي رفوم رايتخإ مهملا نمف ،تنرتنإلا
.لمعلا نع فقوتلا تقو مدع ىلإ نكمم تقو لقأ نامضو ةزاتمم تنرتنإ
ةيساسأ ةينب ةفاضإل ةجاح هيف دجوت فقومب رمألا قلعت اذإ .ريوطتلا ةيلباق
قفاوتلا مدع ببسب ةينف تالكشم رهظت دق ،ةديدج تانيوكت نييعت وأ ةديدج
اهمدختست يتلا كلت ريغ نيفلتخم نيدروم وأ تاجتنم نمضتي ناك اذإ ةصاخو
.لعفلاب
ةلومحم ةزهجأ مادختسإ دنع ،نايحألا ضعب يف .ةلومحملا ةزهجألل نامألا تالكشم
ليصوتلا مادختسإ دنع ةصاخ نامألا يف تالكشم رهظت دق ،VPN ليصوت ءدب دنع
تارفوم" اهنأ ىلع اهنم ققحتلا متي مل يتلا تارفوملا ضعب ودبتو .يكلساللا
ىلع ةراض جمارب تيبثت اضيأ اهنكميو "(VPN) ةيرهاظلا ةصاخلا ةكبشلل ةيناجم
نامألا ريبادت نم ديزملا ةفاضإ نكمملا نم ،كلذل ةجيتنو .كب صاخلا رتويبمكلا
.ةلومحملا ةزهجألا مادختسإ دنع لكاشملا هذه لثم عنمل
VPN ةمدخ رفوي VPN ةكبش ليمع مدختست تنك اذإ .ةئيطب ليصوت تاعرس
ءالؤه نأل ارظن كيدل لاصتالا ةعرس ئطبت نأ عقوتملا نم نوكي دقف ،ةيناجم
.ةيولوألا يف لاصتالا ةعرس نوعضي ال نيرفوملا
 

نم هجوم ىلع VPN لاصتا نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.دادعإلا جلاعم مادختساب RV34x ةلسلسلا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.16
  

دادعإلا جلاعم مادختساب VPN لاصتا نيوكت
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.VPN دادعإ جلاعم مسق نمض ليغشتلا ءدب جلاعم قوف رقنا مث .نيوكتلا جلاعم
 

 
.لاصتالا اذه فيرعتل امسا لخدأ ،رفوتملا لقحلا يف .2 ةوطخلا
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.TestVPN مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
ديرت يتلا ةهجاولا رتخاو ةلدسنملا ةمئاقلا ىلع رقنا ،"ةهجاولا" ةقطنم يف .3 ةوطخلا
:يه تارايخلا .لاصتالا اذه نيكمت
 

WAN1
WAN2
USB1 ذفنم
USB2
 

 
.WAN1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.(يلاتلا) Next قوف رقنا .4 ةوطخلا
 

 
:يه تارايخلا .لدسنملا مهسلا قوف رقنلاب "دعب نع لاصتالا عون" رتخأ .5 ةوطخلا
 

ديعبلا هجوملاب صاخلا IP ناونع مادختسإ ديرت تنك اذإ رايخلا اذه رتخأ — IP ناونع
.VPN قفن نم رخآلا فرطلا يف
FQDN — (لماكلاب لهؤملا لاجملا مسا) مسا مادختسإ ديرت تنك اذإ رايخلا اذه رتخأ
.VPN قفن نم رخآلا فرطلا يف ديعبلا هجوملل لاجملا
 

 
.IP ناونع رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
مث رفوتملا لقحلا يف ديعبلا لاصتالاب صاخلا WAN ةكبشل IP ناونع لخدأ .6 ةوطخلا
.يلاتلا قوف رقنا
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.128.123.2.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
ةلدسنملا ةمئاقلا قوف رقنا ،ةيلحملا رورملا ةكرح ديدحت ةقطنم تحت .7 ةوطخلا
:يه تارايخلا .يلحملا IP رايتخال
 

ةكبشلا عانقو IP ناونع نم لك لاخدإ ديرت تنك اذإ اذه رتخأ — ةيعرفلا ةكبشلا
.ةيلحملا ةكبشلل ةيعرفلا
.ةيلحملا ةكبشلل طقف IP ناونع لاخدإ ديرت تنك اذإ اذه رتخأ — IP ناونع
.نينثالا نم يأ ديرت تنك اذإ اذه رتخأ — يأ
 

 
.يأ رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
رايتخال لدسنملا مهسلا قوف رقنا ،دعب نع رورملا ةكرح ديدحت ةقطنم تحت .8 ةوطخلا
IP ناونع لخدأ .ديعبلا IP رقنا مث رفوتملا لقحلا يف ةيعرفلا ةكبشلا عانقو ديعبلا
:يه تارايخلا .يلاتلا قوف
 

ةكبشلا عانقو IP ناونع نم لك لاخدإ ديرت تنك اذإ اذه رتخأ — ةيعرفلا ةكبشلا
.ةديعبلا ةكبشلل ةيعرفلا
.ةديعبلا ةكبشلل طقف IP ناونع لاخدإ ديرت تنك اذإ اذه رتخأ — IP ناونع
 

 
IP ناونعك 10.10.10.0 لاخدإ مت .ةيعرفلا ةكبشلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
.ةيعرفلا ةكبشلا عانقك 255.255.255.0 لاخدإ متو
 
فلم رايتخال IPSec فيرعت فلم ةقطنم يف لدسنملا مهسلا ىلع رقنا .9 ةوطخلا
.همادختسإ متيس يذلا فيرعتلا
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.يضارتفالا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
اذهل اقبسم كرتشملا حاتفملا لخدأ ،"1 ةلحرملا تارايخ" ةقطنم تحت .10 ةوطخلا
همادختسإ دارملا اقبسم كرتشملا حاتفملا وه اذه .رفوتملا لقحلا يف لاصتالا
يفرط الك مدختسي نأ بجي .دعب نع (IKE) تنرتنإلا حاتفم لدابت ريظن ةقداصمل
وأ افرح 30 ىلإ لصي ام مادختساب حمسي .اقبسم كرتشملا حاتفملا سفن VPN قفن
.حاتفملا اذهل ةيرشع ةيسادس ةميق
 
ظافحلل مظتنم لكشب اقبسم كرتشملا حاتفملا رييغتب ةدشب ىصوي :ةظحالم
.كب صاخلا VPN لاصتا نامأ ىلع
 

 
هتلخدأ يذلا حاتفملا ةوق ىلإ اقبسم كرتشملا حاتفملا ةوق سايقم ريشي :ةظحالم
:يلي ام ىلع ءانب
 

.ةفيعض رورملا ةملك — رمحأ
.ام دح ىلإ ةيوق رورملا ةملك — ريبمأ
.ةيوق رورملا ةملك — رضخألا
 

راهظإ يف قودنص قيقدت نكمي لا تصحف اضيأ عيطتسي تنأ (يرايتخإ) .11 ةوطخ
.يداع صن يف ةملكلا ىري نأ ررحي امدنع يداع صن
 

 
كلذ دعب تقطقط .12 ةوطخلا ..
 
صاخلا VPN لاصتال نيوكتلا ليصافت عيمج ةحفصلا رهظتس كلذ دعب .13 ةوطخلا
.لاسرإ ىلع رقنا .كب
 



 
ةلسلسلا نم هجوم ىلع حاجنب VPN لاصتا نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
RV34x ةكبش ليصوتل .دادعإلا جلاعم مادختساب VPN حاجنب عقوم ىلإ عقوم نم،
.ديعبلا هجوملا ىلع دادعإلا جلاعم نيوكت ىلإ جاتحتس
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


