
نم هجوم ةداهش ليمحتل ليدبلا لحلا
 RV32x ةلسلسلا
صخلم
 
حمسي اذهو .ىمسملا ةداهشلا عوضوم بسح ماع حاتفم ةيكلم ةيمقرلا ةداهشلا دمتعت
صاخلا حاتفملا اهمدقي يتلا تاديكأتلا وأ تاعيقوتلا ىلع دامتعالاب ةلوعملا فارطألل
يهو ،ايتاذ ةعقوم ةداهش ءاشنإ هجوملل نكمي .دمتعملا ماعلا حاتفملا عم قفاوتي يذلا
عجارملا ىلإ تابلط لاسرإ هنكمي امك .ةكبشلا لوؤسم ةطساوب اهؤاشنإ مت ةداهش
لوصحلا مهملا نم .ةيمقر ةيوه ةداهش ىلع لوصحلل بلطب مدقتلل (CAs) ةقدصملا
.ريغلا تاقيبطت نم ةيعرش تاداهش ىلع
 
:اهلالخ نم تاداهشلا ىلع ةباقرلا ةئيهل نكمي ناتقيرط كانه
 
.ةصاخ حيتافم مادختساب ةداهشلا عيقوتب CA موقي .1
 
ةطساوب اهؤاشنإ مت يتلا CSR مادختساب تاداهشلا عيقوتب CA موقي .2
RV320/RV325.
 
لصحت نأ بجي نيتلاحلا اتلك يف .طقف pem. قيسنت تاداهش RV325 و RV320 معدي
،ىرخأ قيسنت ةداهش ىلع تلصح اذإ .صيخرتلا ةئيه نم pem. قيسنتب تاداهش ىلع
عجرملا نم ىرخأ ةرم pem. قيسنت ةداهش بلط وأ كسفنب قيسنتلا ليوحت ىلإ جاتحت
.قدصملا
 
ةطيسولا ةداهشلا نأ امب  .ةطسوتم تاداهش ةيراجتلا تاداهشلا يعئاب مظعم مدختست
نع ةرداص ةداهش يأ نإف ،هب قوثوملا رذجلا قدصملا عجرملا لبق نم اهرادصإ متي
.دامتعالا ةلسلس لثم ،هب قوثوملا رذجلا ةقث ثرت ةطيسولا ةداهشلا
 
يف طيسولا قدصملا عجرملا نع ةرداصلا ةداهشلا داريتسإ ةيفيك ليلدلا اذه حضوي
RV320/RV325.
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ةصاخلا حيتافملا مادختساب ةداهشلا عيقوت
 
.ثلاثلا فرطلا طسوتم CA نم RV320.pem ىلع تلصح كنأ ضرتفن ،لاثملا اذه يف
ةداهش ،يرذج قدصم عجرم ةداهش ،ةداهش ،صاخ حاتفم :ىوتحملا اذه ىلع فلملا يوتحي
.طسوتم قدصم عجرم
 
طقف دحاو فلم نم الدب طيسولا قدصملا عجرملا نم تافلم ةدع ىلع لوصحلا :ةظحالم
.ةددعتملا تافلملا نم ءازجأ ةعبرأ نم ىلعأ دجت نأ كنكمي نكل .يرايتخإ وه
 
ةداهشلاو رذجلا CA ةداهش نم لك ىلع يوتحي CA ةداهش فلم ناك اذإ امم ققحت
نيعم بيترت يف رذجلا ةداهشلاو ةطيسولا ةداهشلا RV320/RV325 بلطتي .ةطيسولا
ةداهش جمد ىلإ جاتحت ،ايناث .ةطيسولا ةداهشلا مث الوأ رذجلا ةداهشلاو ،CA ةمزح يف
RV320/RV325 دحاو فلم يف صاخلا حاتفملاو.
 
نم دكأتلا مهملا نم .اهريرحتو تافلملا حتفل صوصن ررحم يأ مادختسإ نكمي :ةظحالم
.عقوتم وه امك ةطخلا ريست نل ةغراف ةيفاضإ لقن تاعجترم وأ تافاسم وأ طوطخ يأ نأ
  
تاداهشلا عيمجت
 
ةثلاثلا ةداهشلاو (رذجلا ةداهشلا) ةيناثلا ةداهشلا خسناو RV320.pem حتفا .1 ةوطخلا
.ةياهنلا/ةيادبلا ةلاسر ةنمضتم (ةطيسولا ةداهشلا)
 
.رذجلا ةداهشلا يه صنلا زاربإ ةلسلس نوكت ،لاثملا اذه يف :ةظحالم
 



 
.ةطيسولا ةداهشلا يه صنلا نم ةزيمملا ةلسلسلا نوكت ،لاثملا اذه يف :ةظحالم
 



 
.CA.PEM ةئيه ىلع هظفحو ديدج فلم يف ىوتحملا قصلا .2 ةوطخلا
 

 
يف امب ،ىلوألا ةداهشلاو ةصاخلا حيتافملا مسق خسناو ،RV320.pem حتفا .3 ةوطخلا
.ةياهنلا/ءدبلا ةلاسر كلذ
 



.صاخلا حاتفملا مسق يه صنلل ةزيمملا ةلسلسلا ،يلاتلا لاثملا يف :ةظحالم
 

 
.ىلوألا ةداهشلا يه صنلا نم ةزيمملا ةلسلسلا نوكت ،يلاتلا لاثملا يف :ةظحالم
 

 
cer_plus_private.pem ةئيه ىلع هظفحو ديدج فلم يف ىوتحملا قصلا .4 ةوطخلا
 



 
دوجو نم دكأتف ،1.1.1.06 نم لقأ RV320/RV325 تباثلا جمانربلا رادصإ ناك اذإ :ةظحالم
دعب تباثلا جمانربلا يف .(cer_plus_private.pem) فلملا ةياهن يف يطخ بيو زجوم
ضرع متي ،لاثملا اذه يف .طوطخلل نييفاضإ نيعضوم ةفاضإ ىلإ جاتحت ال ،1.1.1.06
.طقف يحيضوتلا ضرعلا ضارغأل ةداهشلا نم ةرصتخم ةخسن
 
RV320/RV325 ىلإ Cer_plus_private.pem و ميب.أ.س داريتسإ
 
RV325 وأ RV320 نم بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.يصيخرت < تاداهشلا ةرادإ رتخاو
 

.ةداهشلا داريتسال ةفاضإ ىلع رقنا .2 ةوطخلا
 

.ةداهشلا داريتسال ةدمتعملا ةيجراخلا ةهجلا رز ىلع رقنا .3 ةوطخلا



●

●

 
ردصم رايتخال ءاقتنا رز رقنا ،ةلماكلا تاداهشلا ةعومجم جاردإ ةقطنم يف .4 ةوطخلا
:يه تارايخلا .ةظوفحملا تاداهشلا
 

ىلع تافلملا ىلع روثعلا مت اذإ اذه رتخأ - يصخشلا رتويبمكلا نم داريتسإ
.رتويبمكلا
.لومحم صارقأ كرحم نم تافلملا داريتسال اذه رتخأ - USB نم داريتسإ
 

.يصخشلا رتويبمكلا نم داريتسالا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
.ca.pem فلم ناكم ددحو ..حفصت رقنا ،CA صيخرت ةقطنم يف .5 ةوطخلا
 
رزلا قوف رقناف ،1.1.0.6 رادصإلا دعب تباث جمانرب ليغشتب موقت تنك اذإ :ةظحالم
.مزاللا فلملا عقوم ددحو "رايتخإ"
 



 
فلم ناكم ددحو...حفصت رقنا ،صاخ حاتفم + صيخرتلا ةقطنم يف .6 ةوطخلا
thecer_plus_private.pem.
 
رزلا قوف رقناف ،1.1.0.6 رادصإلا دعب تباث جمانرب ليغشتب موقت تنك اذإ :ةظحالم
.مزاللا فلملا عقوم ددحو "رايتخإ"
 

 
.ظفح ةقطقط .7 ةوطخلا
 

 
وأ SSL VPN وأ HTTPS ىلإ لوصولل نآلا اهمادختسإ نكمي .حاجنب تاداهشلا داريتسإ مت



IPSec VPN.
 
رقناو ةداهشلل رايخلا رز رقنا ،SSL VPN وأ HTTPS ةداهش مادختسال (يرايتخإ) .8 ةوطخلا
.يساسأ صيخرتك ديدحت رز ىلع
 

 
.حاجنب ةداهش داريتساب نآلا تمق دق نوكت نأ بجي
  
CSR مادختساب ةداهشلا عيقوت
 
ءاشنإ ةيفيك ةفرعمل .RV320/RV325 يف (CSR) ةداهشلا عيقوت بلط ءاشنإ .1 ةوطخلا
CSR، انه رقنا.
 
CSR داريتسإ ىلع رقناو ةداهشلا عيقوت بلط رتخأ ،ةداهشلا داريتسال .2 ةوطخلا
.عقوملا
 

الخطوة 3. انقر تصفح.. واختر ملف شهادة CA. يحتوي على شهادة CA الجذر + CA الوسيط.

.CSR ملاحظة: في هذا المثال، ليس المفتاح الخاص مطلوبا لأنه يتم إنشاء الشهادة باستخدام

الخطوة 4. طقطقة حفظ.

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4409-generate-certificates-on-rv320-and-rv325-vpn-routers.html


.CSR يجب عليك الآن تحميل شهادة بنجاح باستخدام

الملحق:

RV320.pem محتوى

سمات الحقيبة

معرف المفتاح المحلي: 0100000

{{friendLiName: {{xxxxxx-xxxx-xxxx-xxxx-xxxx-xxxxxx

Microsoft EnhNAced v1.0 موفر التشفير :Microsoft CSP اسم

سمات المفاتيح

X509v3: 10 إستخدام مفتاح

—بدء المفتاح الخاص—

MIIEvQIBADNABgkqhkiG9w0BAQEFAASCBKcWJgSjAgEAAoIBAQCjEOqTe

......

=Sv3RH/fSHuP+NAyfgYHipxQDcObJF1LhY0UzD/cgz7f7BdKzC0fqPTEJA90

—مفتاح النهاية الخاص—

سمات الحقيبة

معرف المفتاح المحلي: 0100000

StartCom PFX اسم الصديق: شهادة

xxxxx/c=US/ST=xxxx/L=xxxx/o=xx=الموضوع=/الوصف
xx/cn=xxx.xxx.net/emailAddress=xx.xx@xx.com

c=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signature/CN=StartCom Class 2/=مصدر
Primary Intermediate S4rver CA



—بدء الشهادة—

MIIG2jCCBcKgAwIBAgINAgBbMA0GCSqGSIb3DQEBBQUAMIGNNQswCQY

......

Ml4iYDx3GLii7gKZOFAW4unJvcoOtw0387AMGb//IfNIWqFNpuXtuUq0Esc

—الشهادة النهائية—

سمات الحقيبة

StartCom هيئة شهادة :FriendLiName

c=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signature/CN=StartCom/=الموضوع
Certification Authority

c=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signature/CN=StartCom/=جهة الإصدار
Certification Authority

—بدء الشهادة—

MIIHyTCCBbGgAwIBAgIBATNABgkqhkiG9w0BAQUFADB9MQswCQYDVQ

......

=Bj6y6koQOdjQK/W/7HA/lwr+bMEkXN9P/FlUQqNNGqz9IgOgA38corog14

—الشهادة النهائية—

سمات الحقيبة

subject=/c=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signature/CN=StartCom Class
2 Primary Intermediate S4rver CA

c=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signature/CN=StartCom/=جهة الإصدار
Certification Authority

—بدء الشهادة—

MIIGNDCCBBygAwIBAgIBGjNABgkqhkiG9w0BAQUFADB9MQswCQYDVQQ

......

=WZP8P3PXLrQsldiL98l/ydrHIEH9LMF/TtNGCbnkqXBP7dcgqhykguAzx/Q

—الشهادة النهائية—



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


