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تنرتنإلا لوكوتورب نيوانع ةعومجم نيوكت
(IP) ةلسلسلا نم هجوم ىلع RV34x 
فدهلا
 
حمست يتلا RV34x ةلسلس هجومل ةزيم يه (IP) تنرتنإلا لوكوتورب نيوانع ةعومجم
ىلع ىرخألا فئاظولا معدي اذهو .IP رادصإ ىلإ ادانتسا IP نيوانع عيمجتب لوؤسملل
كلذ حيتي ،ةزيملا هذه مادختساب .قيبطتلا يف مكحتلاو بيولا ةيفصت لثم هجوملا
.ربكأ لكشب تنرتنإلا ىلع دراوملا ىلإ لوصولا ميظنت ةيناكمإ لوؤسملل
 
نم هجوم ىلع IP نيوانع ةعومجم نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV34x ةلسلسلا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.16
  

IP نيوانع ةعومجم ةفاضإ
 
IPv4 ىلإ ةدنتسملا IP نيوانع ةعومجم
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.IP نيوانع ةعومجم < ماظنلا نيوكت
 

https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5382
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5381


 
.لاخدإ ءاشنإل ةفاضإ قوف رقنا ،IP نيوانع ةعومجم لودج يف .2 ةوطخلا
 

 
فرعيس امسا لخدأ ،رهظت يتلا IP نيوانع ةعومجم ريرحت/ةفاضإ ةذفان يف .3 ةوطخلا
ةيمقر ةيدجبأ فرحأ الإ لقحلا لبقي ال .ةعومجملا مسا لقح يف ةلوهسب ةعومجملا
.ةصاخلا فورحلل (_) يلفس ريطستو
 
.stoneroses_grp1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
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.لاخدإ ءاشنإل ةفاضإ قوف رقنا ،IP نيوانع ةعومجم لودج يف .4 ةوطخلا
 

 
:يه تارايخلا ."تنرتنإ لوكوتورب" رتخأ ،"لوكوتورب" ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 

IPv4 — تنرتنإلا لوكوتورب نم 4 رادصإلا (IPv4) ترتخأ اذإ .(تياب 4) تب 32 ناونع وه
.6 ةوطخلا ىلإ عبات ،اذه
IPv6 — ل افلخ IPv4، مقف ،اذه ترتخأ اذإ .(تياب 8) تب 128 ناونع نم نوكتي
.IPv6 ىلإ ةدنتسملا IP نيوانع ةعومجم نيوكت ةقطنم ىلإ يطختلاب
 

 
:يه تارايخلا .IP نيوانعل عمجت ءاشنإل IPv4 همدختسيس يذلا عونلا رتخأ .6 ةوطخلا
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مقف ،اذه رايتخإ مت اذإ .دحاو IP ناونع IP نيوانع ةعومجم مدختست — IP ناونع
.7 ةوطخلا ىلإ يطختلاب
.ةنيعم ةيعرف ةكبش ناونع كراشت ةكبش نم ءزج — IP ناونعل ةيعرفلا ةكبشلا
.8 ةوطخلا ىلإ يطختلاب مقف ،اذه رايتخإ مت اذإ
.اهسفن ةيعرفلا ةكبشلا لخاد فيضملل IP نيوانع قاطن لخدأ — IP ناونع قاطن
.9 ةوطخلا ىلإ يطختلاب مقف ،اذه رايتخإ مت اذإ
 

.IP ناونع مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
 لقح يف ةعومجملا ىلإ هنييعت ديرت يذلا IP ناونع لخدأف ،IP ناونع ترتخأ اذإ .7 ةوطخلا
IP.
 
.192.168.2.100 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
يف ةيعرف ةكبش عانقو IP ناونع لخدأف ،ناونعل ةيعرف IP ةكبش ترتخأ اذإ .8 ةوطخلا
.مهب ةصاخلا لوقحلا
 
عانقل 255.255.255.0 و IP ناونعك 192.168.2.102 مادختسإ متي ،لاثملا اذه يف :ةظحالم
.ةيعرفلا ةكبشلا
 



 
 يلقح يف IP نيوانع قاطن لخدأف ،6 ةوطخلا يف IP ناونع قاطن ترتخأ اذإ .9 ةوطخلا
.نيصاخلا ةياهنلاو ةيادبلا
 
192.168.1.152 و Start IP ناونعك 192.168.1.124 مادختسإ متي ،لاثملا اذه يف :ةظحالم
.End ناونعك
 

 
.قبطي ةقطقط .10 ةوطخلا
 

 
.ةيسيئرلا IP نيوانع ةعومجم ةحفص ىلإ كهيجوت ةداعإ متتس
 
.قبطي ةقطقط .11 ةوطخلا
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حاجنب IPv4 ىلإ ةدنتسملا IP نيوانع ةعومجم نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.RV34x ةلسلسلا نم هجوم ىلع
 

  
IPv6 ىلإ ةدنتسملا IP نيوانع ةعومجم
 
:يه تارايخلا .نيوانع ةعومجم نيوكتل IPv6 همدختسيس يذلا عونلا رتخأ .1 ةوطخلا
 

مقف ،اذه رايتخإ مت اذإ .دحاو IPv6 ناونع IPv6 نيوانع ةعومجم مدختست — IP ناونع
.2 ةوطخلا ىلإ يطختلاب
.ةنيعم ةيعرف ةكبش ناونع كراشت ةكبش نم ءزج — IP ناونعل ةيعرفلا ةكبشلا
.3 ةوطخلا ىلإ يطختلاب مقف ،اذه رايتخإ مت اذإ
ةيعرفلا ةكبشلا لخاد فيضملل IPv6 نيوانع قاطن لخدأ — IP ناونع قاطن
.4 ةوطخلا ىلإ يطختلاب مقف ،اذه رايتخإ مت اذإ .اهسفن
 

.IP ناونع رايتخإ متي ،لاثملا اذه يف :ةظحالم
 



 
يف ةعومجملا ىلإ هنييعت ديرت يذلا IPv6 ناونع لخدأف ،IP ناونع ترتخأ اذإ .2 ةوطخلا
.IP لقح
 
.IP ناونعك db8:a0b:12f0::1:2001 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
يف ةئدابلا لوطو IPv6 ناونع لخدأف ،ناونعل ةيعرف IP ةكبش ترتخأ اذإ .3 ةوطخلا
.ةلباقملا مهلوقح
 
.96 وه ةئدابلا لوطو db8:a0b:12f0::1:2001 وه IPv6 ناونع ،لاثملا اذه يف :ةظحالم
 



 
فيضملل IPv6 نيوانع قاطن لخدأف ،1 ةوطخلا يف IP ناونع قاطن ترتخأ اذإ .4 ةوطخلا
.نيصاخلا ةياهنلاو ءدبلا يلقح يف
 
وه ةياهنلا ناونعو db8:a0b:12f0::1:2001 وه ةيادبلا ناونع ،لاثملا اذه يف :ةظحالم
2001:db8:a0b:12f0::7.
 

 
.قبطي ةقطقط .5 ةوطخلا
 

 
.ةيسيئرلا IP نيوانع ةعومجم ةحفص ىلإ كتداعإ متتس
 
.قبطي ةقطقط .6 ةوطخلا
 



 
حاجنب IPv6 ىلإ ةدنتسملا IP نيوانع ةعومجم نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.RV34x ةلسلسلا نم هجوم ىلع
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


