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نم هجوم ىلع ةعومجملا تاسايس نيوكت
 RV34x ةلسلسلا
فدهلا
 
تالاصتال مدختسملل ةهجوملا ميقلا وأ تامسلا جاوزأ نم ةعومجم وه ةعومجملا جهن
ايجراخ وأ زاهجلا ىلع (ايلحم) ايلخاد امإ اهنيزخت متي يتلا (IPSec) تنرتنإلا لوكوتورب
لوصولا لوكوتورب وأ (RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ مداخ ىلع
ىلع لمعت ةعومجم ةسايس قافنأ ةعومجم مدختست .(LDAP) نزولا فيفخ ليلدلا ىلإ
.قفنلا ءاشنإ دعب (VPN) ةيرهاظلا ةصاخلا ةكبشلا مدختسم تالاصتال طورش نييعت
 
وأ مدختسم ىلع تامسلا نم ةلماك تاعومجم قيبطت ةعومجملا تاسايس كل حيتت
.مدختسم لكل ةدح ىلع ةمس لك ديدحت ىلإ رارطضالا نم الدب ،نيمدختسملا نم ةعومجم
.نيعم مدختسمل ةعومجملا جهن تامس ليدعت كنكمي امك
 
ةلسلس ىلع ةعومجملا تاسايس نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.VPN RV34x هجوم
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.16
  

ةعومجملا تاسايس نيوكت
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
VPN > SSL VPN.
 

 
.ةعومجملا جهن بيوبتلا ةمالع ىلع رقنا ،SSL VPN ةقطنم تحت .2 ةوطخلا
 



 
.ةعومجم جهن ةفاضإل "SSL VPN ةعومجم لودج" لفسأ ةفاضإ رزلا قوف رقنا .3 ةوطخلا
 

 
كنكمي .زاهجلا ىلع ةعومجملا تاسايسب ةمئاق SSL VPN ةعومجم لودج رهظيس :ةظحالم
اذه .SSLVPNDefaultPolicy ىمست يتلاو ،ةمئاقلا ىلع لوألا ةعومجملا جهن ريرحت اضيأ
.زاهجلا همدقي يذلا يضارتفالا جهنلا وه
 
.جهنلا مسا لقح يف كيدل لضفملا جهنلا مسا لخدأ .4 ةوطخلا
 

 
.1 ةعومجملا جهن مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
لكشب .رفوتملا لقحلا يف ةيساسألا DNS ب صاخلا IP ناونع لخدأ .5 ةوطخلا
.لعفلاب هريفوت مت دق اذه IP ناونع نوكي ،يضارتفا
 

 
.192.168.1.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



لمعيس .رفوتملا لقحلا يف يوناثلا DNS ب صاخلا IP ناونع لخدأ (يرايتخإ) .6 ةوطخلا
.يساسألا DNS لشف ةلاح يف ةيطايتحإ ةخسنك اذه
 

 
.192.168.1.2 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف يساسألا WINS ب صاخلا IP ناونع لخدأ (يرايتخإ) .7 ةوطخلا
 

 
.192.168.1.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف يوناثلا WINS ب صاخلا IP ناونع لخدأ (يرايتخإ) .8 ةوطخلا
 

 
.192.168.1.2 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.فصولا لقح يف جهنلل افصو لخدأ (يرايتخإ) .9 ةوطخلا
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.مسقملا قفن عم ةعومجملا جهن مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
ليكو تادادعإ نيكمتل IE ليكو جهن رايتخال يكلسال رز قوف رقنا (يرايتخإ) .10 ةوطخلا
Microsoft Internet Explorer (MSIE) قفن ءاشنإل VPN. يه تارايخلا:
 

none — ليكولا تادادعإ مادختساب ضرعتسملل حمسي.
.ايئاقلت ليكولا تادادعإ فاشتكاب ضرعتسملل حمسي — يئاقلت
Bypass-local — ىلع اهنيوكت مت يتلا ليكولا تادادعإ زواجتب حفصتملا حمسي
.ديعبلا مدختسملا
.MSIE ليكو تادادعإ لطعي — لطعم
 

 
.يضارتفالا دادعإلا وه اذه ."لطعم" رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
 رايتخالا ةناخ ددح ،"يقفنلا لاصتالا ميسقت تادادعإ" ةقطنم يف (يرايتخإ) .11 ةوطخلا
ريغ ةهجوملا تنرتنإلا رورم ةكرح لاسرإب حامسلل مسقملا يقفنلا لاصتالا نيكمت
تانايبلا رورم ةكرح لماكلا يقفنلا لاصتالا لسري .تنرتنإلا ىلإ ةرشابم ةرفشم
ةكبش نم للقي امم ،ةهجولا دراوم ىلإ كلذ دعب اههيجوت متي ثيح يفرطلا زاهجلا ىلإ
.بيولا ىلإ لوصولل راسملا نم ةكرشلا
 

 
وأ رورملا ةكرح نيمضت ديرت تنك اذإ ام رايتخالا رز ىلع رقنا (يرايتخإ) .12 ةوطخلا
.مسقنملا يقفنلا لاصتالا قيبطت دنع اهداعبتسإ
 



 
.تانايبلا رورم ةكرح نيمضت رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ءانثتسإ ةفاضإل ةفاضإ رزلا قوف رقنا ،ةكبشلا ميسقت لودج يف .13 ةوطخلا
.مسقملا ةكبشلا
 

 
.رفوتملا لقحلا يف ةكبشلل IP ناونع لخدأ .14 ةوطخلا
 

 
.192.168.1.0 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
DNS ءانثتسإ ةفاضإل ةفاضإ رزلا قوف رقنا ،مسقنملا DNS لودج يف .15 ةوطخلا
.مسقنملا
 

 
.رفوتملا لقحلا يف لاجملا مسا لخدأ .16 ةوطخلا
 

 
.Policy.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.قبطي ةقطقط .17 ةوطخلا
 



 
يذلا SSL VPN ةعومجم لودج ىلإ كهيجوت ةداعإ كلذ دعب متيس ،حاجنب تادادعإلا ظفح دعب
.اثيدح هتفاضإ تمت يذلا ةعومجملا جهن رهظي
 

 
نم هجوم ىلع حاجنب ةعومجملا تاسايس نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.RV34x ةلسلسلا
 
.انه رقنا .RV340 ل لهسلا دادعإلا ليلد ضرع يف بغرت تنك اذإ
 
تاسايس تامولعم دجوت .انه رقنا .RV340 ل ةرادإلا ليلد ضرع يف بغرت تنك اذإ
.93 ةحفصلا يف ةعومجملا
 

/content/dam/global/en_au/solutions/small-business/pdfs/cisco-rv340-series-security-router-easy-setup-guide.pdf
/content/dam/en/us/td/docs/routers/csbr/RV340/Administration/EN/b_RV340x_AG.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


