
●

●

(VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم نيكمت
 RV34x ةلسلسلا نم هجوم ىلع
فدهلا
 
ةكبشل ةيتحت ةينبب ةنمآلا تالاصتالا (VPN) ةيرهاظلا ةصاخلا ةكبشلا نمضت
لاسرإ اهنكمي ةصاخ ةكبش (VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن سسؤت .ةينمض
.ةقداصملاو ريفشتلا مادختساب نمآ لكشب تانايبلا
 
امدنع IP نيوانع ىلع ظافحلل (NAT) ةكبشلا ناونع ةمجرت هجوم لك معدي ،ماع لكشب
لاصتالا لوكوتورب معدي ال ،كلذ عمو .تنرتنإلا لاصتا سفن عم ءالمع ةدع معد ديرت
(IPSec) تنرتنإلا لوكوتورب نامأل VPN ةكبشو (PPTP) ةطقن ىلإ ةطقن نم يقفنلا
NAT. ةيرهاظلا ةصاخلا ةكبشلا رورم رمأ هيف يتأي يذلا ناكملا وه اذه (VPN). VPN
PassThrough رورم ةكرحل حمست ةزيم نع ةرابع VPN ءالمع نم اهؤاشنإ مت يتلا VPN
.VPN ةياهن ةطقنب لاصتالاو هجوملا اذه لالخ نم رورملاب هجوملا اذهب نيلصتملا
رورملاب طقف IPSec VPN و PPTP ل (VPN) ةيرهاظلا ةصاخلا ةكبشلا ربع رورملا حمسي
ةكبش ةباوب ىلإ لوصولا مث ،VPN ةكبش ليمع نم اهؤدب متي يتلاو ،تنرتنإلا ىلإ
VPN معدت يتلا ةيلزنملا تاهجوملا ىلع ةزيملا هذه دجوت ام ةداع .ةديعبلا NAT.
 
(VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم نيكمت ةيفيك حرش وه دنتسملا اذه نم فدهلا
.VPN RV34x هجوم ةلسلس ىلع
  
قيبطتلل ةلباقلا ةزهجألا
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VPN رورم نيكمت
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
VPN > رورم VPN.
 

 



رايتخالا ةناخ ددح ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم ةقطنم يف (يرايتخإ) .2 ةوطخلا
نيكمت بجي .هجوملا ربع رورملاب IPSec قفنل حامسلل IPSec لالخ نم رورملاب ةصاخلا
عقي هجوملا ناك اذإ وأ هجوملا ىلع مادختسالا ديق IPSec VPN قفن نوكي امدنع رايخلا اذه
.IPSec VPN قفن يف ةياهن يتطقن نيب
 

 
PPTP قافنأل حامسلل PPTP رورمب ةصاخلا رايتخالا ةناخ ددح (يرايتخإ) .3 ةوطخلا
ةياهن يتطقن نيب هجوملا عقي امدنع رايخلا اذه نيكمت بجي .هجوملا لالخ نم رورملاب
.PPTP VPN قفن يف
 

 
رورملاب L2TP قافنأل حامسلل L2TP نم رورملل رايتخالا ةناخ ددح (يرايتخإ) .4 ةوطخلا
.هجوملا ربع
 
.يضارتفا لكشب اهديدحت متي هذه ريشأتلا تاعبرم :ةظحالم
 

 
.قبطي ةقطقط .5 ةوطخلا
 



 
.ديدخت جاحسم RV34x sery لا ىلع رورم ةملك VPN تنكم حاجنب نآلا تفوس تنأ
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


