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ةيرهاظلا ةصاخلا ةكبشلا لاصتا نيوكت
(VPN) نم هجوم ىلع عقوم ىلإ ليمع نم
 RV34x ةلسلسلا
فدهلا
 
نم ءالمعلل نكمي ،عقوم ىلإ ليمع نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا يف
ةيلحملا ةقطنملا ةكبش وأ ةكرشلا ةكبش ىلإ لوصولل مداخلاب لاصتالا تنرتنإلا
(LAN) ةديفم ةزيملا هذهو .اهدراومو ةكبشلا نامأ ىلع ظافحلا عم نكلو مداخلا فلخ
نيرفاسملاو دعب نع نيلماعلل حمسي ديدج VPN قفن ءاشنإ ىلع لمعت اهنأل ةياغلل
ساسملا نود VPN ةكبش ليمع جمانرب مادختساب كتكبش ىلإ لوصولاب تاكرشلا نم
.نامألاو ةيصوصخلاب
 
هجوم ىلع Client-to-Site VPN لاصتا نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV34x ةلسلسلا نم
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.16
  

عقوم ىلإ ليمع نم VPN ةكبش نيوكت
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
VPN > عقوم ىلإ ليمع.
 

 
.IPSec عقوم ىلإ ليمع قافنأ مسق نمض ةفاضإ رزلا قوف رقنا .2 ةوطخلا
 

 
.Cisco VPN ليمع ويدار رز ىلع رقنا ،ديدج قفن ةفاضإ ةقطنم يف .3 ةوطخلا
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.نيوكتلا نيكمتل نيكمت رايتخالا ةناخ ددح .4 ةوطخلا
 

 
هذه ءاضعأ عيمجل فرعمك اذه لمعيس .رفوتملا لقحلا يف ةعومجم مسا لخدأ .5 ةوطخلا
.(IKE) تنرتنإلا حاتفم لدابت تاضوافم ءانثأ ةعومجملا
 

 
فورحلاو تافاسملاب حومسم ريغ .9 ىلإ 0 نم وأ Z ىلإ A نيب فورحلا لخدأ :ةظحالم
.TestGroup مادختسإ متي ،لاثملا اذه يف .ةعومجملا مسال ةصاخلا
 
:يه تارايخلا .ةهجاولا رايتخال ةلدسنملا ةمئاقلا قوف رقنا .6 ةوطخلا
 

WAN1
WAN2
USB1 ذفنم
USB2
 

 
.يضارتفالا دادعإلا وه اذه .WAN1 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
يف همادختسإ متيل ةقداصم بولسأ رتخأ ،IKE ةقداصم بولسأ ةقطنم يف .7 ةوطخلا
:يه تارايخلا .IKE ىلإ دنتسملا قفنلا يف IKE تاضوافم
 

قيرط نع ضعبلا مهضعب ةقداصمب IKE ءارظن موقي — اقبسم كرتشم حاتفم
اذإ .اهلاسرإو اقبسم كرتشملا حاتفملا نمضتت تانايبلا نم ةعنصم ةمزح باسح
لقتسم لكشب اهسفن ةئزجتلا ءاشنإ ىلع ارداق لبقتسملا ريظنلا ناك
الك ىلع بجي هنأ فرعي هنإف ،هب صاخلا اقبسم كرتشملا حاتفملا مادختساب
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ريوطت متي ال .رخآلا ريظنلا ةقداصم يلاتلابو ،رسلا سفن ةكراشم نيرظنلا
IPSec ريظن لك نيوكت بجي هنأل ديج لكشب اقبسم ةكرتشملا حيتافملا
ءاشنإ هلالخ نم متي يذلاو رخآ ريظن لكل اقبسم كرتشملا حاتفملا مادختساب
.لمع ةسلج
ةداهش ةيوه لثم تامولعم ىلع يوتحت ةمزح يه ةيمقرلا ةداهشلا — ةداهشلا
،ةداهشلل يلسلستلا مقرلا ةيحالص ءاهتنا خيراتو ،IP ناونع وأ مسالا :اهلماحل
ةيمقرلا ةداهشلا قيسنت فيرعت متي .اهلماحل ماعلا حاتفملا نم ةخسنو
.تاداهشلل تانايبلا ةينب X.509 نم 3 رادصإلا ددحي .X.509 تافصاوم يف يسايقلا
 

 
.يضارتفالا دادعإلا وه اذه .اقبسم كرتشم حاتفم رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
حاتفم وه اذه نوكيس .رفوتملا لقحلا يف اقبسم كرتشم حاتفم لخدأ .8 ةوطخلا
.IKE نارقأ ةعومجم نيب ةقداصملا
 

 
ديقعتل ىندألا دحلا ىلع لوصحلل enable رايتخالا ةناخ ددح (يرايتخإ) .9 ةوطخلا
ديدحتو اقبسم كرتشملا حاتفملا ةدش سايقم ضرعل اقبسم ةكرتشملا حيتافملا
:يلاتلا وحنلا ىلع كحاتفم ةوق ديدحت متي .كحاتفم ةوق
 

.ةفيعض رورملا ةملك —رمحأ
.ام دح ىلإ ةيوق رورملا ةملك —يلاقتربلا
.ةيوق رورملا ةملك — رضخألا
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 اقبسم كرتشملا حاتفملا راهظإ لقح يف نيكمت رايتخالا ةناخ ديدحت كنكمي :ةظحالم
.يداعلا صنلا يف كرورم ةملك نم ققحتلل
 

 
ةفاضإل نيمدختسملا ةعومجم لودج يف دئاز ةنوقيأ قوف رقنا (يرايتخإ) .10 ةوطخلا
.ةعومجم
 

 
مدختسملا ةعومجم تناك اذإ ام ةلدسنملا ةمئاقلا نم رتخأ (يرايتخإ) .11 ةوطخلا
تاباسحب كب ةصاخ نيمدختسم ةعومجم ءاشنإب تمق اذإ .فويضلل وأ لوؤسملل
.TestGroup راتخنس ،لاثملا اذه يف .اهديدحت كنكميف ،نيمدختسم
 
تاعومجم < ماظنلا نيوكت يف اهانأشنأ نيمدختسم ةعومجم يه رابتخالا ةعومجم :ةظحالم
.نيمدختسملا
 

 
بناجب عبرملا ديدحت اضيأ كنكمي .TestGroup رايتخإ متي ،لاثملا اذه يف :ةظحالم
.نيمدختسم ةعومجم فذح ديرت تنك اذإ فذح رزلا قوف رقنلا مث نيمدختسملا ةعومجم
 
:يه تارايخلا .ةغيص رايتخال ءاقتنا رز ىلع رقنا .12 ةوطخلا
 

نيوانع ديروتب مداخلا موقيو IP ناونع بلطب ليمعلل رايخلا اذه حمسي — ليمعلا
IP هنيوكت مت يذلا نيوانعلا قاطن نم.
مهتكبش حارتقاب ءالمعلل رايخلا اذه حمسي — (NEM) ةكبشلا دادتما عضو
نيب تانايبلا رورم ةكرح ىلع اهيلع VPN تامدخ قيبطت مزلي يتلا ةيعرفلا
.ليمعلا لبق نم ةحرتقملا ةيعرفلا ةكبشلاو مداخلا فلخ (LAN) ةيلحملا ةكبشلا
 

 
.ليمعلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
عمجتلا يف IP ناونع لوأ اذه نوكيس .IP ءدب لقح يف يلوألا IP ناونع لخدأ .13 ةوطخلا



.ليمعل هنييعت نكمي يذلا
 

 
.192.168.100.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
عمجتلا يف IP ناونع رخآ اذه نوكيس .لاجم ip ةياهنلا يف ناونع ةياهنلا تلخد .14 ةوطخلا
.ليمع ىلإ هنييعت نكمي يذلا
 

 
.192.168.100.100 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
DNS مداخب صاخلا IP ناونع لخدأ ،عضولا نيوكت ةقطنم تحت (يرايتخإ) .15 ةوطخلا
.رفوتملا لقحلا يف يسيئرلا
 

 
.192.168.1.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف يوناثلا DNS مداخب صاخلا IP ناونع لخدأ (يرايتخإ) .16 ةوطخلا
 

 
.192.168.1.2 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف يسيئرلا WINS مداخب صاخلا IP ناونع لخدأ (يرايتخإ) .17 ةوطخلا
 



 
.192.168.1.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف يوناثلا WINS مداخب صاخلا IP ناونع لخدأ (يرايتخإ) .18 ةوطخلا
 

 
.192.168.1.2 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
يف دعب نع ةكبشلا يف تلمعتسا نوكي نأ لاجم ريصقتلا (يرايتخإ) .19 ةوطخ لخدي
.دوزي لقحلا
 

 
.sample.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
مداخ لاجم مسا وأ IP ناونع لخدأ ،1 يطايتحالا خسنلا مداخ لقح يف (يرايتخإ) .20 ةوطخلا
لشف ةلاح يف VPN لاصتا ءدب نم زاهجلل نكمي يذلا ناكملا وه اذهو .يطايتحالا خسنلا
يف يطايتحإ خسن مداوخ ةثالث ىلإ لصي ام لاخدإ كنكمي .يساسألا IPSec VPN مداخ
،ةثالثلا مداوخلا نيب ةيولوأ ىلعأب 1 يطايتحالا خسنلا مداخ عتمتي .ةرفوتملا لوقحلا
.ةيولوأ ةبسن لقأب 3 يطايتحالا خسنلا مداخ زيمتي امك
 

 
.1 يطايتحالا خسنلا مداخل Example.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.قفنلا ماسقنا نيكمتل قفنلا ميسقت رايتخالا ةناخ ددح (يرايتخإ) .21 ةوطخلا



تنرتنإلاو ةصاخلا ةكبشلا دراوم ىلإ لوصولا يقفنلا لاصتالا ميسقت كل حيتي
.تقولا سفن يف
 

 
ةفاضإل دئاز ةنوقيأ قوف رقنا ،مسقنملا قفنلا لودج تحت (يرايتخإ) .22 ةوطخلا
.مسقنملا قفنلل IP ناونع
 

 
لوقحلا يف مسقملا قفنلل ةكبشلا عانقو IP ناونع لخدأ (يرايتخإ) .23 ةوطخلا
.ةرفوتملا
 

 
ديدحت اضيأ كنكمي .255.255.255.0 و 192.168.1.0 مادختسإ متي ،لاثملا اذه يف :ةظحالم
،هفذح وأ هريرحت وأ ماسقنا قفن ةفاضإل فذحو ريرحتو ةفاضإ رارزأ ىلع رقنلاو عبرملا
.عباتتلاب
 
كل حمسي .DNS ميسقت نيكمتل DNS ميسقت رايتخالا ةناخ ددح (يرايتخإ) .24 ةوطخلا
ىلع ظافحلل ةيجراخلاو ةيلخادلا تاكبشلل ةلصفنم DNS مداوخ ءاشنإب DNS ميسقت
.ةكبشلا دراوم ةيصوصخو نامألا
 

 
مسا ةفاضإل مسقملا DNS لودج نمض دئاز ةنوقيأ قوف رقنا (يرايتخإ) .25 ةوطخلا
.مسقملا DNS ل لاجم
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.رفوتملا لقحلا يف مسقملا DNS ل لاجملا مسا لخدأ (يرايتخإ) .26 ةوطخلا
 

 
عبرملا ديدحت اضيأ كنكمي .labsample.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
،DNS ميسقت فذح وأ ريرحت وأ ةفاضإل فذحو ريرحتو ةفاضإ رارزأ ىلع رقنلاو
.عباتتلاب
 
.قبطي ةقطقط .27 ةوطخلا
 

  
رارقلا
 
نم هجوم ىلع حاجنب عقوم ىلإ ليمع نم لاصتا نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.RV34x ةلسلسلا
 
:ةيلاتلا عيضاوملا لوح ديزملا ةفرعمل ةيلاتلا تالاقملا قوف رقنا
 

RV34x ةلسلسلا نم هجوم ىلع TeleWorker VPN ليمع نيوكت
 
RV34x ةلسلسلا نم هجومب لاصتالل GreenBow VPN ليمع مادختسإ
RV34x هجوم ىلع VPN ليمع دادعإل مدختسم باسح ءاشنإ
 
RV34x هجوم ىلع VPN دادعإل نيمدختسم ةعومجم ءاشنإ
 

عرض فيديو متعلق بهذه المقالة...

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5728-configure-a-teleworker-vpn-client-on-the-rv34x-series-router.html
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5748-use-thegreenbow-vpn-client-to-connect-with-rv34x-series-rout.html
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5752-create-user-accounts-on-the-rv34x-for-vpn-client-setup.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5853-create-user-group-vpn-setup-rv340-router.html


Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


