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نم هجوم ىلع Discovery-Bonjour نيكمت
 RV34x ةلسلسلا
فدهلا
 
Bonjour ةزهجألل يئاقلتلا فاشتكالل همادختسإ متي ةمدخ فاشتكا لوكوتورب وه
IP ناونع نييعت Bonjour حيتي .(IP) تنرتنإلا لوكوتورب تاكبش ىلع تامدخلاو
ناونعل (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب مداخ مسا نودب ايئاقلت
دنع .ليلد مداخ نودب ةمدخلا فاشتكاو ،(DNS) لاجملا مسا ماظن مداخ نودب ةمجرتلا
ةكبشلل Bonjour ةمدخ تالجس ددعتب يرود لكشب هجوملا موقي ،Bonjour نيكمت
.اهمدقت يتلا تامدخلاو RV34x هجوم دوجو نع نالعإلل لماكلاب ةيلحملا
 
.ةددحملا (VLANs) ةيرهاظلا ةيلحملا ةقطنملا تاكبش ىلع Bonjour نيكمت نكمملا نم
هذه VLAN ةكبش ىلع ةدوجوملا ةزهجألل VLAN ةكبش ىلع Bonjour نيكمت حمسي
صنلا لاسرإ لوكوتورب لثم هجوملا ىلع ةرفوتملا ةيفاضإلا تامدخلا فاشتكاب
.(HTTPS) نمآلا يبعشتلا صنلا لاسرإ لوكوتورب وأ (HTTP) يبعشتلا
 
كب صاخلا هجوملا ىلع اهنيوكت مت يتلا ةيضارتفالا تامدخلا Bonjour نلعي :ةظحالم
مادختساب ةنيعم VLAN ةكبش نيوكت مت اذإ ،لاثملا ليبس ىلع .هنيكمت دنع طقف
فاشتكا نم 2 مقر VLAN ةكبش ىلع ةفيضملا ةزهجألاو ةزهجألا نكمتت نلف ،2 فرعم
ةكبشل صاخ لكشب Bonjour نيكمت متي مل ام هجوملا ىلع لمعت يتلا Bonjour تامدخ
VLAN 2 مقر.
 
جاحسم RV34x sery لا ىلع روجنوب فاشتكإ نكمي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ديدخت
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
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Discovery-Bonjour نيكمت
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.Discovery-Bonjour < ماظنلا نيوكت
 



 
اذه .ماع لكشب Bonjour نيكمتل Discovery-Bonjour enable رايتخالا ةناخ ددح .2 ةوطخلا
.يضارتفا لكشب ددحم عبرملا
 

 
ثيح ةددحملا VLAN ةكبش رتخأ ،Bonjour ةهجاو يف مكحتلا لودج يف (يرايتخإ) .3 ةوطخلا
.رايتخالا ةناخ ددحو Bonjour نيكمت ديرت
 

 
.قبطي ةقطقط .4 ةوطخلا
 

 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب Discovery-Bonjour نيكمت نآلا كيلع بجي
 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


