
 RV345 Dual WAN Gigabit VPN هجوم ىلع فرعت
PoE عم RV345P Dual WAN Gigabit VPN هجومو

ةمدقملا

 VPN RV345 هجوم لوح طمنلا دنتسم " ؟ةبلعلا يف ام" ميدقت ىلإ ةلاقملا هذه فدهت
Dual-WAN. ةجمدملا تانايبلا ةقرو ضرعل انه رقنا ،ليصافتلا نم ديزم ىلع لوصحلل 

.RV34X ةلسلسب ةصاخلا

 مستي ،RV34x ةلسلس نم اءزج دعي يذلاو ،ةجودزم WAN ةكبشب VPN RV345 هجوم دعي
 امامت ابسانم هلعجي امم ،ةناتملاو قئافلا ءادألاو ةنورملاو مادختسالا ةلوهسب

 لثم ةفاضملا نامألا تازيم نم ديدعلاب نآلا دوزم هنأل ارظنو .ةريغصلا تاكرشلل
 رفوي ،تنرتنإلا لوكوتورب ردصم يقاوو تاقيبطتلا يف مكحتلاو بيولا ةيفصت

 بتاكملل ضيرعلا يددرتلا قاطنلا ربع ةيكلس لاصتا ةيناكمإ ديدجلا RV345 زارطلا
 هذه ةديدجلا نامألا تازيم رفوت .قئافلا نامألاب مستت دعب نع نيفظوملاو ةريغصلا

.ةكبشلا ىلع هب حومسملا طاشنلا طبض ةلوهس اضيأ

 طمن ضرعل انه رقنا ،ةجودزم WAN ةكبشب VPN RV345 هجوم لوح ةلاقم ضرعل :ةظحالم
."عبرملا فلخ"

جتنملل يطيطختلا مسرلا

https://www.cisco.com/c/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-742350.html
https://www.cisco.com/c/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-742350.html
https://www.cisco.com/c/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-742350.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5465-product-specifications-of-the-rv345-dual-wan-vpn-router.html


ةيمامألا ةحوللا رظنم

 ةكبشو Power لثم LED حيباصمو طبضلا ةداعإ رزو زارطلا مقر ةيمامألا ةحوللا ضرعت
VPN و DMZ و Diagnostic و USB (1 2 و) ةكبشو WAN (Link/ACT و Gigabit) ةكبشو LAN 
(LINK/ACT و Gigabit و DMZ) ذفانملاو USB 1 ةكبشو WAN (1-2) ةكبشو LAN (1-16).

.RV345 يه ةيلاتلا ةروصلا

 ءانثتساب RV345P ل هباشم هنأب يمامألا هضرع زيمتيو .RV345P يه ةيلاتلا ةروصلا
 ديوزتلا ةينقت معدت (LAN) ةيلحملا ةكبشلا ربع لمعت LED حيباصم هب RV345P نأ

.(PoE) تنرثيإ ةكبش ربع ةقاطلاب



ةيفلخلا ةحوللا ضرع

 ئياهم ذفنمو قالغإلاو ليغشتلا حاتفمو مكحتلا ةدحو ذفنم ةيفلخلا ةحوللا رهظت
.12VDC 2.5A ةقاطلا

نميألا بناجلا نم ةحوللا ضرع

.Kensington لفق ةحتفو يناثلا USB ذفنم ىنميلا ةيبناجلا ةحوللا ضرعت
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تابلطتملل ىندألا دحلا

 وأ (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا ةينقت معدب دوزم هجوم وأ لوحم
(AC) ددرتملا رايتلل ةقاط لوحم

•

بيولا ىلإ دنتسملا نيوكتلل Java ةطساوب هنيكمت مت بيو ضرعتسم •

ةيضارتفالا تادادعإلا

ةيضارتفالا ةميقلا رتماراب

cisco Username

cisco رورملا ةملك

192.168.1.1 LAN ةكبشل IP ناونع



ةيضارتفالا ةميقلا رتماراب

192.168.1.1 LAN IP يطايتحإ

255.255.255.0 ةيعرفلا ةكبشلا عانق

ةينفلا ليصافتلا

ةلاحلل LED حيباصم

.اهيف نوكي يتلا ةلاحلا بسح زاهجلا ةلاح ىلإ هذه LED ءاوضأ ريشت

LED كولس  رشؤم مسا
LED ةفيظولا

رضخأ

 مل - فاقيإلا ديق

 يأ فاشتكا متي

طابترإ

•

 فشكلا مت - بجح

 ،طابترالا نع

Rx/TX تانايب

•

 يودلا رشؤم

يولعلا

LAN1-4

 فرصتلا/طابترالا

ةعرسلاو

رضخأ

 - فاقيإلا ديق

 فاشتكا متي

 10 لوطب طابترإ

 ال وأ رتم 100/راتمأ

طابترإ دجوي

•

 مت - بلص

 نع فشكلا

 لوطب طابترإ

رتم 1000

•

 يودلا رشؤم

يلفسلا

LAN1-4

تباجيج

نامرهك

 زاهج - تباث
 PoE ب دوزم
 لصتم
 ذفنملاب

•

 ديوزتلا
 ةقاطلاب
 ةكبش ربع
 تنرثيإ
(RV345P 
(طقف

 ديوزتلا
 ربع ةقاطلاب
تنرثيإ ةكبش



LED كولس  رشؤم مسا
LED ةفيظولا

 دوزمو
ةقاطلاب

رضخأ

 مت - فاقيإلا ديق

 ليغشت فاقيإ

زاهجلا

•

 ليغشت - بلص

ليمحتو

•

عالقإ - ضموت •

رآ ويلبد يب ةقاطلا

رضخأ

 مت - فاقيإلا ديق

 ليغشت فاقيإ

 مت وأ زاهجلا

DMZ ليطعت

•

نكمم DMZ - بلص •

DMZ DMZ

رضخأ

 مل - فاقيإلا ديق

 يأ ديدحت متي

 VPN قفن وأ ةقاط

 ليطعت مت وأ

VPN قافنأ عيمج

•

 مت - بلص

 قفن ليغشت

VPN ىلع دحاو 

لقألا

•

 تانايب - ضيمولا

Rx/TX

•

نامرهك

 دجوت ال - بلص

 VPN ةكبش

 ديق ةنكمم

.ليغشتلا

•

 LED رشؤم

VPN ةكبشل
VPN



LED كولس  رشؤم مسا
LED ةفيظولا

رمحأ

 ال - فاقيإلا ديق

 ىلع وأ ةقاط دجوت

.ديهمتلا كشو

•

 - ءيطب ضموت

 ةيقرت متي

.ةتباثلا جماربلا

•

 ضيمولا ةزيم

 تلشف - عيرسلا

 ةيقرت ةيلمع

تباثلا جمانربلا

•

 لشف - بلص

 يف ماظنلا

 روص عم ديهمتلا

 ةتباثلا جماربلا

 ريغو ةطشنلا

 يف وأ ةطشنلا

.ذاقنإلا عضو

•

غايد صيخشت

رضخأ

 مل - فاقيإلا ديق

 فاشتكا متي

 وأ USB وأ ةقاط

USB نكلو لصتم 

 فرعتلا متي مل

.هيلع

•

 USB - بلص

 و ISP ب لصتم

USB هيلع فرعتم.

•

 تانايب - ضيمولا

Rx/Tx

•

USB 1 و USB 2 USB

جتنملا تازيم

 نم ةرشابم ةزهجألا ليغشتل (RV345P) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا
.هجوملا

•

 تاسايس نم ةعومجم لالخ نم ةكبشلا نيمأتل قيبطتلا يف مكحتلا
.تاقيبطتلا

•



 .لمعلاب ةطبترملا ريغ وأ ةراضلا بيولا عقاوم نم ةيامحلل بيولا ةيفصت
.URLs ناونع رايلم 27 نم رثكأ ةيفصت

•

.ةنيعم بيو عقاوم ىلإ لوصولا دييقتل ىوتحملا ةيفصت •
.لقنتلا ءانثأ لماعلل TeleWorker ليمع •

 لاصتالا نيكمت ىلع عقوم ىلإ عقوم نم IPsec نامأل VPN ةكبش دعاست
.ةددعتملا بتاكملاو نيديعبلا نيفظوملل نمآلا

•

 هترادج تبثأ يذلا (SPI) ةلاحلا نع ربعملا مزحلا صحف ةيامح رادج عم يوق نامأ
.ةزهجألا ريفشتو

•

ةجودزم WAN ةكبش ذفانم •
 مدوم لشف زواجتو ةداعتسالاو يطايتحالا خسنلا ءارجإل ةجودزم USB ذفانم

.ةليدب ةيساسأ لاصتا ةيناكمإ وأ عبارلا ليجلا/ثلاثلا ليجلا
•

 ىلع تافلملا لقن ةيناكمإ حيتي امم ،ءادألا ةقئاف تنرثيإ تباجيج ذفانم
.نيمدختسملا نم ديدعلاو عساو قاطن

•

مادختسالا ةلهس بيولا ىلع ةمئاق ةدعاسم ةادأو طيسب تيبثت •
FindIT ةكبش ةرادإ معد •

ةعانصلا لاجم يف دئار معد •

ةلصلا تاذ تايوتحملا

RV345P هجوم ىلع (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا تادادعإ نيوكت •
RV34x ةلسلسلا نم هجوم ىلع قيبطتلا يف مكحتلا نيوكت •

RV34x ةلسلس هجوم ىلع ىوتحملا ةيفصت لماع نيوكت •
RV34x ةلسلس هجوم ىلع تنرتنإلا لوكوتورب ردصم يقاو نيوكت •

RV34x ةلسلسلا نم هجوم ىلع ماظنلا لجس تادادعإ نيوكت •
RV34x ةلسلسلا نم هجوم ىلع لوادجلا ةرادإ •

 

...ةلاقملا هذهب قلعتي ويديف عطقم دهاش

Cisco نم ىرخألا (ةينقتلا تاثداحملا) Tech Talks ضرعل انه رقنا

https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5428-configure-power-over-ethernet-poe-settings-on-the-rv345p-rou.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5428-configure-power-over-ethernet-poe-settings-on-the-rv345p-rou.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5428-configure-power-over-ethernet-poe-settings-on-the-rv345p-rou.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5428-configure-power-over-ethernet-poe-settings-on-the-rv345p-rou.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5381-configure-application-control-on-the-rv34x-series-router.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5381-configure-application-control-on-the-rv34x-series-router.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5379-configure-content-filtering-on-the-rv34x-series-router.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5379-configure-content-filtering-on-the-rv34x-series-router.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5427-configure-ip-source-guard-on-the-rv34x-series-router.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5427-configure-ip-source-guard-on-the-rv34x-series-router.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5416-configure-system-log-settings-on-the-rv34x-series-router.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5416-configure-system-log-settings-on-the-rv34x-series-router.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5385-manage-schedules-on-the-rv34x-series-router.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5385-manage-schedules-on-the-rv34x-series-router.html
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


