
 (SSL VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت
 هجوم ىلع ةنمآلا ليصوتلا ذخآم ةقبطل

RV340 وأ RV345

 تباثلا جمانربلا تارادصإ - صيخرتلا ةينب :صاخ راعشإ
 ،مامألا ىلإ لاقتنالا دنع .ثدحألا تارادصإلاو 1.0.3.15

.طقف ءالمعلا صيخارتل اموسر AnyConnect لمحتيس

 AnyConnect صيخرت لوح ةيفاضإ تامولعم ىلع لوصحلل
 صيخرت ةلاقملا عجار ،RV340 ةلسلسلا تاهجوم ىلع

AnyConnect ةلسلسلا تاهجومل RV340.

فدهلا

 ةنمآلا ليصوتلا ذخآم ةقبطل (SSL VPN) ةيرهاظلا ةصاخلا ةكبشلا ةباوب حيتت
 هذه حيتت .بيو ضرعتسم مادختساب نمآ VPN قفن ءاشنإ نيديعبلا نيمدختسملل

 معدت يتلا تاقيبطتلاو بيولا دراوم نم ةريبك ةعومجم ىلإ لهسلا لوصولا ةزيملا
 ربع يلصألا (HTTP) يبعشتلا صنلا لقن لوكوتورب ضرعتسم معد مادختساب بيولا

SSL Hypertext Transfer Protocol Secure (HTTPS).

 مادختساب ،ةروظحملا تاكبشلا ىلإ دعب نع لوصولاب نيمدختسملل SSL VPN حمسي
.ةكبشلا رورم ةكرح ريفشت لالخ نم قداصمو نمآ راسم

 مساب اضيأ فرعي وأ ،Cisco نم AnyConnect VPN ليمع RV345 و RV340 تاهجوملا معدت
AnyConnect Secure Mobility Client. يقفن تاهجوملا هذه معدت SSL VPN لكشب 

 درجمبو .اقفن 50 ىلإ لصي ام معدل صيخرت ليجست مدختسملل نكميو ،يضارتفا
 نمآ VPN قفن ءاشنإب SSL ب ةصاخلا VPN ةكبش موقتس ،اهطيشنتو اهتيبثت

.دعب نع لوصولل

 جاحسم RV345 لا وأ RV340 لا ىلع SSL VPN لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ديدخت

قيبطتلل ةلباقلا ةزهجألا

https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html


RV340 •
RV345 •

Cisco Secure Mobility Client •

جماربلا رادصإ

1.0.03.15 — RV340، RV345 •
4.4.01054 — AnyConnect Secure Mobility Client •

SSL VPN نيوكت

 < VPN رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوصولاب مق .1 ةوطخلا
SSL VPN.

.Cisco SSL VPN مداخ نيكمتل ويدارلا ليغشت رز قوف رقنا .2 ةوطخلا

ةيمازلإلا ةباوبلا تادادعإ

:ةيمازلإ ةيلاتلا نيوكتلا تادادعإ

 نوكي نأ ءانيملا نوكيس اذه .ةلدسنملا ةمئاقلا نم ةرابعلا ةهجاو رتخأ .3 ةوطخلا
:يه تارايخلا .قفن SSL VPN لا ربع رورم ةكرح رمي نأ تلمعتسا

WAN1 •



WAN2 •
USB1 ذفنم •

USB2 •

.WAN1 رايتخإ متي ،لاثملا اذه يف :ةظحالم

 ءانيم ةباوبلا يف لخدم SSL VPN لا ل تلمعتسا نوكي نأ رسيأ مقرلا .4 ةوطخ لخدي
.65535 ىلإ 1 نم حوارتت لاجم

.مقر ءانيملاك 8443 تلمعتسا ،لاثم اذه يف :ةظحالم

 نيمدختسملا ةداهشلا هذه قداصت .ةلدسنملا ةمئاقلا نم ةداهشلا فلم رتخأ .5 ةوطخلا
 يوتحت .SSL ب ةصاخلا VPN قافنأ لالخ نم ةكبشلا دروم ىلإ لوصولا نولواحي نيذلا

.اهداريتسإ متي يتلا تاداهشلاو ةيضارتفا ةداهش ىلع ةلدسنملا ةمئاقلا

.يضارتفالا رايتخإ متي ،لاثملا اذه يف :ةظحالم

 اذه نوكيس .لاجم ناونع نوبزلا يف ةكرب ناونع نوبزلا نم ناونعلا .6 ةوطخ لخدي



.نيديعبلا VPN ءالمعل اهصيصخت متيس يتلا IP نيوانع قاطن وه عمجتلا

 ةكبشلا ىلع IP نيوانع نم يأ عم لخادتي ال IP ناونع قاطن نأ نم دكأت :ةظحالم
.ةيلحملا

.192.168.0.0 مادختسإ متي ،لاثملا اذه يف :ةظحالم

.ةلدسنملا ةمئاقلا نم ليمعلاب صاخلا ةكبشلا عانق رتخأ .7 ةوطخلا

.255.255.255.128 رايتخإ متي ،لاثملا اذه يف :ةظحالم

 يذلا لاجملا مسا وه اذه نوكيس .ليمعلا لاجم لقح يف ليمعلا لاجم مسا لخدأ .8 ةوطخلا
.SSL VPN ءالمع ىلإ هعفد بجي



.ليمعلا لاجم مساك AWideDomain مادختسإ متي ،لاثملا اذه يف :ةظحالم

 .لوخدلا ليجست راعش لقح يف لوخد ليجست راعشك رهظي يذلا صنلا لخدأ .9 ةوطخلا
 ليجستب ليمعلا اهيف موقي ةرم لك يف هضرع متيس يذلا راعشلا وه اذه نوكيس

.لوخدلا

 ليجست راعشك همادختسإ متي !يب صاخلا لاجملا يف كب ابحرم ،لاثملا اذه يف :ةظحالم
.لوخدلا

ةيرايتخالا ةباوبلا تادادعإ

:ةيرايتخإ ةيلاتلا نيوكتلا تادادعإ

 نوكيس اذه .86400 و 60 نيب حوارتت ةلماخلا ةلهملل ناوث يف ةميق .1 ةوطخ لخدي
.ةلماخ تيقب عيطتسي ةسلج SSL VPN لا نأ تقولا



.3000 مادختسإ متي ،لاثملا اذه يف :ةظحالم

 ءاهنإ هقرغتسي يذلا تقولا وه اذه .لاجم ةلهم ةسلجلا يف يناث يف ةميق .2 ةوطخ لخدي
 مدختسملا تانايب ططخم لوكوتورب وأ (TCP) لاسرإلا يف مكحتلا لوكوتورب لمع ةسلج

(UDP) 1209600 ىلإ 60 نم قاطنلا .ددحملا لومخلا تقو دعب.

.60 مادختسإ متي ،لاثملا اذه يف :ةظحالم

 هذه ددحت .3600 ىلإ 0 نم حوارتت ClientDPD ةلهم لقح يف يناوثلاب ةميق لخدأ .3 ةوطخلا
.VPN قفن ةلاح نم ققحتلل HELLO/ACK لئاسرل يرودلا لاسرإلا ةميقلا

.VPN قفن يفرط الك ىلع ةزيملا هذه نيكمت بجي  :ةظحالم

.350 مادختسإ متي ،لاثملا اذه يف :ةظحالم

 ددحت .3600 ىلإ 0 نم حوارتت GatewayDPD ةلهم لقح يف يناوثلاب ةميق لخدأ .4 ةوطخلا
.VPN قفن ةلاح نم ققحتلل HELLO/ACK لئاسرل يرودلا لاسرإلا ةميقلا هذه

.VPN قفن يفرط الك ىلع ةزيملا هذه نيكمت بجي  :ةظحالم



.360 مادختسإ متي ،لاثملا اذه يف :ةظحالم

 .600 ىلإ 0 نم حوارتت ةايحلا ديق ىلع ءاقبإ لقحلا يف يناوثلاب ةميق .5 ةوطخ لخدي
 ءاشنإ ةداعإ لواحيس .تنرتنإلاب امئاد لصتم كب صاخلا هجوملا نأ ةزيملا هذه نمضت

.هطاقسإ مت اذإ VPN لاصتا

.40 مادختسإ متي ،لاثملا اذه يف :ةظحالم

 .لاجم ةدم ريجأتلا يف تطبر نوكي نأ قفنلا نم ةدملل يناوثلاب ةميق .6 ةوطخ لخدي
.1209600 ىلإ 600 نم قاطنلا

.43500 تلمعتسا ،لاثم اذه يف :ةظحالم

 from 576 to ىدملا .ةكبشلا ربع هلاسرإ نكمي يذلا تيابلاب ةمزحلا مجح لخدأ .7 ةوطخلا



1406.

.1406 مادختسإ متي ،لاثملا اذه يف :ةظحالم

 .Rekey ل ينمزلا لصافلا لقح يف ليحرتلل ينمزلا لصافلا تقو لخدأ .8 ةوطخلا
 حوارتيو .لمعلا ةسلج ءاشنإ دعب ضوافتلا ةداعإب SSL حيتافمل Rekey ةزيم حمست

.43200 ىلإ 0 نم قاطنلا

.3600 مادختسإ متي ،لاثملا اذه يف :ةظحالم

.قيبطت قوف رقنا .9 ةوطخلا



.ضيمولا زمر  ىلع رقنا ،مئاد لكشب نيوكتلا ظفحل (يرايتخإ) .10 ةوطخلا

.كب صاخلا RV34x هجوملا ىلع حاجنب SSL VPN نيوكت نم نآلا تيهتنا دق نوكت نأ بجي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


