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نم هجوم ىلع ةتباثلا جماربلا ةيقرت
 RV34x ةلسلسلا
فدهلا
 
ةلسلسلا نم هجوم ىلع ةتباثلا جماربلا ةيقرت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
RV34x.
  
ةمدقملا
 
يلاعو نرمو مادختسالا لهس زاهج ةجودزم WAN ةكبشب دوزملا VPN RV34x Series هجوم دعي
بيولا ةيفصت لثم ةيفاضإلا نامألا تازيم لضفب .ةريغصلا تاكرشلا بساني ءادألا
هذه تاهجوملا ةلسلس رفوت ،(IP) تنرتنإلا لوكوتورب ردصم يقاوو تاقيبطتلا يف مكحتلاو
ةريغصلا بتاكملل ةيكلسو ضيرع يددرت قاطن تاذو نامألا ةقئاف لاصتا ةيناكمإ
طاشنلا طبض ةلوهس اضيأ هذه ةديدجلا نامألا تازيم رفوت .نيديعبلا نيفظوملاو
.ةقدب ةكبشلا ىلع هب حومسملا
 
ءاطخألل تاحالصإو ةيفاضإ تازيم عم تاثيدحت ديدجلا هجوملل ةتباثلا جماربلا تارادصإ دعت
نيسحت نكمي .ةقباسلا ةتباثلا جماربلا تارادصإ يف ةدوجوملا تالكشملا لح ىلع لمعت
 .ةتباثلا جماربلا ثدحأ مادختساب ةكبشلا زاهج ءادأ
  
ةماع حئاصن
 

يأ بنجتل لمعلا نع فقوتلا تاعاس ءانثأ ةتباثلا هيجوتلا ةزهجأ ةيقرتب ىصوي
.ةيقرتلا ةيلمع ءانثأ ديهمتلا ةداعإ هجوملا ىلع نيعتيس ثيح لمعلا يف عاطقنا
جماربلا ةيقرت لبق كب صاخلا نيوكتلل يطايتحإ خسن ءارجإب مق ،ةسرامم لضفأك
يف نيوكتلا ةرادإ < ةرادإ ىلإ لاقتنالا لالخ نم ءارجإلا اذه ذيفنت كنكمي .ةتباثلا
امك .ليغشتلا ءدب نيوكت يف هظفحو هليغشت يراجلا نيوكتلا خسنا .ةمئاقلا
.رتويبمكلا ىلإ هليغشت يراجلا نيوكتلا نم ةخسن ليزنت كنكمي
وأ زاهجلا ليغشت فاقيإ وأ تنرتنإلاب لاصتالا لواحت ال ،ةتباثلا جماربلا ةيقرت ءانثأ
.ةيلمعلا لمتكت ىتح ةقيرط يأب ةيلمعلا ةعطاقم وأ رتويبمكلا ليغشت فاقيإ
يدؤي دق .ديهمتلا ةداعإ ةيلمع كلذ يف امب ،ابيرقت قئاقد عضب ةيلمعلا هذه قرغتست
ىلإ (ةتقؤملا ةركاذلا) Flash ةركاذ ةباتك دنع ةنيعم طاقن دنع ةيقرتلا ةيلمع ةعطاقم
.مادختسالل لباق ريغ زاهجلا رييصتو اهفالتإ
  

تباثلا جمانربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series | 1.0.03.20 (ثدحألا ليزنت)
  

تباثلا جمانربلا ةيقرت
  
1 ةوطخلا
 
ةرادإ < ةرادإ رتخاو هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق
.تافلملا
 

https://software.cisco.com/download/home/282413304
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:يلي ام ةيلاتلا ةيعرفلا تالاجملا فصت ،ماظنلا تامولعم لاجم يفو
 

 
.RV345P وه زاهجلا زارط ،لاثملا اذه يف .زاهجلا زارط ضرعي - زاهجلا زارط
PID VID - هجوملل دروملا فرعمو جتنملا فرعم
ايلاح اهليغشتو اهليمحت متي يتلا ةتباثلا جماربلا - يلاحلا تباثلا جمانربلا رادصإ
.زاهجلا ىلع
.هجوملا ىلع مت ثيدحت رخآ خيرات - ثيدحت رخآ
ىلع Cisco عقوم ىلع ةرفوتملا جماربلا نم رادصإ ثدحأ - Cisco.com ىلع رفوتم رادصإ ثدحأ
بيولا
.تاثيدحتلل صحف رخآ ءارجإ هيف مت يذلا خيراتلا - صحف رخآ
 

:عيقوتلا رادصإ لوح يلي ام ةيلاتلا ةيعرفلا قطانملا فصت ،عيقوتلا ةقطنم يف
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.هليغشتب هجوملا موقي يذلا يلاحلا عيقوتلا رادصإ - يلاحلا عيقوتلا رادصإ
.هجوملا ىلع مت ثيدحت رخآ خيرات - ثيدحت رخآ
ىلع Cisco عقوم ىلع ةرفوتملا جماربلا نم رادصإ ثدحأ - Cisco.com ىلع رفوتم رادصإ ثدحأ
بيولا
.تاثيدحتلل صحف رخآ ءارجإ هيف مت يذلا خيراتلا - صحف رخآ
 

رادصإ ةيلاتلا ةيعرفلا قطانملا فصت ،قحلملا USB لوحم ليغشت جمانرب ةقطنم يف
:قحلملا USB لوحم ليغشت جمانرب
 

 
يلاحلا قحلملا لوحملا ليغشت جمانرب رادصإ - يلاحلا قحلملا ليغشت جمانرب رادصإ
.هليغشتب هجوملا موقي يذلا
.هجوملا ىلع مت ثيدحت رخآ خيرات - ثيدحت رخآ
ىلع Cisco عقوم ىلع ةرفوتملا جماربلا نم رادصإ ثدحأ - Cisco.com ىلع رفوتم رادصإ ثدحأ
بيولا
.تاثيدحتلل صحف رخآ ءارجإ هيف مت يذلا خيراتلا - صحف رخآ
 

:ةغللا ةمزح رادصإ لوح يلاتلا ةيلاتلا ةيعرفلا تالاجملا فصت ،ةغللا ةمزح ةقطنم يف
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.هليغشتب هجوملا موقي يذلا ةيلاحلا ةغللا ةمزح رادصإ - يلاحلا رادصإلا
.هجوملا ىلع مت ثيدحت رخآ خيرات - ثيدحت رخآ
ىلع Cisco عقوم ىلع ةرفوتملا جماربلا نم رادصإ ثدحأ - Cisco.com ىلع رفوتم رادصإ ثدحأ
بيولا
.تاثيدحتلل صحف رخآ ءارجإ هيف مت يذلا خيراتلا - صحف رخآ
  

2 ةوطخلا
 
.نآلا ققحتلا قوف رقنا ،ريخألا تباثلا جمانربلا ثيدحت نم ققحتلل
 

  
3 ةوطخلا
 
جمانربلا ةروص يكلسال رز قوف رقنا ،ةيوديلا ةيقرتلا تحت فلملا عون ةقطنم يف
:يه تارايخلا .رايتخإ رز قوف رقنا ،ةفلتخم ةيقرتل فلتخم فلم عون ليزنتل .تباثلا
 

يسيئرلا ليغشتلا ماظن ةئيهت - تباثلا جمانربلا ةروص
فيرعتل قيبطتلا مكحت رصنع تاعيقوت ىلع اذه يوتحي فوس - عيقوتلا فلم
.كلذ ىلإ امو ليغشتلا ةمظنأو ةزهجألا عاونأو تاقيبطتلا
يملاعلا يلسلستلا لقانلا لوحمل ليغشت جمارب - قحلملا USB لوحم ليغشت جمانرب
(USB) قحلملا
لاصتالاو ةغللا معدل - ةغللا فلم
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ةفرعم يف بغرت تنك اذإ .تباثلا جمانربلا ةروص رايتخإ متي ،لاثملا اذه يف :ةظحالم
.انه رقناف ،هجوملل ةيئاقلتلا تاثيدحتلا نيوكت ةيفيك
 

  
4 ةوطخلا
 
.فلملا عون وأ تباثلا جمانربلا ردصم ديدحتل رايتخإ رز قوف رقنا ،"نم ةيقرتلا ةقطنم يف
:يه تارايخلا
 

cisco.com - ةصاخلا بيولا ةحفص نم ةرشابم ةيقرت فلم ثدحأ تيبثتب موقي
بلطتت ةغللا تايقرت نأل ةغللا تافلمل رفوتم ريغ رايخلا اذه .Cisco جمارب تاليزنتب
 ىلإ يطختلاب مقف ،اذه رايتخإ مت اذإ .اهيلإ رييغتلا متيس ةغل يأل ةصصخم تافصاوم
.8 ةوطخلا
PC - ةيقرتلا نوكت دق .يصخشلا رتويبمكلا ىلع ليلد نم دوجوم ةيقرت فلم تيبثت
ةغل وأ نيعم تباث جمانرب رادصإب صاخلا فلملا كيدل ناك اذإ ةديفم رتويبمكلا نم
لبق cisco.com بيولا عقوم نم تباثلا جمانربلا ليزنت بجي .اهيلإ ةيقرتلا ديرت
.ةعباتملا
USB - ىلع ليلد نم دوجوم ةيقرت فلم تيبثت USB. نم تباثلا جمانربلا ليزنت بجي
.ةعباتملا لبق USB صارقأ كرحم يف هظفحو cisco.com بيولا عقوم
 

.cisco.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

  
5 ةوطخلا
 
جمانربلا ةروص رايتخاو...ضارعتسإ قوف رقنا ،USB ذفنم وأ رتويبمك زاهج ترتخأ اذإ (يرايتخإ)
.8 ةوطخلا ىلإ لقتنا ،كلذ دعب .تباثلا
 
نم ةيقرتلاب موقت نأ ترتخأ اذإ .img. وه تباثلا جمانربلا ةروص فلم قيسنت :ةظحالم

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5397-configure-automatic-updates-on-the-rv34x-series-router.html


تباثلا جمانربلا ةروص فلم نع USB Flash ةقاوس يف ثحبلاب زاهجلا موقيس ،USB ةقاوس
دوجو ةلاح يف .يلسلستلا مقرلاو MAC ناونعو PID :يلاتلا نم رثكأ وأ ادحاو همسا لمحي يذلا
فلملا نم زاهجلا ققحتي ،لومحملا USB صارقأ كرحم يف ةتباثلا جماربلا تافلم نم ديدعلا
.ىندألا ىلإ ىلعألا نم ةيولوألا يأ ،اديدحت ءامسألا رثكأ لمحي يذلا
 

  
6 ةوطخلا
 
.ثيدحت قوف رقنا ،هيلع هجوملا فرعتي ملو الصوم USB كيدل ناك اذإ (يرايتخإ)
 

  
7 ةوطخلا
 
ةيضارتفالا عنصملا تادادعإ ىلع تادادعإلا وأ نيوكتلا تايلمع عيمج طبض ةداعإل (يرايتخإ)
ةيلمع لفسأ هب ةصاخلا ةلباقملا رايتخالا ةناخ ددح ،ةيقرتلا دعب ديهمتلا ةداعإ دنع
.ةددحم ريغ نييعتلا ةداعإ رايتخالا ةناخ كرت ،لاثملا اذه يف .ةقطنملا نم ةيقرتلا
 
اذإ ىتح هجوملاب لاصتالا عيمج دقفتسف ،دعب نع هجوملا نيوكتب موقت تنك اذإ :ةظحالم
.ددحم ريغ عبرملا اذه كرت
 

  
8 ةوطخلا
 
.ةيقرت قوف رقنا
 



  
9 ةوطخلا
 
.ةعباتملل ديكأتلا ةذفان يف معن قوف رقنا
 

 
ةداعإ يف أدبيس هجوملا نأب كمالعإل مالعإ ةذفان حتف متيس ،ةيقرتلا لامتكا درجمب
.كجورخ ليجست متيسو ديهمتلا
 

  
10 ةوطخلا
 
ةقطنم ىلإ ريرمتلاب مق .بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ ىرخأ ةرم لوخدلا لجس
رادصإ ةقطنم ضرعت نأ بجي .هجوملل تباثلا جمانربلا ةيقرت نم ققحتلل "ماظنلا تامولعم"
.هتيقرت تمت يذلا تباثلا جمانربلا رادصإ يلاحلا تباثلا جمانربلا
 



 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب تباثلا جمانربلا ةيقرتب نآلا تمق دقل
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


