
●

●

هجوم ىلع ذفنملا رورم ةكرح تايئاصحإ ضرع
 RV34x ةلسلسلا نم
فدهلا
 
يتلا رورملا ةكرحو تاهجاولا ةلاح ضرعب لوؤسملل ذفنملا رورم ةكرح تايئاصحإ حمست
ةزهجألا ءاطخأ فاشكتسأ يف ةكبشلا لوؤسم تايئاصحإلا هذه دعاست .اهلالخ نم يتأت
ديدحتل تايئاصحإلا هذه لوؤسملا مدختسي نأ نكمي امك .اهحالصإو هجوملاب ةلصتملا
.ذفنم لكل اهصيصخت بجي يتلا ةقاطلاو تانايبلا رادقم
 
ةلاح ضرع لوؤسملل RV340W هجوملا ىلع ةيكلساللا تايئاصحإلا ةحفص حيتت
.هجوملاو ليمعلا نيب اهل ةقباطملا تانايبلا ثبو (SSIDs) ةمدخلا ةعومجم تافرعم
يف دعاسي نأ نكمي SSID هثبي يذلا يكلساللا ددرتلا لثم تامولعم مادختسابو
.ةيثالث لكاشم ىلإ ةيكلساللا تاراشإلاب ةلصتملا ةكبشلا يف لكاشملا ليوحت
 
هجوم ىلع اهفيرعتو ذفنملا رورم ةكرح ضرع ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV34x ةلسلسلا نم
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.16
  

ذفنملا رورم ةكرح تايئاصحإ ضرع
 
ذفنملا رورم ةكرح ضرع
 
هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 .ذفنملا رورم ةكرح < تايئاصحإلاو ةلاحلا رتخاو
 

 
:لودجلا تايوتحم يلي اميفو .هاندأ ذفنملا رورم ةكرح لودج ضرع .2 ةوطخلا
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.ةهجاولا مقرو ددحملا مسالا — ذفنملا فرعم
ةيلحم ةقطنم ةكبش ذفنم امإ اذه نوكي نأ نكمي .ذفنملا عون — ذفنملا ةيمست
(LAN)، حالسلا نم ةدرجم ةقطنم ذفنم وأ (DMZ)، ةعساو ةقطنم ةكبش ذفنم وأ
(WAN).
.ةلصتم ريغ وأ ةلصتم ةلاحلا نوكت نأ نكمي .ةهجاولا ةلاح — طابترالا ةلاح
.ذفنملا ىلع ةملتسملا مزحلا ددع — Rx مزح
Rx Bytes — تيابلاب اهسايق متي يتلا ،ةاقلتملا مزحلا ددع.
.ذفنملا ىلع ةلسرملا مزحلا ددع — Tx مزح
Tx Bytes — تيابلاب ةسيقملاو ةلسرملا مزحلا ددع.
.ءاطخألا مزح لوح ليصافت — ةمزحلا أطخ
 

.رورملا ةكرح مظعم WAN1 ضرعت ،لاثملا اذه يف :ةظحالم
 
تايئاصحإلا ثيدحتب تادادعلل حامسلل ثيدحت قوف رقنا (يرايتخإ) .3 ةوطخلا
.ةضورعملا
 

 
.رفص ىلإ ميقلا عيمج طبض ةداعإل تادادعلا طبض ةداعإ قوف رقنا (يرايتخإ) .4 ةوطخلا
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.ديدخت جاحسم RV34x sery ىلع رورم ةكرح ءانيملا تدهاش حاجنب نآلا تفوس تنأ
  
ةيكلساللا رورملا ةكرح ضرع
 
.RV340W ىلع الإ لاجملا اذه قبطني ال :ةظحالم
 
:لودجلا تايوتحم يلي اميفو .هاندأ ةيكلساللا تانايبلا رورم ةكرح ضرع .1 ةوطخلا
 

 
.(SSID) ةمدخلا ةعومجم فرعمل فرعملا مسالا — SSID مسا
VLAN — ةيرهاظلا ةيلحملا ةقطنملا ةكبش نييعت مت (VLAN) SSID.
تاجوم ىدم امإ اذه نوكي نأ نكمي .هنم SSID ثب متي يذلا ويدارلا ددرت — ويدارلا مسا
.زتريهاجيج 5 تاجوم ىدم وأ زتريهاجيج 4 .2
.ةطشن ريغ وأ ةطشن ةلاحلا نوكت نأ نكمي .ةهجاولا ةلاح — ةلاحلا
.ذفنملا ىلع ةملتسملا مزحلا ددع — Rx مزح
Rx Bytes — تيابلاب اهسايق متي يتلا ،ةاقلتملا مزحلا ددع.
.ذفنملا ىلع ةلسرملا مزحلا ددع — Tx مزح
Tx Bytes — تيابلاب ةسيقملاو ةلسرملا مزحلا ددع.
.اهلاسرإ مت يتلا ددعتملا ثبلا مزح ددع — ددعتملا ثبلا مزح
.ءاطخألا مزح لوح ليصافت — ةمزحلا أطخ
.SSID ىلع اهطاقسإ مت يتلا مزحلا ددع — اهطاقسإ مت يتلا مزحلا
.ةكبشلا ىلع تثدح يتلا تامداصتلا ددع — تامداصتلا
.SSID ب نيلصتملا ءالمعلا ددع - ءالمعلا ددع
 

تايئاصحإلا ثيدحتب تادادعلل حامسلل ثيدحت قوف رقنا (يرايتخإ) .2 ةوطخلا
.ةضورعملا
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 .رفص ىلإ ميقلا عيمج طبض ةداعإل تادادعلا طبض ةداعإ قوف رقنا (يرايتخإ) .3 ةوطخلا
 

 
.RV340W ىلع حاجنب ةيكلساللا رورملا ةكرح ضرع نآلا كيلع بجي
  
ذفنملا ةلاح ضرع
 
:لودجلا تايوتحم يلي اميفو .هاندأ ذفنملا ةلاح لودج ضرع .1 ةوطخلا
 

 
.ذفنملا مقرو ددحملا مسالا — ذفنملا فرعم
.ءانيم WAN وأ ،lan، DMZ تنك امإ عيطتسي اذه .ذفنملا عون — ذفنملا ةيمست
.ةلصتم ريغ وأ ةلصتم ةلاحلا نوكت نأ نكمي .ةهجاولا ةلاح — طابترالا ةلاح
.هليصوت وأ هليطعت وأ ذفنملا اذه نيكمت نكمي .ذفنملا ةلاح — ذفنملا طاشن
.يئاقلتلا ضوافتلا دعب ةيناثلا يف تباجيم يف زاهجلا ةعرس — ةعرسلا ةلاح
افصن هاجتإلا يئانث لاسرإلا عضو نوكي نأ نكمي — هاجتإلا يئانث لاسرإلا ةلاح
.الماك وأ
فشتكت ،اهنيكمت دنع .يئاقلتلا ضوافتلا ةملعم ةلاح — يئاقلتلا ضوافتلا
اهنإف ،يسكعلا ليصوتلا بلطتي لاصتالا ناك اذإو ،هاجتإلا يئانث لاسرإلا عضو
يسكعلا ليصوتلا وأ (MDI) طسوتملا دمتعملا ةهجاولا نيوكت ايئاقلت راتخت



.طابترالا نم رخآلا فرطلا قباطي يذلا (MDIX) طيسولا ىلع دمتعملا
 

.ةيناثلا يف تباجيم 1000 ةعرسب هلاصتإ WAN1 ضرعي ،لاثملا اذه يف :ةظحالم
 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب ذفنملا ةلاح ضرع نآلا كيلع بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


