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ىلع اهترادإو نيمدختسملا تاباسح نيوكت
 RV34x ةلسلسلا نم هجوم
فدهلا
 
ةديعبلاو ةيلحملا نيمدختسملا تاباسح نيوكت ةيفيك حيضوت وه ةلاقملا هذه نم فدهلا
رورم ةملك ديقعت نيوكت ةيفيك كلذ نمضتيو .RV34x ةلسلسلا نم هجوم ىلع اهترادإو
ةمدخ نيوكتو ،نييلحملا نيمدختسملا داريتسإ/ريرحت/نيوكتو ،نييلحملا نيمدختسملا
.LDAP و ،Active Directory و ،RADIUS مادختساب دعب نع ةقداصملا
  
تباثلا جمانربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series | 1.0.01.16 (ثدحألا ليزنت)
  

ةمدقملا
 
نأ نكمي .اهترادإو تادادعإلا ضرعل نيمدختسملا تاباسح RV34x Series Router هجوملا رفوي
تاكبشلا نم ةيقطنم تاعومجم ىلإ اومتني نأ وأ ةفلتخم تاعومجم نم نومدختسملا نوكي
ةقطنملا ةكبشو ةقداصملا لاجم كراشت يتلا (SSL) ةنمآلا ةصاخلا (VPN) ةيرهاظلا ةصاخلا
عون مدختسملا ةرادإ ددحت .ةلماخلا ةلهملا تادادعإو ةمدخلا ىلإ لوصولا دعاوقو (LAN) ةيلحملا
.كلذب مايقلا ةيفيكو تاليهستلا نم نيعم عون مادختسإ مهنكمي نيذلا نيمدختسملا
 
ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ امئاد ةيجراخلا تانايبلا ةدعاق ةيولوأ نوكت
(RADIUS)/ليلدلل لوصولل فيفخلا لوكوتوربلا (LDAP)/Active Directory (AD)/اذإ .يلحملا
بيولا ىلإ لوخدلا ليجست ةمدخ مدختستسف ،هجوملا ىلع RADIUS مداخ ةفاضإب تمق
.مدختسملا ةقداصمل ةيجراخلا RADIUS تانايب ةدعاق ىرخألا تامدخلاو
 
نيوكتو اهدحو بيو ىلإ لوخدلا ليجست ةمدخل ةيجراخ تانايب ةدعاق نيكمتل رايخ دجوي ال
مدختسيس ،هجوملا ىلع هنيكمتو RADIUS ءاشنإ درجمب .ىرخأ ةمدخل ىرخأ تانايب ةدعاق
نم VPN ةكبشو ،بيولا ىلإ لوخدلا ليجستل ةيجراخ تانايب ةدعاقك RADIUS ةمدخ هجوملا
نم EzVPN/VPN عقوملا نم عقوملا ىلإ يلاتلا عقوملا نم VPN ةكبشو ،عقوملا ىلإ عقوملا
ةطقن ىلإ ةطقن نم VPN ةكبشو ،(VPN) ةيرهاظلا ةصاخلا SSL ةكبشو ،ثلاثلا فرطلا
(PPTP)/ ةكبش VPN 2 ةقبطلل لقنلا لوكوتوربل (L2TP)، 802.1 ةكبشوx.
  
تايوتحملا لودج
 

يلحم مدختسم باسح نيوكت
نييلحملا نيمدختسملا رورم ةملك ديقعت
نييلحملا نيمدختسملا نيوكت
نييلحملا نيمدختسملا ريرحت
نييلحم نيمدختسم داريتسإ
دعب نع ةقداصملا ةمدخ نيوكت
RADIUS
Active Directory نيوكت
Active Directory لماكت
Active Directory لماكت تادادعإ
LDAP
  

https://software.cisco.com/download/home/282413304


يلحم مدختسم باسح نيوكت
 
نييلحملا نيمدختسملا رورم ةملك ديقعت
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.مدختسملا تاباسح < ماظنلا نيوكت
 

 
.ملعم ديقعت ةملك نكمي نأ قيقدت دادعإ ةيلمع ديقعت ةملك enable لا تصحف .2 ةوطخلا
 

في حالة ترك هذا الأمر غير محدد، قم بالتخطي إلى تكوين المستخدمين المحليين.
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نييعتل 127 ىلإ 0 نم حوارتي امقر لخدأ ،رورملا ةملك لوطل ىندألا دحلا لقح يف .3 ةوطخلا
.8 وه يضارتفالا .رورملا ةملك اهيلع يوتحت نأ بجي يتلا فرحألا ددعل ىندألا دحلا
 
.10 ىلإ زمر نم ىندألا ددعلا تتبث ،لاثم اذه ل
 

 
.ةئفلا نييعتل 4 ىلإ 0 نم امقر لخدأ ،فرحألا تائف ددعل ىندألا دحلا لقح يف .4 ةوطخلا
:ةفلتخملا تائفلل فرحألا ددعل ىصقألا دحلا وأ ىندألا دحلا هلاخدإ مت يذلا مقرلا لثمي
 

.(ABCD) ايلعلا ةلاحلا فرحأ نم رورملا ةملك نوكتت
.(ABCD) ةريغص فرحأ نم رورملا ةملك نوكتت
.(1234) ةيمقر فرحأ نم رورملا ةملك نوكتت
.($#@!) ةصاخ فرحأ نم رورملا ةملك نوكتت
 

.4 مادختسإ متي ،لاثملا اذه يف
 

 
.ةيلاحلا نع ةفلتخم نوكت نأ بجي ةديدجلا رورملا ةملكل نيكمت رايتخالا ةناخ ددح .5 ةوطخلا
 



 
يف .ةيحالص ءاهتنا ةملكل (365 - 0) موي ددع ،لاجم تقو ةخوخيش ةملكلا يف تلخد .6 ةوطخلا
.اموي 180 لاخدإ مت ،لاثملا اذه
 

 
.كديدخت جاحسم ىلع دادعإ ةيلمع ديقعت ةملك يلحم لمعتسملا تلكش حاجنب نآلا تنأ
  
نييلحملا نيمدختسملا نيوكت
 
باسح ءاشنإل ةفاضإ قوف رقنا ،يلحملا مدختسملا ةيوضع ةمئاق لودج يف .1 ةوطخلا
.مدختسم باسح ةفاضإ ةحفص ىلإ كلقن متيس .ديدج مدختسم
 



 
ةملك ديقعت تاوطخ تحت ةددحملا تاملعملا ضرع متي ،مدختسم باسح ةفاضإ سأر تحت
.ةيلحملا رورملا
 



 
.باسحلل مدختسم مسا لخدأ ،مدختسملا مسا لقح يف .2 ةوطخلا
 
.administrator_noah مادختسإ متي ،لاثملا اذه يف
 

 
نوكتي نأ بجي ،لاثملا اذه يف .ملعم نيعي لا عم ةملك ،لاجم ةملك ديدجلا يف تلخد .3 ةوطخلا
،ةريغصلا فورحلا ،ةيولعلا فورحلا نم جيزمب فورح 10 نم رورملا ةملك لوطل ىندألا دحلا
.ةصاخلا فورحلاو ،ةيمقرلا
 

 



●

●

صن رهظيس .ديكأتلل رورملا ةملك لاخدإ دعأ ،ةديدجلا رورملا ةملك ديكأت لقح يف .4 ةوطخلا
.رورملا تاملك قباطتت مل اذإ لقحلا راوجب
 

 
.رورملا ةملك ةوق ىلع ءانب "رورملا ةملك ةوق سايقم" ريغتي
 

 
.مدختسم باسح ىلإ زايتما نييعتل ةعومجم رتخأ ،ةعومجملا ةلدسنملا ةمئاقلا نم .5 ةوطخلا
:يه تارايخلا
 

admin - ةباتكلاو ةءارقلا تازايتما.
.طقف ةءارقلا تازايتما - فيض
 

.admin رايتخإ متي ،لاثملا اذهل
 

 
.قبطي ةقطقط .6 ةوطخلا
 



 
ةلسلسلا نم هجوم ىلع حاجنب يلحملا مدختسملا ةيوضع نيوكت نم نآلا تيهتنا دقل
RV34x.
  
نييلحملا نيمدختسملا ريرحت
 
ةيوضع ةمئاق لودج يف يلحملا مدختسملا مسا بناجب رايتخالا ةناخ ددح .1 ةوطخلا
.يلحملا مدختسملا
 
.administrator_noah رايتخإ متي ،لاثملا ليبس ىلع
 



 
.ريرحت قوف رقنا .2 ةوطخلا
 



 

باسحل اقبسم اهنيوكت مت يتلا رورملا ةملك لخدأ ،ةميدقلا رورملا ةملك لقح يف .3 ةوطخلا
.يلحملا مدختسملا
 

 
ةديدجلا رورملا ةملك يفوتست نأ بجي .ديدج ةملك ،لاجم ديدج ةملكلا يف تلخد .4 ةوطخلا
.تابلطتملا نم ىندألا دحلا
 

لا يمكن تحرير اسم المستخدم.



 
.ديكأتلل ةديدجلا رورملا ةملك ديكأت لقح يف ىرخأ ةرم ةديدجلا رورملا ةملك لخدأ .5 ةوطخلا
.هذه رورملا تاملك قباطتت نأ بجي
 

 
ىلإ زايتما نييعتل ةعومجم رتخأ ،"ةعومجملا" ةلدسنملا ةمئاقلا نم (يرايتخإ) .6 ةوطخلا
.مدختسم باسح
 
.فيضلا رايتخإ متي ،لاثملا اذه يف
 



 
.قبطي ةقطقط .7 ةوطخلا
 

 
.حاجنب يلحم مدختسم باسح ريرحت نآلا كيلع بجي
 



  
نييلحم نيمدختسم داريتسإ
 

  قوف رقنا ،"نييلحملا نيمدختسملا داريتسإ" ةقطنم يف .1 ةوطخلا .
 
داريتسال ...ضارعتسإ ىلع رقنا ،رورملا ةملكو مدختسملا مسا داريتسإ تحت .2 ةوطخلا
ةميق قيسنتب ظوفحم تانايب لودج ةداعلا يف وه فلملا اذه .نيمدختسملا ةمئاق
.(CSV.) ةلصافب ةلوصفم
 
.user-template.csv رايتخإ متي ،لاثملا اذه يف
 



 
بلاق ليزنت ةقطنم يف ليزنتلا قوف رقنا ،بلاق كيدل نكي مل اذإ (يرايتخإ) .3 ةوطخلا
.مدختسملا
 



 
.داريتسا قوف رقنا .4 ةوطخلا
 



 

.حاجنب نييلحملا نيمدختسملا ةمئاق داريتساب نآلا تمق دقل
  
دعب نع ةقداصملا ةمدخ نيوكت
 
RADIUS
 
.لاخدإ ءاشنإل ةفاضإ قوف رقنا ،"دعب نع ةقداصملا ةمدخ لودج" يف .1 ةوطخلا
 

ستظهر رسالة بجانب الزر "إستيراد" تفيد بنجاح عملية الاستيراد.



 
.باسحلل مدختسم مسا ءاشنإب مق ،مسالا لقح يف .2 ةوطخلا
 
.Administrator مادختسإ متي ،لاثملا ليبس ىلع
 

 
ةقداصم نأ ينعي اذهو .RADIUS رتخأ ،ةقداصملا عون ةلدسنملا ةمئاقلا نم .3 ةوطخلا
.RADIUS مداخ لالخ نم متتس مدختسملا
 

 
.يساسألا RADIUS مداخب صاخلا IP ناونع لخدأ ،يساسألا مداخلا لقح يف .4 ةوطخلا
 
.يساسأ مداخك 192.168.3.122 مادختسإ متي ،لاثملا اذه يف

.RADIUS يمكن تكوين حساب مستخدم عن بعد واحد فقط ضمن



 
.يساسألا RADIUS مداخ ذفنم مقر لخدأ ،ذفنملا لقح يف .5 ةوطخلا
 
.مقر ءانيملاك 1645 تلمعتسا ،لاثم اذه ل
 

 
خسنلل RADIUS مداخب صاخلا IP ناونع لخدأ ،يطايتحالا خسنلا مداخ لقح يف .6 ةوطخلا
.يسيئرلا مداخلا لطعت ةلاح يف لشفلل زواجت ةباثمب اذهو .يطايتحالا
 
.192.168.4.122 وه يطايتحالا خسنلا مداخ ناونع ،لاثملا اذه يف
 

 
.يطايتحالا خسنلل Radius مداوخ ددع لخدأ ، ذفنملا لقح يف .7 ةوطخلا
 

 
.مقر ءانيملاك 1646 تلمعتسا ،لاثم اذه يف
 
مت يذلا اقبسم كرتشملا حاتفملا لخدأ ،اقبسم كرتشملا حاتفملا لقح يف .8 ةوطخلا
.RADIUS مداخ ىلع هنيوكت
 

 
.ديكأتلل اقبسم كرتشملا حاتفملا لاخدإ دعأ ،قبسملا حاتفملا ديكأت لقح يف .9 ةوطخلا
 

 
.قبطي ةقطقط .10 ةوطخلا
 



 

.RV34x ةلسلسلا نم هجوم ىلع حاجنب RADIUS ةقداصم نيوكت نم نآلا تيهتنا دقل
  
Active Directory نيوكت
 
Active مداخ ىلإ لوخدلا ليجست ىلإ جاتحتس ،Active Directory نيوكت لامكإل .1 ةوطخلا
Directory. يمدختسم حتفا ،يصخشلا رتويبمكلا ىلع Active Directory رتويبمكلا ةزهجأو 
.دعب نع لوخدلا ليجستل نيمدختسملا تاباسح مادختسإ متيس يتلا ةيواحلا ىلإ لقتناو
.نيمدختسملا ةيواح مدختسنس ،لاثملا اذه يف
 

سيتم نقلك إلى صفحة حساب المستخدم الرئيسي. يظهر الآن الحساب الذي تم تكوينه مؤخرا في جدول خدمة
المصادقة عن بعد.



 
 بيوبتلا ةمالع ىلإ لقتنا .صئاصخ ددحو ةيواحلا قوف نميألا سواملا رزب رقنا .2 ةوطخلا
،ةيئرم هذه بيوبتلا ةمالع نكت مل اذإ .distinguishedName لقحلا نع ثحباو تامسلا ررحم
ةزهجأو Active Directory يمدختسم يف ةمدقتملا تازيملا ضرع نيكمت ىلإ جاتحتس
وه اذه نوكيس .رمألا ءاغلإ قوف رقناو لقحلا اذهب ةظحالم بتكا .ديدج نم ءدبلاو رتويبمكلا
نأ بجيو RV340 نيوكت دنع لقحلا اذه ىلإ ةجاح كانه نوكتس امك .مدختسملا ةيواح راسم
.امامت قباطتي
 



●

●

●

 
متيس يتلا مدختسملا تاباسح لثم ةيواحلا سفن يف يمومع نامأ ةعومجم ءاشنإ .3 ةوطخلا
.اهمادختسإ
 
.ةعومجم < ديدج ددحو ةغراف ةحاسم ىلع نميألا سواملا رزب رقنا ،ةددحملا ةيواحلا يف
 
:يلي ام ددح
 

يذلا نيمدختسملا ةعومجم مسال امامت اقباطم مسالا اذه نوكي نأ بجي - ةعومجملا مسا
.VPNUsers تاودأ مدختسنس ،لاثملا اذه يف .RV340 يف هؤاشنإ مت
يمومع - ةعومجملا قاطن
نامألا - ةعومجملا عون
 

.OK قوف رقناو
 

 
:يلي امب مق ،ةديدج نيمدختسم تاباسح ءاشنإل .4 ةوطخلا
 



●

●

●

●

.مدختسم < ديدج ددحو ةيواحلا يف ةغراف ةحاسم قوف نميألا سواملا رزب رقنا
.ةلئاعلا مسا ،لوألا مسالا لخدأ
.مدختسملا لوخد ليجست مسا لخدأ
.(يلاتلا) Next قوف رقنا
 

 
ةملك رييغت مدختسملا ىلع بجي ناك اذإ .مدختسملل رورم ةملك لاخدإب كتبلاطم متتس
لوخدلا ليجست مدختسملا ىلع نيعتيسف ،اددحم يلاتلا لوخدلا ليجست عبرم يف رورملا
.دعب نع لوخدلا ليجست لبق رورملا ةملك رييغتو ايلحم
 
.ءاهنإ قوف رقنا
 
ءارجإ مزلي دقف ،اهمادختسإ بجي يتلاو لعفلاب "نيمدختسملا تاباسح" ءاشنإ مت اذإ
نميألا سواملا رزب رقنا ،مدختسملا ددح ،مدختسملل ينوناقلا مسالا طبضل .تايوستلا
لوخدلا ليجست مسال اهتقباطم نمو تافاسملا ةفاك ةلازإ نم دكأت .ةيمست ةداعإ ددحو
.OK قوف رقناو .نيمدختسملا ضرع مسا رييغت ىلإ اذه يدؤي نل .مدختسملاب صاخلا
 

 
قوقح اهحنم ىلإ جاتحت فوس ،حيحص لكشب مدختسملا تاباسح ةلكيه درجمب .5 ةوطخلا



.دعب نع لوخدلا ليجست
 
.صئاصخ ددحو نميألا سواملا رزب رقنا ،مدختسملا باسح ددح ،كلذب مايقلل
 

 
 ىلإ لفسأل لقتناو تامسلا ررحم ددح مدختسملا صئاصخ بيوبتلا ةمالع يف
DistinguishedName. نأ نم دكأت CN حيحصلا مدختسملا لوخد ليجست مسا ىلع يوتحي لوألا
.تافاسم نودب
 



 
.ةفاضإ قوف رقناو بيوبتلا ةمالع وضع ددح
 



 
 قوف رقناف ،طخ هتحت لاخدإلا ناك اذإ .مسالا نم ققحتلا ددحو يمومعلا نامألا ةعومجم مسا لخدأ
.قفاوم
 



 
حامسلا ددح ،ةكبشلا ىلإ لوصولا نذأ مسق تحت .يفتاهلا بلطلا بيوبتلا ةمالع ددح
.يضارتفا دادعإك يقابلا كرتاو لوصولاب
 

  
Active Directory لماكت
 
لوح تاوطخ ىلع لوصحلل .AD مداخ تقو عم RV34x هجوم تقو قباطت Active Directory بلطتي
.انه رقنا ،RV34x ةلسلسلا نم هجوم ىلع تقولا تادادعإ نيوكت ةيفيك
 
AD Global ةعومجم عم قباطتت نيمدختسم ةعومجم ىلع RV340 يوتحي نأ اضيأ AD بلطتي

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5503-configure-time-settings-on-an-rv34x-series-router.html


Security.
 
.نيمدختسملا تاعومجم < ماظنلا نيوكت ىلإ لقتنا .1 ةوطخلا
 

 
.نيمدختسم ةعومجم ةفاضإل دئاز ةنوقيأ ىلع رقنا .2 ةوطخلا
 



1.

 
.VPNUsers وه ،لاثم اذه يف .ةعومجملا مسا لخدأ .3 ةوطخلا
 

 

NETconf/RESTCONF/بيولا ىلإ لوخدلا ليجست ىلع ةمالع عضو بجي ،تامدخلا تحت .4 ةوطخلا
.RV34x ىلإ لوصولا كناكمإب لظيسف ،روفلا ىلع AD جمد حجني مل اذإ .لطعم هنأ ىلع 
 

 
لماكت مدختستس يتلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأ ةفاضإ كنكمي .5 ةوطخلا
AD نيمدختسملا لوخد ليجستل.
 

 مسق ىلإ لقتنا ،لعفلاب اهنيوكت مت عقوم ىلإ ليمع نم VPN ةكبش ةفاضإل
EZVPN/ةنوقيأ قوف رقناو ثلاثلا فرطلا plus. فيرعت فلم ددح VPN ةمئاقلا نم
.ةفاضإ ىلع رقناو ةلدسنملا

يجب أن يكون اسم المجموعة هو نفس اسم مجموعة أمان AD العمومي.



4.

6.

 
 

 
 
SSL VPN - قفن مادختسإ متيس ناك اذإ SSL VPN، ةمئاقلا نم ةسايسلا ددحف
.فيرعت فلم ديدحتل ةرواجملا ةلدسنملا

 
 
PPTP/L2TP/802.1x - مادختساب هذهل حامسلل AD، رايتخالا ةناخ قوف رقنا ةطاسبب
.حامسلل اهل ةرواجملا

 



.تارييغتلا ظفحل قيبطت قوف رقنا .6 ةوطخلا
 

  
Active Directory لماكت تادادعإ
 
. نيمدختسملا تاباسح < ماظنلا نيوكت ىلإ لقتنا .1 ةوطخلا
 



 
.لاخدإ ءاشنإل ةفاضإ قوف رقنا ،"دعب نع ةقداصملا ةمدخ لودج" يف .2 ةوطخلا
 



 
 مادختسإ متي ،لاثملا اذه يف .باسحلل مدختسم مسا ءاشنإب مق ،مسالا لقح يف .3 ةوطخلا
Jorah_Admin.
 

 
AD مادختسإ متي .Active Directory رتخأ ،ةقداصملا عون ةلدسنملا ةمئاقلا نم .4 ةوطخلا
ةزهجأ نم ديدعلا ىلع جماربلا رشنو ،ةكبشلا رصانع لكل ةعساو تاسايس نييعتل
.اهلمكأب ةسسؤم ىلع ةماهلا تاثيدحتلا قيبطتو ،رتويبمكلا
 

 
.لماكلاب لهؤملا AD لاجم مسا لخدأ ،AD لاجم مسا لقح يف .5 ةوطخلا
 



.sambudumain.com مادختسإ متي ،لاثملا اذه يف
 

 
.AD ناونع لخدأ ،يساسألا مداخلا لقح يف .6 ةوطخلا
 
.192.168.2.122 مادختسإ متي ،لاثملا اذه يف
 

 
.يساسألا مداخلل ذفنم مقر لخدأ ،ذفنملا لقح يف .7 ةوطخلا
 
.مقر ءانيملاك 1234 تلمعتسا ،لاثم اذه يف
 

 
ءاوتحإ متي ثيح رذج راسم لخدأ ،مدختسملا ةيواح راسم لقح يف (يرايتخإ) .8 ةوطخلا
.نيمدختسملا
 
.file:Documents/manage/containers مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.قبطي ةقطقط .9 ةوطخلا
 

 
لوخدلا ليجست ةقيرط نييعتل ةمدخلا ةقداصم لسلست ىلإ ريرمتلاب مق .10 ةوطخلا



●

●

.ةفلتخملا تارايخلل
 

هجوملا ىلإ لوخدلا ليجستب موقت اذكه - NETfconf/RESTCONF/بيولا ىلإ لوخدلا ليجست
RV34x. يساسألا بولسألا نييعتو يضارتفالا مادختسإ رايتخالا ةناخ ديدحت ءاغلإب مق
لماكت لشف ةلاح يف ىتح هجوملا نم كجورخ ليجست مدع اذه نمضيس .يلحملا DB ىلع
Active Directory.
VPN قفن نييعت متي - EzVPN&Other Party Client-to-site/عقوم ىلإ عقوم نم VPN ةكبش
 يضارتفالا مادختسإ رايتخالا ةناخ ديدحت ءاغلإب مق .AD مادختسال عقوم ىلإ ليمع نم
.يلحملا DB ىلع يوناثلا بولسألاو Active Directory ىلع ةيساسألا ةقيرطلا نييعتو
 

 
.قبطي ةقطقط .11 ةوطخلا
 

 
.ليغشتلا ءدب نيوكت يف هليغشت يراجلا نيوكتلا ظفحا .12 ةوطخلا
 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب Active Directory تادادعإ نيوكتب نآلا تمق دقل
  
LDAP
 
.لاخدإ ءاشنإل ةفاضإ قوف رقنا ،"دعب نع ةقداصملا ةمدخ لودج" يف .1 ةوطخلا
 



 
.باسحلل مدختسم مسا ءاشنإب مق ،مسالا لقح يف .2 ةوطخلا
 

.dany_admin مادختسإ متي ،لاثملا اذه يف
 

 
لوصولل فيفخلا لوكوتوربلا .LDAP رتخأ ،ةقداصملا عون ةلدسنملا ةمئاقلا نم .3 ةوطخلا
موقي ديعب مداخ هنإ .ليلدلا ةمدخ ىلإ لوصولل همادختسإ متي لوصو لوكوتورب وه ليلدلل
.لاجملل ةقداصم ءارجإل ةمدخ ليلد ليغشتب
 

 
.LDAP ب صاخلا مداخلا ناونع لخدأ ،يساسألا مداخلا لقح يف .4 ةوطخلا
 
.192.168.7.122 مادختسإ متي ،لاثملا اذه يف
 

.LDAP يمكن تكوين حساب مستخدم عن بعد واحد فقط ضمن



 
.يساسألا مداخلل ذفنم مقر لخدأ ،ذفنملا لقح يف .5 ةوطخلا
 
.مقر ءانيملاك 122 تلمعتسا ،لاثم اذه يف
 

 
وه يساسألا DN .يساسألا DN لقح يف LDAP مداخل يساسألا زيمملا مسالا لخدأ .6 ةوطخلا
.ضيوفت بلط ملتسي امدنع نيمدختسملا نع ثحبلاب LDAP مداخ هيف موقي يذلا عقوملا
.LDAP مداخ ىلع هنيوكت مت يذلا يساسألا DN لقحلا اذه قباطي نأ بجي
 
.Dept101 تلمعتسا ،لاثم اذه يف
 

 
.دعب نع ةقداصملا ةمدخ لودج ىلإ كلقن متيس .قبطي ةقطقط .7 ةوطخلا
 

 
ةناخ ددح ،اهليطعت وأ دعب نع ةقداصملا ةمدخ نيكمت ديرت تنك اذإ (يرايتخإ) .8 ةوطخلا
.اهليطعت وأ اهنيكمت ديرت يتلا ةمدخلا راوجب رايتخالا
 



 
.قبطي ةقطقط .9 ةوطخلا
 

 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب LDAP نيوكت نم نآلا تيهتنا دقل
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


