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نم هجوم ىلع (syslogs) ماظنلا تالجس ةرادإ
 RV34x ةلسلسلا
فدهلا
 
ماظنلا ليغشتل ةمزاللا تاءارجإلاو هابتنالا بلطتت دق ةطشنأ يه ماظنلا ثادحأ
ماظنلا تالجس نكمت .تالجسك ثادحألا هذه ليجست متي .لاطعألا ثودح عنمو ةسالسب
(syslogs) زاهجلا ىلع ثدحت ةنيعم ثادحأ بقعت نم لوؤسملا.
 
نم اهريغو تاراطخإلاو لئاسرلل جارخإلا تاهجو ليجستلا دعاوق لجسلا تادادعإ ددحت
راطخإب ةزيملا هذه موقت .ةكبشلا ىلع ةفلتخم ثادحأ ليجست دنع تامولعملا
لاسرإ نكمي امك .ثدحلا عوقو دنع مزاللا ءارجإلا ذاختإ متي ىتح نيلوؤسملا نيفظوملا
.ينورتكلإلا ديربلا تاهيبنت ربع اهيلإ تالجسلا
 
لجسلا ردصيو دادعإ ةيلمع لجس ماظنلا ريدي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ديدخت جاحسم RV34x sery ىلع دادعإ ةيلمع
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.16
  

RV34x ةلسلسلا نم هجوم ىلع syslog ةرادإ
 
Syslogs ةرادإلا
 
هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.تالجسلا ضرع < تايئاصحإ رتخاو
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رايتخالا ةناخ ددح ،"اهتيفصت تمت يتلا تالجسلا" نمض ةئفلا ةقطنم يف .2 ةوطخلا
:يه تائفلا هذهو .اهضرع ديرت يتلا ةيرورضلا "لجسلا ةئف"
 

.تائفلا لك نم ققحتي — لكلا
Kernel — ب ةقلعتملا تالجسلا ضرع Kernel.
.ماظنلاب ةقلعتملا تالجسلا ضرع — ماظنلا
.ةيامحلا رادجب ةقلعتملا تالجسلا ضرع — ةيامحلا رادج
.ةكبشلاب ةقلعتملا تالجسلا ضرع — ةكبشلا
VPN — ةيرهاظلا ةصاخلا ةكبشلاب ةقلعتملا تالجسلا ضرع (VPN).
SSLVPN — ةكبشب ةقلعتملا تالجسلا ضرع VPN ليصوتلا ذخآم ةقبطب ةصاخلا
.(SSL) ةنمآلا
.ةصخرلاب ةقلعتملا تالجسلا ضرع — صيخرتلا
.بيولا ةيفصت لماعب ةقلعتملا تالجسلا ضرع — بيولا ةيفصت لماع
.قيبطتلا يف مكحتلاب ةقلعتملا تالجسلا ضرع — قيبطتلا يف مكحتلا
.نيمدختسملاب ةقلعتملا تالجسلا ضرع — نومدختسملا
3G/4G — 3 ةكبشب ةقلعتملا تالجسلا ضرعG/4G ةلقنتملا ةكبشلا وأ.
 

ىلإ اذه ثب متي ام ةداع .مادختسالل لباق ريغ ماظنلا .0 ىوتسملا وه اذه — ئراوطلا ةلاح
.log_emerg وه syslog فيرعت .تايلمعلا ةفاك
.LOG_ALERT وه syslog فيرعت .يروف ءارجإ ذاختإ مزلي .1 ىوتسملا وه اذه — هيبنت

ملاحظة: في هذا المثال، يتم التحقق من Kernel وشبكة النظام والترخيص وعامل تصفية الويب.
 
 

 
الخطوة 3. في منطقة الخطورة، تحقق من مراحل خطورة السجل الضرورية لعرضها. الخيارات هي:
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وه syslog فيرعت .تباثلا زاهجلا يف أطخ لثم ،ةجرح تالاح .2 ىوتسملا وه اذه — ماه
LOG_CRIT.
.log_err وه syslog فيرعت .أطخلا طورش .3 ىوتسملا وه اذه — أطخ
.log_warning وه syslog فيرعت .ريذحتلا طورش .4 ىوتسملا وه اذه — ريذحت
.log_notice وه syslog فيرعت .ةيمهأ تاذ نكلو ةيداع ةلاح .5 ىوتسملا وه اذه — راطخإلا
ةلاح .log_info وه syslog فيرعت .طقف ةيمالعإلا لئاسرلا .6 ىوتسملا وه اذه — تامولعملا
.ةصاخ ةجلاعم كلذ بلطتي دق نكلو ،أطخ ةلاح تسيل
تامولعم ىلع ءاطخألا حيحصت لئاسر يوتحت .7 ىوتسملا وه اذه — ءاطخألا حيحصت
log_debug وه syslog فيرعت .جمانرب ءاطخأ حيحصت دنع طقف ةداع مدختست
 

.راذنإلاو أطخلاو هيبنتلاو ئراوطلا ةلاح نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 

 
نيسحت نم ديزمل ةيساسأ ةملك ،ةيساسألا ةملكلا لقح يف (يرايتخإ) .4 ةوطخلا لخدأ
.ةكبشلا ىلع اثدح وأ اخيرات نوكي نأ نكمي .ثحبلا
 
.ةيساسأ ةملكك ءدبلا مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ةئفلاو هتروطخو لجسلا تقو لودجلا ضرعي .تالجسلا راهظإ قوف رقنا .5 ةوطخلا
:يلي امك فيراعتلا .فصولاو
 

قيسنتلاب خيراتلا اذه ضرعي .syslog ةلاسر ءاشنإ هيف مت يذلا تقولا — لجسلا تقو
YYYY-MM-DD يركسعلا قيسنتلاب تقولاو.
.syslog ةلاسر ةروطخ — لجسلا ةروطخ
.syslog ةلاسر لصأ — ةئفلا
.syslog نم ةيسيئرلا ةلاسرلا — فصولا
 



 
قوف رقنا ،ةدحاو ةحفص ىلع رثكأ وأ تالجسلا نم لقأ ددع ضرعل (يرايتخإ) .6 ةوطخلا
.150 و 100 و 50 يه تارايخلا .لجسلا لودج سأر يف ةلدسنملا ةمئاقلا
 
.50 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
 وأ يلاتلا وأ قباس وأ الوأ قوف رقنا ،تالجسلا نم ديزملا ضرعل (يرايتخإ) .7 ةوطخلا
.لجسلا تاحفص لالخ بلقلل ريخألا
 

 
ضرعب كل حامسلل ةحفصلا ثيدحتل ثيدحت رزلا قوف رقنا (يرايتخإ) .8 ةوطخلا
.ثدحألاو ثدحألا تالجسلا
 



 
.تالجسلا حسم قوف رقنا ،اهحسم وأ لودجلا نم تالجسلا حسمل (يرايتخإ) .9 ةوطخلا
 

 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب تالجسلا ضرع نآلا كيلع بجي
  
تالجسلا ريدصت
 
رقنا ،رتويبمك وأ رتويبمك زاهج ىلإ اهليزنتو تالجسلا ريدصتل (يرايتخإ) .1 ةوطخلا
.كيدل ضرعتسملا يف ليزنتلا أدبيس .رتويبمكلا زاهج ىلإ تالجسلا ريدصت قوف
 

 
"قالغإ قوف رقنا .ليزنتلا حاجن غالبإل راطإ رهظي ،ليزنتلا لامتكا درجمب :ةظحالم
.ةعباتملل
 

 
 قوف رقنا ،(USB) يملاع يلسلست لقان ىلإ تالجسلا ريدصتل (يرايتخإ) .2 ةوطخلا
تالجسلا ظفح متيس يذلا USB رايتخال راطإ رهظيس .USB ىلإ تالجسلا ريدصت
.ةردصملا
 

 
.تالجسلا ظفح ناكم ديدحتل رايتخإ رز قوف رقنا .3 ةوطخلا
 
.USB1 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 



 
.ريدصت قوف رقنا .4 ةوطخلا
 

 
"قالغإ" قوف رقنا .ليزنتلا حاجن غالبإل ةذفان رهظت ،ريدصتلا لامتكا درجمب :ةظحالم
.ةعباتملل
 

 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب تالجسلا ريدصتب نآلا تمق دق نوكت نأ بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


