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نم هجوم ىلع يصيخشت مييقت ءارجإ
 RV34x ةلسلسلا
فدهلا
 
نيتجمدم نيتادأ لاصتالا رابتخإ رابتخاو (DNS) لاجملا مسا ةمدخ مسا نع ثحبلا دعي
مادختسإ متي .لاصتالا عم لكاشملا لحو ديدحت يف نادعاست RV34x ةلسلس هجوم يف
لاخدإ لاصتالا رابتخإ كل حيتي .نيعم لاجمل IP ناونع ىلع فرعتلل DNS مسا نع ثحبلا
ىلإ ةمزح لاسرإ ىلع ارداق RV34x هجوملا ناك اذإ ام رهظيو فيضملا مسا وأ IP ناونع
.ةباجتسإ مالتساو ديعب فيضم
 
RV34x ةلسلسلا نم هجوم ىلع صيخشتلا تاودأ مادختسإ ةيفيك لاقملا اذه حرشي
VPN.
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
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RV34x ةلسلسلا نم هجوم ىلع صيخشتلا ءارجإ
 
IP ناونع عبتت وأ لاصتالا رابتخإ
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.صيخشت < ةرادإ
 

 
ةقطنم يف عبتتلا وأ لاصتالا رابتخإ تحت لاجملا مسا/IP ناونع لقح يف .2 ةوطخلا
.IPv6 وأ IPv4 ناونع اذه نوكي نأ نكمي .IP ناونع لخدأ ،IP ناونع
 
.98.138.253.109 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



 
ىلع رخآ زاهجو هجوملا نيب لاصتالا رابتخال ping رزلا قوف رقنا (يرايتخإ) .3 ةوطخلا
لوكوتورب ىدص تابلط مزح لاصتالا رابتخإ لسري .هجوملا اذهب ةلصتملا ةكبشلا
نمضتتو .فدهلا فيضملا ىلإ فيضملا نم (ICMP) تنرتنإلا يف مكحتلا لئاسر
.مزحلا نادقفو ةملتسملا وأ ةلسرملا مزحلاو ةلاحلا رابتخالا جئاتن
 

 
.لاصتالا رابتخإ عاجرإ متو ةهجولا ىلإ لوصولا مت هنأ تاعجترملا رهظت :ةظحالم
 

 
ناونع نيب ةدوجوملا تاهجوملا عيمج ضرعل traceroute رزلا قوف رقنا (يرايتخإ) .4 ةوطخلا
IP هتهجوو هجوملا نيب ةوطخ 30 ىلإ لصي ام جئاتنلا ضرعتس .طشنلا زاهجلاو ةهجولل.
 



 
.ديدخت جاحسم RV34x sery ىلع ناونع تعبتت وأ حاجنب ىقلتي نآلا تفوس تنأ
  
DNS يف ثحب ءارجإ
 
لاجم مسا لخدأ ،DNS يف ثحب ةقطنم نمض لاجملا مسا/IP ناونع لقح يف .1 ةوطخلا
فيضملا مسال IP نيوانع دادرتسال DNS ثحب مادختسإ متي .(FQDN) لماكلاب لهؤم
.ددحملا
 
.facebook.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



 
.DNS يف ثحبلا ذيفنتل ثحبلا قوف رقنا .2 ةوطخلا
 

 
.Facebook ل IP نيوانع هاندأ ةذفانلا ضرعت :ةظحالم
 

 
.كيدل RV34x ةلسلسلا نم هجوم ىلع حاجنب DNS ثحب ءارجإ نآلا كيلع بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


