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هجوم ىلع ينورتكلإلا ديربلا تادادعإ نيوكت
 RV34x ةلسلس
فدهلا
 
ديربلا تامالعإ لالخ نم ةكبشلا ىلع ةدوجوملا ثادحألاب ةكبشلا لوؤسم هيبنت نكمي
نم هجوم نيوكت نكمي .تاكبشلا ةبقارم ةقيرط نيسحت ىلإ كلذ يدؤي .ينورتكلإلا
كمالعإل يلعفلا تقولا يف ينورتكلإلا ديربلا تامالعإ ءاشنإل RV34x ةلسلسلا
تاثيدحتلاو زاهجلا ةلاحو ةكبشلا تادادعإ يف تارييغتلا لثم ةددحملا ةكبشلا ثادحأب
.ةكبشلاب ةلصتملا ةزهجألا ىلع ىرخألا
 
لا ىلع دادعإ ةيلمع ينورتكلإلا ديربلا لكشي نأ فيك تنأ يدبي نأ ةقيثو اذه فدهي
RV34x sery ديدخت جاحسم.
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.00.33
  

ينورتكلإلا ديربلا تادادعإ نيوكت
 
نيوكت رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.ينورتكلإلا ديربلا < ماظنلا
 



 
.SMTP مداخ ناونع لخدأ ،SMTP مداخ لقح يف .2 ةوطخلا
 
.smtp.gmail.com مادختسإ متي ،لاثملا اذهل :ةظحالم
 



 
رداص ذفنم مقر هنإ .SMTP ذفنم لقح يف ديربلا مداخ ذفنم مقر لخدأ .3 ةوطخلا
0 نم حلاصلا ذفنملا مقر قاطن حوارتي .ينورتكلإلا ديربلا لئاسر لاسرإل مدختسي
.25 ةيضارتفالا ةميقلا نوكتو 65535 ىلإ
 
ل SMTP ذفنم هنأل 587 مقر SMTP ذفنم مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم
gmail.
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ريفشت ةقيرط ددح ،ينورتكلإلا ديربلا ريفشتل ةلدسنملا ةمئاقلا نم .4 ةوطخلا
اضيأ ريفشتلا ةقيرط قباطتت نأ مهملا نم .ينورتكلإلا كديرب ىلإ لئاسر لاسرإل
.SMTP ذفنم عم
 
:يه تارايخلا
 

دادعإلا وه اذه .ينورتكلإلا ديربلا لئاسر يف ريفشت يأ مادختسإ متي نل — الب
.يضارتفالا
TLS/SSL — لقنلا ةقبط نامأل جمدم رايخ (TLS) ةنمآلا ليصوتلا ذخآم ةقبطو (SSL). TLS
.تنرتنإلا ربع تالاصتالل تانايبلا ةمالسو نامألا رفوي ريفشت لوكوتورب وه
طابترإ ءاشنإل ةيسايق نامأ ةينقت يه SMTP 587. SSL ذفنم ريفشتلا اذه مدختسي
متي امدنع .SMTP 465 ذفنم ريفشتلا اذه مدختسي .حفصتمو بيو مداخ نيب رفشم
.نيلوكوتوربلا نم يأ عم هسفن ةقباطمب ذفنملا موقيس ،رايخلا اذه رايتخإ
 

.TLS/SSL ملاحظة: لهذا المثال، يتم إستخدام
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ةقداصم اهب ديرت يتلا ةقيرطلا رتخأ ،ةقداصملل ةلدسنملا ةمئاقلا نم .5 ةوطخلا
.ينورتكلإلا كديرب ىلإ لوصولا
 
:يه تارايخلا
 

none — مقف ،رايخلا اذه ترتخأ اذإ .رورم ةملك ةقداصمو مدختسم مسا رفوت مزلي ال
.8 ةوطخلا ىلإ يطختلاب
.ةقداصملل رورملا ةملكو مدختسملا مسا مادختسإ متي — لوخدلا ليجست
.رورم ةملكو مدختسم مسا بلطتي لازي ال نكلو رفشم ريغ — يداع صن
MD5 — يتلا ةقداصملل تب 128 ةئزجت ةميق مدختست 5 ةلاسرلا صخلم ةيمزراوخ
.رورملا ةملكو مدختسملا مسا بلطتت
 

.لوخدلا ليجست مادختسإ متي ،لاثملا اذهل :ةظحالم
 



 
مسا لخدأف ،5 ةوطخلا يف MD5 وأ يداعلا صنلا وأ لوخدلا ليجست رايتخإ مت اذإ .6 ةوطخلا
.لاسرإلل ينورتكلإلا ديربلا ناونع وه اذه نوكيس .مدختسملا مسا لقح يف مدختسم
 
.ccoesup@gmail.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

mailto:ccoesup@gmail.com


 
.لاجم ةملكلا يف username ك نم ةملك لثامي لا تلخد .7 ةوطخلا
 
مادختسإ نم الدب لصفنم ينورتكلإ ديرب باسح مادختساب ةدشب ىصوي :ةظحالم
.ةيصوصخلا ىلع ظافحلل يصخشلا ينورتكلإلا كديرب
 



 
ناونعلا .1 ىلإ ينورتكلإ ديرب لاسرإ لقحلا يف ينورتكلإ ديرب ناونع لخدأ .8 ةوطخلا
ديربلا تاراسم نيكمت بجي .ينورتكلإلا ديربلل syslogs تافلم ملتسم وه
نيوكت ةيفيك ةفرعمل .ينورتكلإلا ديربلا تامالعإ يقلتل هجوملا ىلع ينورتكلإلا
.انه رقنا ،RV34x هجوملا ةلسلس ىلع لجسلا تادادعإ
 
مادختسإ نم الدب لصفنم ينورتكلإ ديرب باسح مادختساب ةدشب ىصوي :ةظحالم
 مادختسإ متي ،لاثملا اذه يف .ةيصوصخلا ىلع ظافحلل يصخشلا ينورتكلإلا كديرب
ccoesup2@gmail.com لاثمك.
 

https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5416
mailto:ccoesup2@gmail.com


 
ينورتكلإ ديرب لاسرإ لقحلا يف يوناث ينورتكلإ ديرب ناونع لخدأ (يرايتخإ) .9 ةوطخلا
.2 ىلإ
 
.ccoesup3@gmail.com مادختسإ متي ،لاثملا اذهل :ةظحالم
 

mailto:ccoesup3@gmail.com


 
يذلا ينورتكلإلا ديربلا ناونع لخدأ ينورتكلإلا ديربلا ناونع نم لقح يف .10 ةوطخلا
.ل رورملا ةملك ةقداصمو هلاخدإ مت يذلا مدختسملا مسا هنم لاسرإلا متيس
 
.ccoesup@gmail.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

mailto:ccoesup@gmail.com


 
.قبطي ةقطقط .11 ةوطخلا
 



 
لاصتالا رابتخإ رزلا قوف رقنا ،ينورتكلإلا ديربلا مداخب لاصتالا رابتخال .12 ةوطخلا
.ينورتكلإلا ديربلا مداخب
 



 
كربخيل ينورتكلإلا ديربلا مداخب لاصتالا رابتخإ رز راوجب رضخأ صن رهظيس :ةظحالم
.احجان ناك رابتخالا نأ
 



 
نم هجوم ىلع ينورتكلإلا ديربلا تادادعإ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.حاجنب RV34x ةلسلسلا
 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


