
-VPN RV345 Dual هجومل جتنملا تافصاوم
WAN

ةمدقملا

 هجوم لوح "قودنصلا فلخ" طمن ىلع تاجتنم تافصاوم ريفوت ىلإ لاقملا اذه فدهي
VPN RV345 ةكبشب WAN ضرعل انه رقنا ،ليصافتلا نم ديزم ىلع لوصحلل .ةجودزم 

.RV34X ةلسلسب ةصاخلا ةجمدملا تانايبلا ةقرو

 مستي ،RV34x ةلسلس نم اءزج دعي يذلاو ،ةجودزم WAN ةكبشب VPN RV345 هجوم دعي
 امامت ابسانم هلعجي امم ،ةناتملاو قئافلا ءادألاو ةنورملاو مادختسالا ةلوهسب

 لثم ةفاضملا نامألا تازيم نم ديدعلاب نآلا دوزم هنأل ارظنو .ةريغصلا تاكرشلل
 رفوي ،تنرتنإلا لوكوتورب ردصم يقاوو تاقيبطتلا يف مكحتلاو بيولا ةيفصت

 بتاكملل ضيرعلا يددرتلا قاطنلا ربع ةيكلس لاصتا ةيناكمإ ديدجلا RV345 زارطلا
 هذه ةديدجلا نامألا تازيم رفوت .قئافلا نامألاب مستت دعب نع نيفظوملاو ةريغصلا

.ةكبشلا ىلع هب حومسملا طاشنلا طبض ةلوهس اضيأ

 ،ةجودزم WAN ةكبشب VPN RV345 هجوم لوح ةلاقم " ؟ةبلعلا يف ام" ضرعل :ةظحالم
.انه رقنا

جتنملا تافصاوم

فصولا تافصاوملا

IEEE 3 .802 و 3 .802 وu 1 .802 وQ (ةكبشلا 
 ةمدخلا ةدوج) 11e .802 و (ةيرهاظلا ةيلحملا
 (RIP) هيجوتلا تامولعم لوكوتوربو (ةيكلساللا

ريياعملا

https://www.cisco.com/c/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-742350.html
https://www.cisco.com/c/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-742350.html
https://www.cisco.com/c/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-742350.html
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5520-get-to-know-the-rv345-dual-wan-gigabit-vpn-router-and-the-rv.html


فصولا تافصاوملا

 لوكوتورب نم 2 رادصإلاو (RFC 1058) 1 رادصإلا
 رادصإلاو (RFC 1723) (RIP) هيجوتلا تامولعم
 (RFC 791) تنرتنإلا لوكوتورب نم عبارلا
 IPv6) تنرتنإلا لوكوتورب نم سداسلا رادصإلاو
(RFC 2460)

سكنيل  ماظن
ليغشت

لضفأ وأ ه 5 ةئفلا تالباك عون

 ،USB ذفنم ،WAN ةكبش ،(LAN) ةيلحم ةكبش
مكحت ةدحو ذفانملا

ةيداملا تاهجاولا

فصولا تافصاوملا

 عم ،10/100/1000 ةعرسب تنرثيإ ةكبش
 802.3af رايعم معد
 دحاو مكحت ةدحو ذفنم
 2.5 رمتسم رايت ةقاط ئياهم ذفنم
 تلوف 12 ةردقب
2 WAN 
USB اذفنم

ذفانملا

طبضلا ةداعإ رز رارزألا

ةقاطلا حاتفم ليدبت

Kensington لفقل ةحتف لفقلا ةحتف

يداملا نامألاو بيكرتلا

 لماح ىلع بيكرت دناسم 2 ريفوت متي
.ةيبلول ريماسم 8 نمضتت  بيكرتلا تارايخ

ةيداملا تافصاوملا

 75 .6 × 75 .1 × 11) ملم 170 × 44 × 280
(ةصوب

 ةيداملا داعبألا
 × قمعلا × ضرعلا)
(عافترالا



فصولا تافصاوملا

(لطر 2.5) مجك 1.2 Weight ةمّلعم

ةكبشلا تاردق

تافصاوملا تافصاوملا

معن  ةكبش معد
VLAN

 نيوكت لوكوتورب مداخ
 ةيكيمانيدلا ةفاضتسالا
(DHCP)
 ةطقن نم لاصتالا لوكوتورب
 تنرثيإلا ربع ةطقن ىلإ
(PPPoE)
 يقفنلا لاصتالا لوكوتورب
(PPTP) ةطقن ىلإ ةطقن نم
DNS ليكو
 ددعتملا ثبلا هيجوت ةداعإ
 تاعومجم ةرادإ لوكوتورب ليكوو
(IGMP) تنرتنإلا
 يكيمانيدلا لاجملا مسا ماظن
(DynDNS)، لوكوتورب دجوي ال 
(NOIP) تنرتنإ
 ،(NAT) ةكبشلا ناونع ةمجرت
(PAT) ذفنملا ناونع ةمجرت
NAT دحاو ىلإ دحاو
ذفنملا ةرادإ
ذفانملل قباطتملا خسنلا
روجنب

 تالوكوتورب
ةكبشلا

 VLAN ةيرهاظ ةيلحم ةكبش
(4096-2 قاطن) ةطشن

 تاكبش ددع
VLAN

تباثلا هيجوتلا
يكيمانيدلا هيجوتلا
 نم يناثلاو لوألا نارادصإلا
 هيجوتلا تامولعم لوكوتورب
(RIP)
VLAN تاكبش نيب هيجوتلا

 تالوكوتورب
هيجوتلا

PAT، ذفنم ةمجرت لوكوتورب 
(NAPT) ةكبشلا ناونع

 ناونع ةمجرت
(NAT) ةكبشلا



تافصاوملا تافصاوملا

 يأل ةيجمربلا نيوكتلل ةلباق
LAN ةكبشل IP ناونع

 ةكبشلا ةفاح
(DMZ)

معن  ةنزاوم
ليمحتلا

WAN راظتنا مئاوق
راظتنا مئاوق 3
 ةزيمملا تامدخلا دوك ةطقن معد
(DSCP)
(CoS) ةمدخلا ةئف
 ديدحتل يددرتلا قاطنلا ةرادإ
ةمدخلا ةيولوأ

 ةمدخلا ةدوج
(QoS)

IPv6 و IPv4 يلوكوتورب
6to4 نم يقفنلا لاصتالا
 ناونعلل يئاقلتلا نيوكتلا
ةلاحلا ميدع
 ىلع IPv6 ءالمعل DHCPv6 مداخ
LAN ةكبش
WAN لاصتال DHCPv6 ليمع
 يف مكحتلا لئاسر لوكوتورب
6 رادصإلا (ICMP) تنرتنإلا
 ربع يكيتاتسإ نكاس هيجوت
IPv6 لوكوتورب
 IPv6 ل يكيمانيدلا هيجوتلا
RIPng مادختساب
IPv6 فيضم معد
 IPv6 RADIUS لوكوتورب
(NTP) ةكبشلا تقو لوكوتورب

IPv6

 (VLAN) ةيرهاظ ةيلحم تاكبش
 5 ل 802.1Q رايعم ىلع ةمئاق
 (VLAN) ةيرهاظ ةيلحم تاكبش
ةطشن

2 ةقبطلا

نامألا

فصولا تافصاوملا

 ةرادإلا ىلإ لوصولا يف مكحتلا ةمئاق ،معن
(ACL) يف مكحتلا ةمئاق ىلإ ةفاضإلاب 
MAC ىلإ لوصولا

 يف مكحتلا
لوصولا



فصولا تافصاوملا

HTTPS، username/password ديقعت ةنمآ ةرادإ

 نع ربعملا مزحلا صحفب صاخلا ةيامحلا رادج
 ،لاعشإلاو ذفانملا هيجوت ةداعإو (SPI) ةلاحلا
 ةمئاقلا DMZ ةزيمو ،(DoS) ةمدخلا ضفر عنمو
 جماربلا ىلع
:(DoS) ةمدخلا ضفر تامجه عنم مت

دوولف نيس •
ةفصاعلا ىدص •
ICMP ناضيف •
UDP Flood •
TCP نافوط •

 ،Active-X ،طابترالا فيرعت تافلم ،Java رظح
HTTP ليكو

ةيامحلا رادج

 بيولا عقاوم بجحو ةراضلا ةيفصتلا لماوع
ةراضلا

 ةيفصت لماع
بيولا

ةيساسألا ةملكلا رظح وأ تباثلا URL رظح ىوتحملا حشرم

معن
 

 يف مكحتلا
قيبطتلا

MAC نيوانعب IP نيوانع طبر
 ردصم يقاو
 لوكوتورب
تنرتنإلا

VPN

ىصقأ دحك قافنأ 50 ; معن IPsec 

معن  ىلإ ليمع نم
عقوم

معن
 ليمع
TeleWorker 
VPN

قافنألل ىصقألا دحلا 25 ; معن PPTP مداخ

قافنألل ىصقألا دحلا 25 ; معن L2TP مداخ



فصولا تافصاوملا

ىصقأ دحك قافنأ 50 ; معن SSL VPN

ةيناثلا يف تباغيم 50
 ةجلاعم ةعس
 VPN ةكبش
(IPsec)

نيوكتلا

فصولا تافصاوملا

 ىلع ةمئاق ةطيسب ةئيهت
(HTTPS و HTTP) ضرعتسملا

 ىلع ةمئاق ةدعاسم ةادأ
بيولا

SSH مادختساب رماوألا رطس (CLI) رماوألا رطس ةهجاو

 ةرادإ لوكوتوربو بيولا حفصتم
 رادصإلا (SNMP) طيسبلا تاكبشلا
 Universal Plug and Play و Bonjour و 3
(UPnP)

ةرادإلا تالوكوتورب

معن دعب نع ةرادإلا

 تاهيبنت ،دعب نع syslog ،يلحم
ينورتكلإلا ديربلا ثادحألا ليجست

 ،لاصتالا رابتخإ ،ليجستلا
traceroute، نع ثحبلا DNS، ةخسنو 
ذفنملل ةقباطم

ةكبشلا تاصيخشت

 ربع ةتباثلا جماربلا ةيقرت نكمي
 نيوكتلا فلمو بيولا ضرعتسم
ردصملاو دروتسملا

 جماربلا ةيقرت
بيولل ةتباثلا

DHCP ليمع
 نيوكت لوكوتورب
 ةفاضتسالا
(DHCP) ةيكيمانيدلا

معن PV6 فيضم

معن HTTP هيجوت ةداعإ

 Daylight Savings و NTP لاخدإ معدي
Manual ماظنلا تقو



فصولا تافصاوملا

 (GUI) ةيموسرلا مدختسملا ةهجاو معد
ةيزيلجنإلا ةغلل تاغللا

يئيب

فصولا تافصاوملا

ريبمأ 2.5 تلوف 12 ةقاطلا

FCC و CE و IC و Wi-Fi تاداهش

 104 ىلإ 32 نم) ةيوئم ةجرد 40 ىلإ 0 نم
(تياهنرهف تاجرد ليغشتلا ةرارح ةجرد

 ىلإ 4- نم) ةيوئم ةجرد 70 ىلإ 20- نم
(تياهنرهف ةجرد 158

 ءانثأ ةرارحلا ةجرد
نيزختلا

فثاكت نود ٪85 ىلإ ٪10 نم  ءانثأ ةبوطرلا
ليغشتلا

 

...ةلاقملا هذهب قلعتي ويديف عطقم دهاش

Cisco نم ىرخألا (ةينقتلا تاثداحملا) Tech Talks ضرعل انه رقنا

https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


