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 RV34x ةلسلسلا نم هجوم ىلع تاداهشلا ةرادإ
فدهلا
 
حمسي اذهو .ىمسملا ةداهشلا عوضوم بسح ماع حاتفم ةيكلم ةيمقرلا ةداهشلا دمتعت
يذلا صاخلا حاتفملا اهمدقي يتلا تاديكأتلا وأ تاعيقوتلا ىلع دامتعالاب ةلوعملا فارطألل
مت ةداهش يهو ،ايتاذ ةعقوم ةداهش ءاشنإ هجوملل نكمي .دمتعملا ماعلا حاتفملا عم قفاوتي
(CA) ةقدصملا عجارملا ىلإ تابلط لاسرإ هنكمي امك .ةكبشلا لوؤسم ةطساوب اهؤاشنإ
نم ةيعرش تاداهش ىلع لوصحلا مهملا نم .ةيمقر ةيوه ةداهش ىلع لوصحلل بلط ميدقتل
.ريغلا تاقيبطت
 
.ةقداصملل قدصملا عجرملا مادختسإ متي .قدصم عجرم نم ةداهش ىلع لوصحلا نع ثدحتنل
نأ تابثإل ةيمسر ةقيرط اهنإ .ةيجراخلا تاهجلا عقاوم نم ددع يأ نم تاداهشلا ءارش متي
ةعورشم ةكرش كنأ نم ققحتي هب اقوثوم اردصم اساسأ قدصملا عجرملا دعيو .نمآ كعقوم
متي .ةفلكت لقأب ةداهش ىلع لوصحلا كنكمي ،كتاجايتحإ ىلع ءانب .كب قوثولا نكميو
رادصإ متيس ،كتامولعم نم ققحتلا متي نأ درجمبو ،قدصملا عجرملا لبق نم كبحس
لاقتنالا كلذ دعب كنكمي .رتويبمكلا ىلع فلمك ةداهشلا هذه ليزنت نكمي .كل ةداهشلا
.كانه هليمحتو (VPN مداخ وأ) هجوملا ىلإ
 
هريدصتو RV34x ةلسلسلا نم هجوم ءاشنإ ةيفيك حيضوت وه ةلاقملا هذه نم فدهلا
.هتداهشو هداريتساو
  
جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series | 1.0.03.20
  

هجوملا ىلع تاداهشلا ةرادإ
 
ةداهش/CSR ءاشنإ
  
1 ةوطخلا
 
< ةرادإ رتخاو هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق
.صيخرت
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2 ةوطخلا
 
.ةداهشلا/CSR ءاشنإ ةحفص ىلإ كراضحإ متيس .ةداهشلا/CSR ءاشنإ قوف رقنا
 

 
3 ةوطخلا
 
:يلي امب تاعبرملا ألما
 

بسانملا ةداهشلا عون رتخأ
نم ةعقوملا (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ةداهش يه هذه — يتاذ عيقوت ةداهش
قارتخأ مت اذإ اهؤاغلإ نكمي ال ثيح ،ةقث لقأ ةداهشلا هذه نوكت .اهئشنم لبق
.مجاهملا لبق نم ام ةقيرطب صاخلا حاتفملا
ىلإ اهلاسرإ متي (PKI) ماعلا حاتفملل ةيساسأ ةينب يه هذه — دمتعم عيقوت بلط
عيقوتلا نم انامأ رثكأ هنإ .ةيمقرلا ةيوهلا ةداهشل بلط ميدقتل قدصملا عجرملا
.ارس صاخلا حاتفملاب ظافتحالا متي هنأل ارظن يتاذلا

لقحلا اذه نوكي نأ نكمي ال .بلطلا فيرعتل ةداهشلا مسا لقح يف كتداهشل امسا لخدأ
.ةصاخ فورحو تافاسم ىلع يوتحي الو اغراف
:يه تارايخلا .رايتخإ رز رقنا ،ليدبلا عوضوملا مسا ةقطنم تحت (يرايتخإ)

(IP) تنرتنإلا لوكوتورب ناونع لخدأ — IP ناونع
FQDN — لماكلاب لهؤم لاجم مسا لخدأ (FQDN)
ينورتكلإ ديرب ناونع لخدأ — ينورتكلإلا ديربلا

.FQDN لخدأ ،عوضوملل ليدبلا مسالا لقح يف
مسال ةلدسنملا ةمئاقلا نم ينوناق لكشب كتسسؤم ليجست هيف مت دلب مسا رتخأ
.دلبلا
يف كتمظنم عقت ثيح ةقطنملا وأ ةقطنملا وأ ةعطاقملا وأ ةلودلا راصتخإ وأ مسا لخدأ
.(ST) ةيالولا مسا لقح
 لقح يف ةدوجوملا وأ اهيف كتسسؤم ليجست مت يتلا ةنيدملا وأ ةيلحملل امسا لخدأ
.ةقطنملا مسا
ليجستلاب موقت تنك اذإ .ينوناق لكشب كتكرش ليجست هاضتقمب متي امسا لخدأ
رذعتي .ةسسؤملا مسا لقح يف ةداهشلا بلاط مسا لخدأف ،ديحو كلام وأ ةريغص ةكرشك
.ةصاخلا فرحألا مادختسإ
.ةسسؤملا لخاد بعشلا نيب زييمتلل ةيميظنتلا ةدحولا مسا لقح يف امسا لخدأ
لماكلاب لهؤملا لاجملا مسا وه مسالا اذه نوكي نأ بجي .عئاشلا مسالا لقح يف امسا لخدأ
.هلجأ نم ةداهشلا مدختست يذلا بيولا عقومل
.ةداهشلا ءاشنإ ديري يذلا صخشلل ينورتكلإلا ديربلا ناونع لخدأ
،1024 ،512 يه تارايخلا .حاتفم لوط رتخأ ،حيتافملا ريفشت لوط ةلدسنملا ةمئاقلا نم
.ةداهشلا نيمأت داز ،حاتفملا لوط داز املك .2048 و
وه يضارتفالا .ةحلاص ةداهشلا اهيف نوكت يتلا مايألا ددع ةحلاصلا ةدملا لقح يف لخدأ
360.
.دلي ةقطقط
 



.تاداهشلا لودج يف نآلا اهؤاشنإ مت يتلا ةداهشلا رهظت نأ بجي :ةظحالم
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.RV345P هجوملا ىلع حاجنب ةداهش ءاشنإ نآلا كيلع بجي
  
ةداهش ريدصت
  
1 ةوطخلا
 
ةنوقيأ رقناو هريدصت ديرت يذلا صيخرتلاب ةصاخلا رايتخالا ةناخ ددح ،صيخرتلا لودج يف
.ريدصتلا
 

 
2 ةوطخلا
 

:يه تارايخلا .ةداهشلا ريدصتل قيسنت ىلع رقنا
PKCS #12 — ماعلا حاتفملا ريفشت ريياعم (PKCS) #12 يف يتأت ةردصم ةداهش يه
رداص وه امك هتيامحل فلملا ريفشتل ةبولطم رورملا ةملك نوكت فوس .p12. دادتما
.فوذحمو دروتسمو
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PEM — ةيصوصخلل نسحملا ديربلا مادختسإ متي ام ابلاغ (PEM) بيولا مداوخل
صوصن ررحم مادختساب ةءارقلل ةلباق تانايب ىلإ ةلوهسب ةمجرتلا ىلع اهتردقل
.Notepad لثم طيسب

.ريدصت طقف رقنا ،PEM ترتخأ اذإ
.رورملا ةملك لاخدإ لقح يف هريدصت متيس يذلا فلملا نيمأتل رورم ةملك لخدأ
.رورملا ةملك ديكأت لقح يف رورملا ةملك لاخدإ دعأ
.ايلاح حاتملا ديحولا رايخلا وهو رتويبمك زاهج رايتخإ مت ،ةهجولا ديدحت ةقطنم يف
.ردصي ةقطقط
 

 
3 ةوطخلا
 
يف فلم ليزنت ءدب متيس .ليزنتلا رز لفسأ ليزنتلا حاجن ىلإ ريشت ةلاسر رهظتس
.OK قوف رقناو .ضرعتسملا
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.RV34x ةلسلسلا نم هجوم ىلع حاجنب ةداهش ريدصت نآلا كيلع بجي
  
ةداهش داريتسإ
  
1 ةوطخلا
 
....ةداهشلا داريتسإ ىلع رقنا
 

 
2 ةوطخلا
 

:يه تارايخلا .ةلدسنملا ةمئاقلا نم اهداريتسإ ديرت يتلا ةداهشلا عون رتخأ
.هجوملا ىلع اهؤاشنإ مت ةداهش — ةيلحم ةداهش
تامولعملا ةحص دكؤت اهب قوثوم ةيجراخ ةهج لبق نم ةدمتعم ةداهش — CA ةداهش
.ةداهشلا يف ةدراولا
PKCS #12 ماعلا حاتفملا ريفشت تافصاوم — زمرملا فلملا (PKCS) #12 يه
.مداخلا ةداهش نيزختل قيسنت

.ةداهشلا مسا لقح يف ةداهشلل امسا لخدأ
،الإو .رورملا ةملك داريتسإ لقح يف فلملل رورم ةملك لاخدإب مق ،PKCS #12 رايتخإ مت اذإ
.3 ةوطخلا ىلإ لقتنا
:يه تارايخلا .ةداهشلا داريتسال ردصم ىلع رقنا

رتويبمكلا نم داريتسإ
USB نم داريتسإ

.USB نم داريتسالا رايخ فذح متيسف ،USB صارقأ كرحم هجوملا فشتكي مل اذإ
."ثيدحت" قوف رقنا ،USB ىلع هجوملا فرعتي ملو USB نم داريتسإ ترتخأ اذإ
.بسانملا فلملا رتخاو فلم رايتخإ رزلا قوف رقنا
.ليمحت قوف رقنا
 



ءلم متيس .ةيسيئرلا ةداهشلا ةحفص ىلإ ايئاقلت كلقن متي فوس ،حجنت نأ درجمب
.ارخؤم اهداريتسإ مت يتلا ةداهشلاب "تاداهشلا لودج"
 

.كيدل RV34x ةلسلسلا نم هجوم ىلع حاجنب ةداهش داريتسإ نآلا كيلع بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


