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ءاطخألا فاشكتسال تامولعملا عيمجت
Cisco ءاطخأ ىلع اهحالصإو ةيساسألا
AnyConnect Secure Mobility Client 
فدهلا
 
فاشكتسأ ءارجإ لبق اهعيمجت بجي يتلا تامولعملا حيضوت وه دنتسملا اذه نم فدهلا
تاوطخلاو ةعئاشلا تيبثتلا ءاطخأ ضعبب قلعتي اميف اهحالصإو ةيساسألا ءاطخألا
.اهعيمجت ةيفيكب ةقلعتملا
 
فاشكتسأ مزلي دقو ءاطخأ ثدحت دق ،Cisco AnyConnect Secure Mobility Client تيبثت دنع
.حجان دادعإ لجأ نم اهحالصإو ءاطخألا
 

تيبثتلا ءاطخأ يف اهحالصإو ةيساسألا ءاطخألا فاشكتسأ لوح ديزملا ةفرعمل
انه رقنا ،ةعئاشلا
 ،RV340 ةلسلسلا تاهجوم ىلع AnyConnect صيخرت لوح ةيفاضإ تامولعم ىلع لوصحلل
ةلاقملا هذه عجار
يف تاداشرإلا مسق ىرتل رقنا ،AnyConnect مادختسال تاداشرإ نع ثحبت تنك اذإ
رادصإلا تاظحالم
 

. 
 
جماربلا رادصإ
 

(رادصإلا تاظحالم) 4.4
 

تاليزنت ةحفص ىلإ لاقتنالل انه رقنا ،رادصإ ثدحأ مادختسإ نم امئاد دكأت :ةظحالم
AnyConnect.
  
اهحالصإو ةيساسألا ءاطخألا فاشكتسال تامولعملا عمج
 
ةيئاصحإلا ليصافتلا ضرع
 
AnyConnect لمع ةسلجل ةيئاصحإ تامولعم ضرع يئاهنلا مدختسملا وأ لوؤسملل نكمي
:ةيلاتلا تاوطخلا عبتا .ةيلاحلا
 
،Linux يف .VPN ةكبش جرد < تايئاصحإ<ةمدقتم ةذفان ىلإ لقتنا ،Windows ىلع .1 ةوطخلا
.ةيموسرلا مدختسملا ةهجاو يف ليصافتلا رز رقنا
 
رتويبمك زاهج ىلع اهليمحت متي يتلا مزحلا بسح ةيلاتلا تارايخلا نم رتخأ .2 ةوطخلا
.ليمعلا
 

حيحصتلاو ليلحتلل يصن فلم ىلإ لاصتالا تايئاصحإ ظفحي —تايئاصحإلا ريدصت
.قحاللا
يف روفلا ىلع AnyConnect أدبي .رفص ىلإ لاصتالا تامولعم طبض ةداعإ —طبض ةداعإ
.ةديدج تانايب عيمجت
(DART) ريراقتلاو تاصيخشتلل AnyConnect ةادأ جلاعم ليغشت أدبي —تاصيخشتلا
لاصتا ليلحتل صيخشتلا تامولعمو ةددحملا لجسلا تافلم عيمجتب موقي يذلا
.هئاطخأ حيحصتو ليمعلا
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(DART) ريراقتلا دادعإو صيخشتلا ةادأ ليغشت
 
DART ةادأ يه AnyConnect عمجل اهمادختسإ كنكمي يتلا ريراقتلا دادعإو صيخشتلل
DART موقي .اهحالصإو AnyConnect ليصوتو تيبثت ءاطخأ فاشكتساب ةصاخلا تانايبلا
ةينقتلا ةدعاسملا زكرم ليلحتل ةيصيخشتلا تامولعملاو ةلاحلاو تالجسلا عيمجتب
(TAC) نم Cisco.
 
DART بلطتي ال .AnyConnect ليغشتب موقي يذلا زاهجلا ىلع DART جلاعم ليغشت متي
نودب هسفن لالخ نم وأ ،AnyConnect نم DART ليغشت كنكمي .لوؤسملا تازايتما
AnyConnect.
 
:ةموعدم ةيلاتلا ليغشتلا ةمظنأ
 

زودنيو
سكإ سإ وأ كام
سكنيل
 

.DART قالطإ .1 ةوطخلا
 

.Cisco AnyConnect Secure Mobility Client ليغشتب مق ،Windows رتويبمكل
وأ Cisco DART < تنرتنإلا < تاقيبطت رتخأ ،Linux رتويبمكل
/opt/cisco/anyconnect/dart/dartui.
.Cisco > Cisco DART < تاقيبطت رتخأ ،Mac رتويبمكل
 

.ليصافت قوف رقنا مث تايئاصحإ بيوبتلا ةمالع قوف رقنا .2 ةوطخلا
 
.قلخ ةمزح صصخم وأ ريصقت ترتخأ .3 ةوطخلا
 

تافلم لثم ،ةيصيخشتلا تامولعملاو ةيجذومنلا لجسلا تافلم نمضتي — يضارتفا
مل امو DART هب ماق امل اصخلمو ،رتويبمكلا لوح ةماعلا تامولعملاو ،AnyConnect لجس
بتكملا حطس ىلإ هظفح متيو ،DARTBundle.zip وه ةمزحلل يضارتفالا مسالا .هلعفي
.يلحملا
 

يتلا تافلملا صيصخت كنكمي ال .Mac OS X ليغشتلا ماظنل ديحولا رايخلا وه اذه :ةظحالم
.ةمزحلا يف اهنيمضت متيس
 

وأ) ةمزحلا يف اهنيمضت ديرت يتلا تافلملا ديدحت رايخلا اذه كل حيتي — صصخم
.بتكملا حطس ريغ فلملل فلتخم نيزخت ناكم ديدحتو (ةيضارتفالا تافلملا
 

ةيضارتفالا ةمئاقلا عيمجتل اليوط اتقو قرغتسي DART نأ ادب اذإ (يرايتخإ) .4 ةوطخلا
.لقأ تافلم ديدحتل صصخم رتخاو ،DART ليغشت ةداعإب مق مث ،رمألا ءاغلإ رقنا ،تافلملل
 
،صصخم ترتخأ اذإ .ةمزحلا ءاشنإ يف DART أدبي ،يضارتفالا ترتخأ اذإ (يرايتخإ) .5 ةوطخلا
تامولعمو تاليضفتلا تافلمو تالجسلا ديدحتل جلاعملا تابلاطم ةعباتم يف رمتسا
.ىرخأ تاصيصخت يأو صيخشتلا
  
رتويبمكلا ماظن تامولعم ىلع لوصحلا
 
.Windows msinfo32 /nfo c:\msinfo.nfo عونل ةبسنلاب
  
SystemInfo فلم غيرفت ىلع لوصحلا
 
.sysinfo رماوأ هجوم يف c:\sysinfo.txt عون Windows ل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


