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(VPN) ةيرهاظلا ةصاخلا IPsec ةكبش نيوكت
وأ RV132W هجوم ىلع عقوم ىلإ عقوم نم
RV134W 
فدهلا
 
ىلإ ادانتسا عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا تاكبشلا ذيفنت متي
ةعومجم يه IPsec ةسايس .VPN تاكبش تاططخمل اهنييعت متي يتلا IPsec تاسايس
نامألا تالوكوتورب لثم ،عقوملا ىلإ عقوملا نم VPN صئاصخ ددحت يتلا تاملعملا نم
.IPsec قفن يف تانايبلا رورم ةكرح نيمأتل اهمادختسإ متيس يتلا نامألا تايمزراوخو
 
عقوم ىلإ عقوم نم IPsec لوكوتوربل VPN ةكبش RV134W و RV132W تاهجوملا معدت
،ةيساسألا VPN تادادعإ نيوكت دعب .ةرابع ىلإ ةرابع نم يداحأ VPN قفن ءاشنإل
زاهجلا نيوكت كنكمي ،لاثملا ليبس ىلع .VPN معدي رخآ هجومب نامأب لاصتالا كنكمي
يف عقوم ىلإ عقوم نم VPN تاكبش قافنأ طبري هجومب لاصتالل يعرف عقوم يف
.ةكرشلا ةكبش ىلإ نمآ لوصو عرفلا عقومل حبصي ىتح ،ةكرشلا عقوم
 
نم IPsec لاصتال يساسأ دادعإ ةيلمع VPN لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.RV134W وأ RV132W ديدخت جاحسم ىلع عقوم ىلإ عقوم
  
قيبطتلل ةلباقلا ةزهجألا
 

RV132W زارطلا
RV134W زارطلا
  

جماربلا رادصإ
 

1.0.0.17 — RV132W
1.0.0.21 — RV134W
  

هجوم ىلع IPSec عقوم ىلإ عقوم نم VPN ةكبش نيوكت
 
ىلإ عقوم < VPN رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
 .يساسألا VPN دادعإ < IPSec VPN عقوم
 



 
مسالا يوتحي نأ نكمي .VPN قفنل امسا لخدأ ،ديدجلا لاصتالا مسا لقح يف .2 ةوطخلا
.طقف تالصاوو ماقرأو فرحأ ىلع
 
 .Branch1 وه مسالا ،لاثملا اذه يف :ةظحالم
 

 
ةكرتشملا رورملا ةملك وأ حاتفملا لخدأ ،اقبسم كرتشم حاتفم لقح يف .3 ةوطخلا
49 و 8 نيب رورملا ةملك نوكت نأ بجي .نيهجوملا نيب اهلدابت متيس يتلاو ،اقبسم
.افرح



●

●

 .Cisco1234$ وه اقبسم كرتشملا حاتفملا نوكي ،لاثملا اذه يف :ةظحالم
 

 
:يه تارايخلا .لوكوتوربلا مسا رتخأ ،ام لوكوتورب ةلدسنملا ةمئاقلا يف .4 ةوطخلا
 

ESP — نيمضتلا نامألا ةلومح لوكوتورب رفوي (ESP) ةيرسو ةهازنو ةيلصأ ةيامح
.مزحلل
AH — ةقداصملا سأر لوكوتورب قداصي (AH) نمضيو تانايبلا تاططخم لصأ ىلع
.تانايبلا ةمالس
 

 .ESP رايتخإ متي ،لاثملا اذه يف :ةظحالم
 



●

●

 
:يه تارايخلا .ةلدسنملا ةمئاقلا نم "ةديعبلا ةياهنلا ةطقن" رتخأ .5 ةوطخلا
 

ناونع مادختساب زاهجلا هب لصتيس يذلا هجوملا ديدحتب رايخلا اذه موقيس — IP ناونع
IP هب صاخلا.
FQDN —لماكلاب لهؤملا لاجملا مسا موقيس (FQDN) هب لصتيس يذلا هجوملا ديدحتب
.هب صاخلا لاجملا مساب كب صاخلا زاهجلا
 

 .IP ناونع رايتخإ متي ،لاثملا اذه يف :ةظحالم
 



 
 ناونع (تنرتنإ) WAN ديعبلا يف FQDN وأ ناونع (تنرتنإ) WAN ديعبلا تلخد .6 ةوطخلا
.لاجم
 
 .10.11.12.13 وه (تنرتنإلا) ةديعبلا WAN ةكبشل IP ناونع ،لاثملا اذه يف :ةظحالم
 



 
متي .حيحص لاجم ناونع (تنرتنإ) wan يلحملا يف ناونع ردصملا نأ تققد .7 ةوطخلا
.ايئاقلت اذه ءاشنإ
 
 .192.168.100.121 وه (تنرتنإلا) ةيلحملا WAN ةكبشل IP ناونع ،لاثملا اذه يف :ةظحالم
 



 
 لقح يف ةديعبلا ةياهنلا ةطقنل (LAN) ةصاخلا ةكبشلل IP ناونع لخدأ .8 ةوطخلا
يف ةيلخادلا ةكبشلل IP ناونع وه اذه .ةديعبلا (LAN) ةيلحملا ةكبشلل IP ناونع
.ديعبلا عقوملا
 
وه (ةيلحملا ةكبشلا) ةديعبلا LAN ةكبشل IP ناونع ،لاثملا اذه يف :ةظحالم
10.10.100.162. 
 



 
ةطقنل ةصاخلا ةكبشلل ةيعرفلا (LAN) ةيلحملا ةكبشلا عانق نم ققحت .9 ةوطخلا
ةديعبلا (LAN) ةيلحملا ةكبشلل ةيعرفلا ةكبشلا عانق لقح يف ةديعبلا ةياهنلا
.ايئاقلت اذه ءاشنإ متي .(تنرتنإلا)
 
ةكبشلا) ةديعبلا LAN ةكبشل ةيعرفلا ةكبشلا عانق نوكي ،لاثملا اذه يف :ةظحالم
 .255.0.0.0 وه (ةيلحملا
 



 
ةكبشلا يف ةيلحملا ةكبشلا نم ناونع (LAN) ةصاخلا ةكبشلا تلخد .10 ةوطخلا
.زاهجلا ىلع ةيلخادلا ةكبشلل IP ناونع وه اذه .لاجم ناونع (ةيلحم ةكبش) ةيلحملا
 
وه (ةيلحملا ةكبشلا) ةيلحملا LAN ةكبشل IP ناونع ،لاثملا اذه يف :ةظحالم
192.168.100.128. 
 



 
لقح يف ةيلحملا ةياهنلا نم subnet mask (LAN) ةصاخلا ةكبشلا تققد .11 ةوطخلا
.ايئاقلت اذه ءاشنإ متي .(ةيلحملا ةكبشلا) ةيلحملا ةيعرفلا ةكبشلا عانق
 
ةكبشلل (ةيلحملا ةكبشلا) ةيعرفلا ةكبشلا عانق نوكي ،لاثملا اذه يف :ةظحالم
 .255.255.255.0 وه (LAN) ةيلحملا
 



 
ىلع ةديعبلا LAN ةكبشو ةديعبلا WAN ةكبشل IP نيوانع نوكت نأ نكمي ال :ةظحالم
LAN ةكبشل IP ناونع ببستي ،لاثملا ليبس ىلع .اهسفن ةيعرفلا ةكبشلا
ثودح يف 192.168.1.115 نم ةيلحملا LAN ةكبشل IP ناونعو 192.168.1.100 نم ةديعبلا
ينامثلا ماظنلا نوكي نأ بجي .VPN ةكبش ربع تانايبلا رورم ةكرح هيجوت دنع ضراعت
ليبس ىلع .ةفلتخم ةيعرف تاكبش ىلع IP نيوانع نوكت ىتح افلتخم ثلاثلا
ةيلحملا LAN ةكبشل IP ناونعو 192.168.1.199 ةديعبلا LAN ةكبشل IP ناونع ،لاثملا
.لوبقم 192.168.2.100
 
.ظفح ةقطقط .12 ةوطخلا
 
عقوم ىلإ عقوم نم IPsec نم VPN ةكبش نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.RV134W وأ RV132W هجوملا ىلع حاجنب
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


