
 ءاطخألا فاشكتسال ةيساسألا ةيلمعلا
 Cisco AnyConnect Secure Mobility يف اهحالصإو

Client

فدهلا

 ضعب يف اهحالصإو ءاطخألا فاشكتسال ةيساسألا تاوطخلا ضرع وه دنتسملا اذه نم فدهلا
 Cisco AnyConnect تيبثت دنع .Cisco AnyConnect Secure Mobility Client يف ةعئاشلا ءاطخألا

Secure Mobility Client، حجان دادعإ لجأ نم اهحالصإو ءاطخألا فاشكتسأ مزلي دقو ءاطخأ ثدحت دق.

 فلتختو ةلماش ةمئاق تسيل دنتسملا اذه يف اهتشقانم تمت يتلا ءاطخألا نأ ظحال
.مدختسملا زاهجلا نيوكت فالتخاب

 عجار ،RV340 ةلسلسلا تاهجوم ىلع AnyConnect صيخرت لوح ةيفاضإ تامولعم ىلع لوصحلل
.RV340 ةلسلسلا تاهجومل AnyConnect صيخرت ةلاقملا

جماربلا رادصإ

AnyConnect v4.x (ليزنتلل طابترإ) •

 Cisco يف اهحالصإو ءاطخألا فاشكتسال ةيساسألا ةيلمعلا
AnyConnect Secure Mobility Client

 الوأ ةماهلا تامولعملا ضعب عمجب ىصوي ،اهحالصإو ءاطخألا فاشكتسأ ةلواحم لبق :ةظحالم
 ةفرعمل .اهحالصإو ءاطخألا فاشكتسأ ةيلمع ءانثأ اهيلإ ةجاح كانه نوكت دق يذلا ماظنلا لوح

 .انه رقنا ،كلذ ةيفيك

 ئياهملا ىلع فرعتلا يف "ةكبشلا ىلإ لوصولا ريدم" لشف :ةلكشملا .1
.يكلسلا

 كيدل نوكي دقف ،كلذ حجني مل اذإ .هجمد ةداعإو ةكبشلا لبك ليصوت ءاغلإ لواح :لحلا
 طابترالا ةلاح ديدحت نم "ةكبشلا ىلإ لوصولا ةرادإ" نكمتت ال امبر .طابترالا يف ةلكشم

 ةكبشلا ةهجاو ةقاطب ليغشت جمانربل لاصتالا صئاصخ نم ققحت .لوحملل ةحيحصلا
(NIC). ديق دادعإلا نوكي امدنع .مدقتملا ةحول يف "طبارلا راظتنا" رايخ كيدل نوكي دق 
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 لامتكا ةيكلسلا (NIC) ةكبشلا ةهجاو ةقاطب ليغشت جمانرب ةئيهت زمر رظتني ،ليغشتلا
.طابترإ كانه ناك اذإ ام ددحي مث يئاقلتلا ضوافتلا

 ةقداصملاب موقي هنإف ،لاصتا ءاشنإ AnyConnect ةلواحم دنع :ةلكشملا .2
 كلذ دعب نكلو(SSL) ةنمآلا ليصوتلا ذخأم ةقبط لمع ةسلج ءاشنإو حاجنب

 راسم مدختسي ناك اذإ vpnDownload ليمحت زاهج يف AnyConnect ليمع لطعتي
.NOD32 تاسوريفلا ةحفاكم جمانرب وأ (LSP) ةيمستلا لوحم

 ESET نم 0 .3 رادصإلا ىلإ ةيقرتلاو 7 .2 رادصإلا يف تنرتنإلا ةبقارم نوكم ةلازإب مق :لحلا
NOD32 AV.

 ليمعلا ليغشت ماظن نإف ،AT&T لصتم مدختست تنك اذإ :ةلكشملا .3
.ريغص غيرفت فلم ءاشنإ يف ببستي امم ،ءاقرز ةشاش انايحأ ربتخي

.7.6.2 ةيمومعلا AT&T ةكبشل ليمع ثدحأ ىلإ ةيقرتلا :لحلا

 لوكوتورب لاصتا ءاشنإ رذعتي ،McAfee 5 ةيامح رادج مادختسإ دنع :ةلكشملا .4
.DataAgram Transport Layer Security (DTLS)(UDP) مدختسملا تانايب ططخم

 < ةمدقتملا ماهملا رتخأ ،McAfee Firewall ةيامحلا رادجل ةيزكرملا مكحتلا ةدحو يف :لحلا
 ايئاقلت ةدراولا ءازجألا رظح رايتخالا ةناخ ديدحت ءاغلإب مقو ليجستلاو ةمدقتملا تارايخلا

.McAfee ةيامح رادج يف

.دامتعا تانايب دوجو مدعل ليصوتلا لشفي :ةلكشملا .5

 ةزهجأ ىلع ةدوجوملا ةلومحلل ةيؤر ةيأ ىلع ةيجراخ ةهج لبق نم ليمحتلا نزاوم يوتحي ال :لحلا
 يفكي امب ةيكذ ASA يف ليمحتلا ةنزاوم ةفيظو نأل .(ASA) ةلدعملا نامألا ةزهجأ ةزهجأ

 الدب يلخادلا ASA لمح ةنزاوم مادختساب ىصوي ،ةزهجألا ربع واستم لكشب VPN لمح عيزوتل
.كلذ نم

:اهجاتنإو ةيلاتلا أطخلا ةلاسر ليزنت يف AnyConnect ليمع لشف :ةلكشم .6

.DLL لكاشم عيمج لحل 1.2.1.38 رادصإلا ىلإ حيحصتلا ثيدحت ليمحتب مق :لحلا



 ثادحأ تالجس نإف ،Bonjour ةعابط تامدخ مدختست تنك اذإ :ةلكشملا .7
AnyConnect هيجوت ةداعإ لودج ديدحت يف لشف ىلإ ريشت IP.

 .رماوألا هجوم يف "Net stop "Bonjour Service ةعابطب Bonjour ةعابطلا ةمدخ ليطعتب مق :لحلا
 ،ةلكشملا هذه لحل .Apple لبق نم DNSResponder (1.0.5.11) نم ديدج رادصإ رادصإ رادصإ مت

 ىلع Apple عقوم نم لصفنم ليزنتك رفوتيو iTunes عم Bonjour نم ديدج رادصإ عيمجت متي
.بيولا

 اذه ىلع لعفلاب تبثم ةكبشلا قفن وأ TN رادصإ نأ ىلإ أطخ ريشي :ةلكشم .8
.AnyConnect ليمع عم قفاوتم ريغو ماظنلا

.ةجوزللاب صاخلا OpenVPN ليمع تيبثت ةلازإب مق :لحلا

 ،ليمعلا ىلع ةدوجوم (LSP) ةيمستلا لوحم راسم ةدحو تناك اذإ :ةلكشملا .9
.Winsock جولاتك يف ضراعت ثدحي دقف

.LSP ةيطمنلا ةدحولا تيبثت ةلازإب مق :لحلا

 لشفت دقف ،(DSL) يمقرلا كرتشملا طخ هجومب لصتت تنك اذإ :ةلكشملا .10
.حاجنب اهيلع ضوافتلا مت اذإ ىتح DTLS رورم ةكرح

 ةسلج رارقتسإب دادعإلا اذه حمسي .عنصملا تادادعإ مادختساب Linksys هجومب لاصتالا :لحلا
DTLS عاجرإ رورم ةكرحب حامسلل ةدعاق ةفاضإب مق .لاصتالا تارابتخإ ةعطاقم مدعو DTLS.

 ةزهجألا ةكبش ةمدخ ةزهجأ ضعب ىلع AnyConnect مادختسإ دنع :ةلكشملا .11
.ءادألا يف لكاشم تثدح ،ةيرهاظلا

 قيبطتلا دجوي .يرهاظلا AnyConnect لوحم لخاد IM ةزهجأ عيمجل طبرلا ديدحت ءاغلإب مق :لحلا
dgent.exe يف C:\Windows\System\dgagent. تايلمعلا ةمئاق يف رهظت ال اهنأ نم مغرلا ىلعو، 

 ،ةيلمعلا هذه ءاهنإ دنع .TCPview (sysinals) مادختساب سباقم حتفب اهتيؤر كنكمي هنأ الإ
.AnyConnect ل ةيداعلا ةيلمعلا عجرت

 ةمدخب لاصتالا نكمي ال ،ةعباتملا ىلع رداق ريغ" ةلاسر ىقلتت :ةلكشم .12
VPN". ةمدخ VPN ل AnyConnect ليغشتلا ديق تسيل.

 "Windows ةرادإ تاودأ" ىلإ لاقتنالاب ةمدخلا عم ضراعتي رخآ قيبطت كانه ناك اذإ ام ددح :لحلا
 روهظ رارمتساو هليغشت ةلاح يف .Cisco AnyConnect VPN ليكو ليغشت مدع نم دكأت مث



 دعب .هتيبثت ةلازإ ىتح وأ لمعلا ةطحم ىلع رخآ VPN قيبطت ليطعت مزلي دق ،أطخلا ةلاسر
.ةوطخلا هذه راركتو ،ليغشتلا ةداعإب مق ،ءارجإلا اذه ذاختإ

 لشفي ،(هليطعت ةلاح يف ىتح) Kaspersky 6.0.3 تيبثت دنع :ةلكشملا .13
AnyConnect عم تالاصتالاب ASA ةلاح دعب ةرشابم CSTP = رهظت .لصتم 

:ةيلاتلا ةلاسرلا

.ةيفاضإ تاثيدحت ىلع لوصحلل مهتايدتنم ىلإ عجراو Kaspersky تيبثت ةلازإب مق :لحلا

 متيف ،(RRAS) دعب نع لوصولاو هيجوتلا ةمدخ مدختست تنك اذإ :ةلكشملا .14
 لاصتا ءاشنإ AnyConnect ةلواحم دنع ثادحألا لجس ىلإ يلاتلا ءاهنإلا أطخ عاجرإ

:فيضملا زاهجلاب

.RRAS ةمدخ ليطعت :لحلا

 ليغشت جمانربو ةيكلسال EVDO ةقاطب مدختست تنك اذإ :ةلكشملا .15
Venturi يلي امع غالبإلاب ثادحألا لجس موقي ،ليمعلا لاصتا عطق ثودح ءانثأ:

:لولحلا

 ام ديدحتو لاصتالا عطق ثدحل AnyConnect و System و Application ثادحأ تالجس نم ققحت
.تقولا سفن يف (NIC) ةكبشلا ةهجاو ةقاطب نييعت ةداعإ قيبطت مت اذإ

•

 6.7 رادصإ يف Rules Engine مادختسإ ليطعت .ثيدح Venturi ليغشت جمانرب نأ نم دكأت
.AT&T Communications Manager نم

•

.زاهجلل معدلا زكرمب لصتاف ،ىرخأ ءاطخأ تهجاو اذإ

 رقنا ،AnyConnect صيخرت تاثيدحت لوح عمتجملا شاقنو تامولعملا نم ديزم ىلع لوصحلل

https://community.cisco.com/t5/small-business-technical/cisco-rv340-series-and-cisco-anyconnect-secure-mobility-client/ta-p/3819075#.XIln9onWMxg.email


.انه

.انه رقنا ،AnyConnect صيخرت حنم لوح ةلوادتملا ةلئسألا ىلع لوصحلل

https://community.cisco.com/t5/small-business-technical/cisco-rv340-series-and-cisco-anyconnect-secure-mobility-client/ta-p/3819075#.XIln9onWMxg.email
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


