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ةلسلس هجوم ىلع بيولا ةيفصت نيوكت
RV34x 
فدهلا
 
لعفلاب ةنمؤم ةكبش نيسحت اهنكمي كب صاخلا هجوملا ىلع ةزيم يه بيولا ةيفصت
ىلع ةدوجوملا ةمالعلل اقفو بيولا عقاوم ةبقارم لالخ نم لمعلا ناكم يف ةيجاتنإلا زيزعتو
لالخ نمو رظحلا ةمئاق ىلإ تالاجم ءامسأ وأ ةيساسأ تاملك ةفاضإو "بيولا ةعمس سرهف"
.مداخلل IP ناونع
 
تنرتنإو ماعلا ةكبشلا نامأ ةشقانمل ةدوجوم تاداشرإ ةكرشلا وأ لوؤسملل نوكي دق
امدنع دعاوقلل ءانثتسإ ىلع روثعلا عم ةكبشلا ىلع اهذيفنت ديرت يتلا دعاوقلاو ءايشألا
مئاوقب اهمازلإو ةلودجم دعاوق ءاشنإ لوؤسملل نكمي .ةنيعم ةرادإب رمألا قلعتي
وأ مويلا نم نيعم تقو لالخ ةنيعم بيو عقاوم ىلإ لوصولا قح حنمت يتلا تاءانثتسالا
امنيب نيددحم نيمدختسم وأ نيعم مدختسمل بيولا عقاوم ةفاك ىلإ لوصولا قح حنمت
.لوصولا ةكبشلا ىلع نيمدختسملا يقاب ضفري
 
.RV34x ةلسلس تاهجوم ىلع بيولا ةيفصت نيوكت ةيفيك حيضوت ىلإ ةلاقملا هذه فدهت
  
جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
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بيولا ةيفصت نيوكت
  
1 ةوطخلا
 
يف مكحتلا < نيمأتلا رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق
.بيولا ةيفصت < قيبطتلا
 



2 ةوطخلا
 
.ويدارلا ليغشت رز ددح
 

 
3 ةوطخلا
 
.ةفاضإلا ةنوقيأ قوف رقنا
 

 
4 ةوطخلا
 
. enable رايتخالا ةناخو ،فصولاو ،جهنلا مسا لخدأ
 
كمالعإل مالعإ رهظيس ،كب صاخلا هجوملا ىلع ىوتحملا ةيفصت نيكمت مت اذإ :ةظحالم
 قوف رقنا .تقولا سفن يف تازيمملا نيكمت نكمي ال هنأبو ىوتحملا ةيفصت ليطعتب
.نيوكتلا ةعباتمل قيبطت
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5 ةوطخلا
 
.بيو ةعمس سرهف ىلإ ادانتسا ةيفصتلا نيكمتل "بيو ةعمس" رايتخالا ةناخ ددح
 

ىلإ ادانتسا URL ناونع وأ بيولا عقوم ةعمسل اقفو ىوتحملا ةيفصت متتس :ةظحالم
ديزملا ةءارقل .بيولا عقوم رظح متيسف ،40 نم لقأ ةجيتنلا تناك اذإ .بيولا ةعمس سرهف
.ليصافتلا نم ديزم ىلع لوصحلل انه رقنا ،بيولا ةعمس ةينقت لوح
  
6 ةوطخلا
 
نكمي .اهتيفصت متيس يتلا مزحلا ةهجو/ردصم ددح ،زاهجلا عون ةلدسنملا ةمئاقلا نم
:يه تارايخلا .ةرم لك يف طقف دحاو رايخ رايتخإ
 

.زاهج يأ ىلع جهنلا قيبطتل اذه رتخأ — يأ
.(IP نامأ تاريماك لثم) تاريماكلا ىلع ةسايسلا قيبطتل اذه رتخأ — اريماكلا
.رتويبمكلا ةزهجأ ىلع جهنلا قيبطتل اذه رتخأ — رتويبمكلا
Game_Console — باعلألا يف مكحتلا تادحو ىلع جهنلا قيبطتل اذه رتخأ.
Media_Player — طئاسولا تالغشم ىلع جهنلا قيبطتل اذه رتخأ.
.ةلومحملا ةزهجألا ىلع جهنلا قيبطتل اذه رتخأ — لاوجلا
VoIP — توصلا معدت يتلا تنرتنإلا لوكوتورب ةزهجأ ىلع ةسايسلا قيبطتل اذه رتخأ
.تنرتنإلا ربع
 

/content/en/us/products/security/web-security-appliance/web_rep_index.html
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7 ةوطخلا
 
قيبطت بجي يذلا (OS) ليغشت ماظن رتخأ ،ليغشتلا ماظن عون ةلدسنملا ةمئاقلا نم
:يه تارايخلا .ةرم لك يف طقف دحاو رايخ رايتخإ نكمي .هيلع ةسايسلا
 

.يضارتفالا دادعإلا وه اذه .ليغشتلا ةمظنأ نم عون يأ ىلع ةسايسلا قبطي — يأ
Android — ليغشت ماظن ىلع ةسايسلا قبطي Android طقف.
.طقف يريب كالب ليغشت ماظن ىلع ةسايسلا هذه قيبطت متي — يريب كالب
Linux — طقف سكونيل ليغشتلا ماظن ىلع ةسايسلا هذه قبطي.
Mac_OS_X — ىلع ةسايسلا قبطي Mac OS طقف.
.جردم ريغ ليغشت ماظن ىلع جهنلا قيبطت — ىرخأ
Windows — ليغشت ماظن ىلع جهنلا قبطي Windows.
.طقف iOS ليغشتلا ماظن ىلع ةسايسلا قبطي — iOS ليغشتلا ماظن
 

 
8 ةوطخلا
 
.هجو لضفأ ىلع كتاجايتحإ بساني يذلا رايخلا ددحو ةلودجلا مسق ىلإ لفسأل ريرمتلاب مق
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9 ةوطخلا
 
. ريرحت رزلا قوف رقنا
 

 
10 ةوطخلا
 
بساني يذلا ةيفصتلا قاطن ديدحتل رايتخإ رز قوف رقنا ،ةيفصتلا ىوتسم دومع يف
رقنا .ةصصخمو ،ةضفخنم ،ةطسوتم ،ةيلاع تارايخلا .لضفأ لكشب ةكبشلا تاسايس
تمت يتلا اقبسم ةددحملا ةيعرفلا تائفلا ةفرعمل هاندأ ةيفصتلا تايوتسم نم يأ قوف
لماوع رييغت نكمي ال .اهب ةصاخلا ةنكمملا بيولا ىوتحم تائف نم ةئف لكل اهتيفصت
.تاقبط يف اهنيزخت متيو كلذ دعب اقبسم ةددحملا ةيفصتلا
 

.رايخلا اذه عم نامألا نيكمت مت .يضارتفالا رايخلا وه اذه — ضفخنم
عم اهنيكمت متي نامألاو ،كش عضوم/ينوناق ريغ ،جضانلا/غلابلا ىوتحملا — طسوتم
.رايخلا اذه
دراوملاو ،رامثتسالا/لامعألاو ،جضانلا/غلابلا ىوتحملا — يلاعلا ىوتحملا نيكمت متي
.رايخلا اذه عم نامألاو ،تامولعملا ةينقت دراومو ،كوكشلل ةريثملا/ةينوناقلا ريغ
لبق نم ةفرعملا تاحشرملاب حامسلل ةيضارتفا تادادعإ يأ نييعت متي ال — صصخم
.مدختسملا
 

 
11 ةوطخلا
 
نم ديزملا ديرت تنك اذإ دئاز ةنوقيأ ىلع رقنا .هتيفصت ديرت يذلا بيو ىوتحم لخدأ
.دحاو مسق يف ليصافتلا
 



(يرايتخإ) 12 ةوطخلا
 
 رزلا قوف رقنلا كنكمي ،فاصوألاو بيو ىلع ىوتحملل ةيعرفلا تائفلا ةفاك ضرعل
.عيسوت
 

 
(يرايتخإ) 13 ةوطخلا
 
.فاصوألاو ةيعرفلا تائفلا صلقتل يط قوف رقنا
 

 
(يرايتخإ) 14 ةوطخلا
 
.ةيضارتفالا تائفلا ىلإ ةداعتسإ قوف رقنا ،ةيضارتفالا تائفلا ىلإ عوجرلل
 

 
15 ةوطخلا
 
.دادعإلا ةعباتمل ةيفصتلا لماع ةحفص ىلإ عوجرلاو نيوكتلا ظفحل قيبطت قوف رقنا
 

ىلإ ادانتسا ةلباقملا ةيعرفلا تائفلا موقتس ،تاقيبطتلا ةمئاق لودج يف :ةظحالم
.لودجلا ءلمب راتخملا ةيفصتلا ىوتسم
  
16 ةوطخلا
 
.بيولا ةعمس سرهف ىلإ ادانتسا ةيفصتلا نيكمتل بيولا ةعمس رايتخالا ةناخ ددح
 

ىلإ ادانتسا URL ناونع وأ بيولا عقوم ةعمسل اقفو ىوتحملا ةيفصت متتس :ةظحالم
ديزملا ةءارقل .بيولا عقوم رظح متيسف ،40 نم لقأ ةجيتنلا تناك اذإ .بيولا ةعمس سرهف
.ليصافتلا نم ديزم ىلع لوصحلل انه رقنا ،بيولا ةعمس ةينقت لوح
  
(يرايتخإ) 17 ةوطخلا
 
ةحفص رظح متي امدنع رهظت يتلا ةلاسرلاو URL ناونع ثحب ىرخألا تارايخلا نمضتت
.ةبولطم
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18 ةوطخلا
 
.قبطي ةقطقط
 

 
19 ةوطخلا
 
ةنوقيأ قوف رقنا وأ نيوكتلا ظفح/خسن ةحفص ىلإ لقتنا ،مئاد لكشب نيوكتلا ظفحل
.ةحفصلا نم يولعلا ءزجلا يف ظفح
 

 
(يرايتخإ) 20 ةوطخلا
 
حتف وأ بيو ضرعتسم ليغشتب مق ،هرظح وأ URL ناونع وأ بيو عقوم ةيفصت نم ققحتلل
متيل هتيفصت تمت وأ هرظح مت يذلا لاجملا مسا لخدأ .ضرعتسملا يف ةديدج بيوبت ةمالع
.هضفر وأ هرظح
 
.www.facebook.com نوكتس ،لاثملا اذه يف
 

.RV34x هجوملا ىلع حاجنب بيولا ةيفصت نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
 

http://www.facebook.com


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


