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 هجوملا لوح ةرركتملا ةلئسألا
فدهلا
 
يف ةدوجوملا تازيملاو تاردقلا لوح ةعئاشلا ةلئسألا ىلع ةباجإلا ىلإ دنتسملا اذه فدهي
ىوتحمب امتهم تنك اذإ .اهمادختسإ تيقوتو اهمادختسإ ةيفيك ىلإ ةفاضإلاب ،Cisco هجوم
.انه رقنلاب انب ةصاخلا ويديفلا ليغشت ةمئاق عجارف ،ويديفلا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV100 ةلسلسلا
RV200 ةلسلسلا
RV300 ةلسلسلا
  

تايوتحملا لودج
 

؟لوصولا دعاوق يه ام
؟TFTP مداخل 150 و 67 و 66 تارايخلا يه ام
؟ةباوبلا عضو لباقم هجوملا عضو يف ليغشتلا نيب تافالتخالا يه ام
؟ةمظنألا تالجس يه ام
؟DHCP عاضوأ يه ام
؟عبارلا ليجلا/ثلاثلا ليجلا وه ام
؟همدختسأ ىتمو تاداهشلا دلوم وه ام
؟دحاو مادختسإ يننكمي ىتمو ةيامحلا رادج وه ام
؟اهب قوثوملا IPSec ةداهش يه ام

؟اهب قوثوملا SSL ةداهش يه ام
؟ةباوبلا ىلإ ليمعلا نم VPN ةكبش يه ام
؟ىوتحملا ةيفصت يه ام
؟CoS وه ام
؟82 مقر DHCP رايخ وه ام
؟DHCP وه ام
؟همدختسأ نأ بجي ىتمو DMZ وه ام
؟DSCP وه ام
؟يكيمانيدلا DNS وه ام
؟همدختست ىتم ؟gateway-to-gateway نم VPN ةكبش يه ام
؟همدختسأس ىتم ؟MAC و IP طبر وه ام
؟همادختسإ يننكمي ىتمو ليمحتلا ةنزاوم وه ام
؟همادختسإ ىلإ جاتحأ ىتمو MAC ناونع ةخسن يه ام
؟همادختسإ ىلإ جاتحأس ىتمو One-to-One NAT وه ام
؟يل ةبسنلاب ديفم وه اذاملو رورملا ةملك ديقعت وه ام
؟اهمادختسإ ىلإ جاتحأس ىتمو (PAT) ذفنملا ناونع ةمجرت يه ام
؟همادختسإ ىلإ جاتحأس ىتمو ذفنملا هيجوت ةداعإ يه ام
؟ذفنملا ساكعنا وه ام
؟همادختسإ ىلإ جاتحأس ىتمو ذفنملا قالطإ وه ام
؟هعضو كنكمي فيك ؟همدختست ىتم ؟PPTP مداخ وه ام
؟ةمدخلا ةدوج يه ام

https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
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؟(RIPv2) هيجوتلا تامولعم لوكوتورب ؟RIPv1 وه ام
؟يكذلا طابترالل يطايتحالا خسنلا وه ام
؟همدختست ىتم ؟SSL VPN وه ام
؟VPN ةكبش ربع رورملا وه ام
؟VPN ةكبش يه ام
؟ةيعرفلا ةكبشلا عانق ميق رييغت دوأ اذامل
  

؟لوصولا دعاوق يه ام .1
 
نيمدختسم ىلإو نم ةنيعم رورم ةكرح لاسرإ ضوفت دعاوق يه لوصولا يف مكحتلا دعاوق
لاوط لوعفملا ةيراس نوكت ثيحب لوصولا دعاوق نيوكت نكمي .ةكبشلا ىلع نينيعم
وأ هجوم ىلع لوصو ةدعاق نيوكت نكمي هنأ نم مغرلا ىلع .ددحم لودج ىلإ ادانتسا وأ تقولا
وأ ضعب ىلإ لوصولاب حامسلل ةفلتخم ريياعم ىلإ ادانتسا اهنيوكت متي هنأ الإ ،لوحم
.اهضفر وأ ةكبشلا يف دراوملا عيمج
  
؟TFTP مداخل 150 و 67 و 66 تارايخلا يه ام .2
 
ةدوجوملا ةزهجألل اهليزنتو اهدادرتساو نيوكتلا تافلم نيزختب لوؤسملل TFTP مداخ حمسي
IP نيوانع (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب مداخ رجؤي .ةكبشلا ىلع
ناونع نيوكت متي الو ،زاهج ديهمت متي امدنع .ةكبشلا ىلع ةدوجوملا ةزهجألا ىلع اهعزويو
IPv4 وأ IPv6 ناونعو IP مداخل TFTP مداخ ىلإ ابلط زاهجلا لسري ،اقبسم DHCP و 66 تارايخلا عم
.TFTP مداخ لوح تامولعم ىلع لوصحلل DHCP مداخ ىلإ تابلط يه تارايخلا هذه .150 و 67
 

DHCP ب صاخ 150 رايخ Cisco. نيوانع رفوي وهو IP مداوخب ةمئاق يف TFTP. لداعملا
.66 رايخلا وه (IEEE) تاينورتكلإلاو ءابرهكلا يسدنهم دهعمل يرايعملا
.دحاو TFTP مداخل فيضملا مسا وأ IP ناونع DHCP 66 رايخ يطعي
.TFTP مداخل ديهمتلا فلم مسا 67 مقر DHCP رايخلا رفوي
  

؟ةباوبلا عضو لباقم هجوملا عضو يف ليغشتلا نيب تافالتخالا يه ام .3
 
.ةباوبلا عضوو هجوملا عضو امهو ،امهيف لمعلا كب صاخلا هجوملل نكمي ناعضو كانه
لمعتسيو ةادألا ىلع (NAT) ةمجرت ناونع ةكبش زجعي نأ ليغشتلا بولسأ ديدخت جاحسملا
يف لضفأ لكشب اذه مادختسإ متيو .ةددعتم تاكبشو ديدخت جاحسم دحاو نم رثكأ طبري نأ
.قاطنلا ةعساو ةكبشلا تائيب
 
ةرشابم ةكبش لاصتا فيضتسي هجوملا ناك اذإ هب ىصوملا عضولا وه ةباوبلا عضو
IP ناونع ذخأيس هنأ ينعي امم ،ةباوبلا عضو نيكمت دنع ليغشتلا ديق NAT .تنرتنإلاب
.LAN ةكبشل IP نيوانع نم ةلماك ةلتك هلو WAN ةكبش يداحأ
  
؟ةمظنألا تالجس يه ام .4
 
كنكمي ،ماظنلاب لطع ثودح ةلاح يف .ةكبشلا ثادحأل تالجس يه (Syslog) ماظنلا تالجس
اهمادختسإ متي ةمهم تاودأ تالجسلا دعت .ماظنلا ةلكشم صيخشتل تالجسلا دادرتسإ
ةديفم يهو .لاطعألا ثودح عنمو ةسالسب ماظنلا ليغشتل ةكبشلا لمع ةيفيك مهفل
.اهتبقارمو اهحالصإو ءاطخألا فاشكتساو ةكبشلا ةرادإل
  
؟DHCP عاضوأ يه ام .5
 
.DHCP ليحرتو DHCP مداخ :ناعضو (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتوربل
ىلع هفيضم وأ DHCP ليمعل ةحاتملا IP نيوانع نييعتب ايئاقلت DHCP مداخ موقي
تاكبشلا يف .ةكبشلا طابترإ سفنب DHCP ليمعو DHCP مداخ ليصوت بجي .ةكبشلا
يوتحي ،اهسفن ةيداملا ةيعرفلا ةكبشلا ىلع مداوخلاو ءالمعلا اهيف نوكي ال يتلا ربكألا



DHCP ليحرت ليكو نوكي نأ نكمي .رثكأ وأ دحاو DHCP ليحرت ليكو ىلع ةكبش طابترإ لك
مداخ ىلإ هلاسرإب كلذ دعب هجوملا موقيس ،DHCP بلط هجوملا ليمعلا لسري امدنع .اهجوم
DHCP ناونع ريفوت ابلاط IP مداخ لسري .ليمعلل DHCP موقيس مث نمو هجوملا ىلإ هدر
ةكبشلا ىلع DHCP مداخو هجوملا نوكي نأ مزلي ال .ليمعلا ىلإ ههيجوت ةداعإب هجوملا
.DHCP مداخو ليمعلا نيب لاصتا ةهجك هجوملا لمعي .المعي يك اهسفن ةيعرفلا
  
؟عبارلا ليجلا/ثلاثلا ليجلا وه ام .6
 
يتلا ةيكلساللا تنرتنإلا وأ ةلومحملا ةزهجألل ضيرعلا يددرتلا قاطنلا ةينقت عون هنإ
لثمي G فرحلا .ةلومحملا مدوملا ةزهجأ وأ ةلومحملا فتاوهلا لالخ نم اهيلإ لوصولا نكمي
ليوط روطتلا دعب مويلا ةعرس اهرثكأو تاينقتلا ثدحأ ىدحإ عبارلا ليجلا ةينقت دعت .ليجلا
نم تنرتنإلا لاصتا ةكراشم ةيناكمإ Cisco VPN تاهجوم ضعب كل حيتت .(LTE) ىدملا
لمعلل اهب اهليصوت نكمي يتلا عبارلا ليجلا/ثلاثلا ليجلا نم ةموعدملا USB تاقحلم
.هؤطابت وأ (ISP) يسيئرلا تنرتنإلا ةمدخ رفوم لطعت ةلاح يف لشف زواجت ةيلمعك
  
؟همادختسإ يننكمي ىتمو ةداهشلا دلوم وه ام .7
 
حمسي اذهو .ىمسملا ةداهشلا عوضوم بسح ماع حاتفم ةيكلم ةيمقرلا ةداهشلا دمتعت
يذلا صاخلا حاتفملا اهمدقي يتلا تاديكأتلا وأ تاعيقوتلا ىلع دامتعالاب ةلوعملا فارطألل
مت ةداهش يهو ،ايتاذ ةعقوم ةداهش ءاشنإ هجوملل نكمي .دمتعملا ماعلا حاتفملا عم قفاوتي
(CA) ةقدصملا عجارملا ىلإ تابلط لاسرإ هنكمي امك .ةكبشلا لوؤسم ةطساوب اهؤاشنإ
نم ةيعرش تاداهش ىلع لوصحلا مهملا نم .ةيمقر ةيوه ةداهش ىلع لوصحلل بلط ميدقتل
.ريغلا تاقيبطت
  
؟دحاو مادختسإ يننكمي ىتمو ةيامحلا رادج وه ام .8
 
قيرط نع ةرداصلاو ةدراولا ةكبشلا رورم ةكرح يف مكحتلا وه ةيامحلا رادجل يساسألا فدهلا
ةعومجم ىلإ ادانتسا ،ال مأ رورملاب اهل حامسلا بجي ناك اذإ ام ديدحتو تانايبلا مزح ليلحت
حمست يتلا فئاظولا ببسب ةزهجألل ايوق ةيامح رادج هجوملا دعي .اقبسم ةددحم دعاوق
ةيلخاد ةكبش نيب رسج ءاشنإب ةكبشلا ةيامح رادج موقي .ةدراولا تانايبلا ةيفصتب
تنرتنإلا لثم ةيجراخ ةيلخاد ةكبش نوكت ام ةداع ،ىرخأ ةكبشو ةقوثومو ةنمآ اهنأ ضرتفي
.اهب قوثوم ريغو ةنمآ ريغ اهنأ ضرتفي يتلا
  
؟ةقوثوملا IPSec ةداهش يه ام .9
 
ربع ةقوثومو ةقداصمو ةنمآ تالاصتإ ءاشنإب (IPSec) تنرتنإلا لوكوتورب نامأ موقي
لوكوتورب وأ ةقداصملاو حيتافملا ءاشنإ تانايب لدابت يف همادختسإ متيو .IP تاكبش
نم ققحتلاو ةنمآلا ةقداصملل ةقداصملا ةيلآ وأ ريفشتلا ةيمزراوخ وأ حيتافملا ءاشنإ
يف .(SSL) ةنمآلا ليصوتلا ذخأم ةقبط تاداهش مادختساب تنرتنإلا ربع تالماعملا ةحص
RV320، لبق نم اهب حرصم وأ ايتاذ ةعقوم امإ ىصقأ دحك ةداهش 50 ةفاضإ كنكمي CA ةهجل
اهمادختسال اهداريتسإ متيو USB زاهج وأ رتويبمك ىلإ تاداهشلا هذه ريدصت نكمي .ةيجراخ
.لوؤسم وأ ليمع لبق نم
  
؟ةقوثوملا SSL ةداهش يه ام .10
 
ةثداحم نيسحتلو تنرتنإ وأ رتويبمك ىلع مدختسملا ةيوه نم ققحتلل تاداهشلا مدختست
ءاشنإل ةيسايقلا نامألا ةينقت يه (SSL) ةنمآلا ليصوتلا ذخآم ةقبط .ةنمؤم وأ ةصاخ
زاهج وأ رتويبمك ىلإ تاداهشلا هذه ريدصت نكمي .حفصتمو بيو مداخ نيب رفشم طابترإ
USB لوؤسم وأ ليمع لبق نم اهمادختسال اهداريتسإ متيو.
  
؟ةباوبلا ىلإ ليمعلا نم VPN ةكبش يه ام .11
 



لاصتالا هنكمي مدختسملا نأ ينعت ةباوب ىلإ ليمع نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا
تانايبلا لاسرإل ةفلتخم ةيفارغج قطانم يف ةدوجوملا كتكرشل ةفلتخم عورفب دعب نع
ليمع جمانرب ةداع مدختسملا ىدل نوكيس .انامأ رثكأ لكشب قطانملا نيب اهلابقتساو
،رتويبمك زاهج ىلع تبثملا Cisco AnyConnect Secure Mobility Client لثم VPN ةكبش
.دعب نع ةرابع وأ هجومب لاصتالاو ةيرورضلا دامتعالا تانايب مادختساب لوخدلا ليجستو
 
رادصإلا نم اءدب RV340 ةلسلسل صيخرتلا تابلطتم لوح تاثيدحت كانه تناك :ةظحالم
.انه رقنا ،اذه لوح ليصافت ىلع لوصحلل .هكيرحت متي يذلا 1.0.3.15
  
؟ىوتحملا ةيفصت يه ام .12
 
.اهيف بوغرم ريغ ةنيعم بيو عقاوم رظحب لوؤسملل حمست ةزيم يه ىوتحملا ةيفصت
بيولا عقاوم ىلإ ةمئاقلا ىلإ لوصولاب حامسلاو ةمئاقلا رظح ىوتحملا ةيفصتل نكمي
لوؤسملا قبطي نأ نكمي .(URLs) دحوملا دراوملا عقوم تاددحمو ةيساسألا تاملكلل اقفو
.اطشن هيف نوكي نأ بجي يذلا تقولل اقفو ىوتحملا ةيفصت ىلع الودج
 
.ةيفاضإ تامولعم ىلع عالطالل درسملا رظنا
  
؟CoS يه ام .13
 
ىلع ةيولوأ نييعت قيرط نع ةكبشلا ربع رورملا ةكرح ةرادإل ةقيرط يه (CoS) ةمدخلا ةئف
تاراطإ سوؤرل ةيولوألا تايوتسم نييعتل همادختسإ متي .رورملا ةكرح نم ىرخأ عاونأ
نم .اهعطق مت يتلا تاطابترالا ىلع طقف هقيبطت متيو ،ةكبشلا رورم ةكرحل تنرثيإلا
ةلضفملا تانايبلا مزح ميظنتب CoS ةزيم حمست ،رورملا ةكرح نيب زييمتلا لالخ
.ريخأتلا وأ ماحدزالا لثم لكاشمل ةكبشلا ضرعت ةلاح يف لاسرإلل ةيولوألا بسح اهبيترتو
ىلع تانايبلا رورم ةكرح هيجوت ةداعإ راظتنا ةمئاق ىلإ CoS ةيولوأ تادادعإ نييعت كنكمي
.هجوم
  
؟82 مقر DHCP رايخ وه ام .14
 
ةزهجألا نيب DHCP لاصتاب حمسي يذلا هجوملا يف ةنمضم ةزيم نع ةرابع DHCP ليحرت
رايخ وه 82 رايخلا .اهسفن ةكبشلا ىلع تسيل يتلا ةديعبلا DHCP مداوخو ةفيضملا
هسفن لوح تامولعم نيمضتب DHCP ليحرت لماعل حمسي يذلا DHCP ليحرت ليكو تامولعم
مداخل نكمي .DHCP مداخ ىلإ ليمعلا لبق نم اهؤاشنإ مت يتلا DHCP مزح هيجوت ةداعإ دنع
DHCP ةنونع ذيفنتل تامولعملا هذه مادختسإ IP يدؤي .ىرخألا تاملعملا نييعت تاسايس وأ
.DHCP ةيلمع ىلإ نامألا ةفاضإ ىلإ لاصتالل لماشلا هفيرعت
  
؟DHCP وه ام .15
 
موقي ةكبش نيوكت لوكوتورب وه (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب
ضعبلا اهضعبب لاصتالا اهنكمي ىتح ةكبش ىلع ةزهجألل ايئاقلت IP نيوانع نيوكتب
.زاهجل ايودي IP ناونع نييعت نم الدب
  
؟اهمدختسأ نأ يغبني ىتمو حالسلا نم ةدرجملا ةقطنملا يه ام - 16
 
.ةيامحلا رادج ءارو نكلو روهمجلل ةحوتفم ةيعرف ةكبش يه حالسلا نم ةدرجملا ةقطنملا
يف ددحم IP ناونع ىلإ كب صاخلا WAN ذفنم ىلإ ةدراولا مزحلا هيجوت ةداعإب DMZ كل حمست
ىلإ ذفنم حمسي نأ ةدعاق قيرحلل عنام رادج تلكش عيطتسي تنأ .كيدل ةيلحملا ةكبشلا
عوقو ةلاح يفو .WAN وأ ةيلحملا ةكبشلا ءاوس دح ىلع نم DMZ لا يف صاخ ءانيمو تامدخ
رطخلل ةضرع تسيل ةيلحملا ةكبشلا نإف ،حالسلا ةعوزنملا ةقطنملا دقع نم يأ ىلع موجه
وأ بيولا مداوخ لثم) WAN ةكبش ىلإ مهفيرعت بجي نيفيضم عضوب ىصوي .ةرورضلاب
.DMZ ةكبش يف (ينورتكلإلا ديربلا
 

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html


؟DSCP لوكوتورب وه ام - 17
 
صيصختو ةكبشلا رورم ةكرح فينصتل (DSCP) ةزيمملا تامدخلا دوك ةطقن مادختسإ متي
.IP سأر لقح يف DSCP زومرب اهيلع ةمالع عضوب مزحلل ةمدخلا نم ةفلتخم تايوتسم
ةرادإل ةقيرط يهو ،(QoS) ةمدخلا ةدوجل DSCP ميق نييعت ةيفيك DSCP تادادعإ ضرفتس
تب تادحو مادختسإ هجوملل نكمي ،DSCP لالخ نم .ةكبشلا ىلع رورملا ةكرح ةيولوأ تايوتسم
ةمدخلا ةدوج ربع تانايبلا رورم ةكرح ةيولوأ ديدحتل ينامثلا "ةمدخلا عون" ماظن يف ةيولوألا
.3 ةقبطلا يف
  
؟ةيكيمانيدلا ةيفارغميدلا تاقاطنلا ءامسأ مظن يه ام -18
 
ابلاغ ،DNS يف ايئاقلت مسا مداخ ثيدحتل ةقيرط وه (DNS) يكيمانيدلا لاجملا مسا ماظن
وأ نيوانعلا وأ فيضملا ءامسأ نم طشنلا DDNS نيوكت مادختساب ،يقيقحلا تقولا يف
IP ناونع ىلإ تباث لاجم مسا نييعتب ةمدخلا هذه موقت .اهنيوكت مت يتلا ىرخألا تامولعملا
رخآ عون وأ FTP وأ كب صاخلا بيولا عقوم ةفاضتسإ كنكمي ىتح ،WAN ةكبشل يكيمانيدلا
DDNS باسح لالخ نم DDNS هجوملا مدختسي .كب ةصاخلا LAN ةكبش ىلع TCP/IP مداخ نم
مداخ مالعإب DDNS ةزيم موقتسف ،هجوملاب صاخلا WAN IP ناونع ريغت اذإ .بيولا ىلإ دنتسم
DDNS مداخ موقيس كلذ دعب .رييغتلاب DDNS ناونع نيمضتل نيوكتلا ثيدحتب IP ديدجلا
ريغتي هجوملاب ةصاخلا WAN تاكبشل IP ناونع ناك اذإ اديفم اذه نوكيو .WAN ةكبشل
ىلع DDNS ةزيم مادختسال ةمدقملا بيولا عقاوم دحأ ىلع DDNS باسح ءاشنإ بجي .ابلاغ
.هجوملا
  
؟همدختست ىتم ؟ةباوبلا ىلإ ةرابعلا نم VPN ةكبش يه ام .19
 
نيهجوم دوجوب ةباوبلا ىلإ ةرابعلا نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا حمسي
لكشب روهظلاب هيفرط دحأ يف ليمعلل حمسي امك ،ضعبلا امهضعبب نمآ لكشب لاصتالل
تانايبلا ةكراشم ةيناكمإ كلذ حيتيو .رخآلا فرطلا ىلع ةكبشلا نم اءزج ناك ول امك يقطنم
نيكمتل نيهجوملا الك ىلع نيوكتلا ءارجإ بجي .تنرتنإلا ربع ربكأ نامأو ةلوهسب دراوملاو
.ةرابع ىلإ ةرابع نم VPN ةكبش
  
؟همدختسأس ىتم ؟MAC و IP طبر وه ام - 20
 
نإ .سكعلاب سكعلاو MAC ناونعب IP ناونع طبرب موقت ةيلمع وه MAC و IP ناونع طبر
طقسي وه ،mac address{upper} فلتخم ريغ ناونع هسفن لا عم طبر ديدخت جاحسملا ملتسي
حمسي ال هنأ ثيح ،ةكبشلا نامأ نيسحتو IP نيوانع لاحتنا عنم ىلع دعاسي وهو .طبرلا
نم mac address{upper} و ناونع فيضم ردصملا .ةزهجألل IP نيوانع رييغتب مدختسملل
جاحسملا ملتسي نإ .ةكبشلا ىلإ ذفنم تحمس نوكي نأ امئاد لثامي نأ جاتحي رورم ةكرحلا
.طبرلا طقسي وه ،mac address{upper} فلتخم ريغ ناونع هسفن لا عم طبر ديدخت
  
؟همادختسإ يننكمي ىتمو لامحألا ةنزاوم وه ام .21
 
وهو .ةنيعم ةهجو ىلإ ةددعتملا تاراسملا لضفأ نم ةدافتسالا هجوملل ليمحتلا ةنزاوم حيتي
هيجوتلا لودجل ناك اذإ ايئاقلت هطيشنت متيو هجوملا يف هيجوتلا ةداعإ ةيلمعل نمضم
مادختسالا قيقحت ىلع هجوملا يف لامحألا ةنزاوم ةئيهت دعاست .ةهجو ىلإ ةددعتم تاراسم
بنجتت اهنأ امك ،ىصقألا دحلا ىلإ ةباجتسالا تقوو ةيجاتنإلا ةدايزو دراوملل بسانملا
ةددعتم رتويبمك ةزهجأ ربع لمعلا لمح عيزوت ىلع لمعت ثيح دئازلا ليمحتلا اساسأ
.ةعونتم ىرخأ دراومو ةكبشلا تاطابتراو
  
؟همادختسإ ىلإ جاتحأس ىتمو MAC ناونع ةخسن يه ام .22
 
نم MAC ناونع نم ةحيحصلا ةخسنلا ةفعاضمل طسبألا ةقيرطلا يه MAC ناونع ةخسن نإ
(ISPs) تنرتنإلا تامدخ ورفوم كنم بلطي ،نايحألا ضعب يف .هجوملا لثم ةادأ رخآ ىلإ زاهج



نم رشع يسادس زمر وه MAC ناونع .زاهجلا ةقداصمل كب صاخلا هجوملل MAC ناونع ليجست
دق تنك اذإ .ديرف لكشب هيلع فرعتلا نكمي ثيحب زاهجلا نم ةعطق لكل ىطعي امقر 12
ةخسن مادختسإ نكمي ،كب صاخلا ISP مادختساب رخآ MAC ناونع ليجستب لعفلاب تمق
لاصتالا كيلع نيعتي ال ،ةقيرطلا هذهبو .ديدجلا هجوملا ىلإ ناونعلا كلذ خسنل MAC ناونع
.اهنامزو ةنايصلا ةفلكت نم للقي امم اقبسم هليجست مت يذلا MAC ناونع رييغتل ISP ب
  
؟همادختسإ ىلإ جاتحأس ىتمو دحاو ىلإ دحاو نم NAT وه ام .23
 
IP ناونع نييعتب موقت ةقالع ءاشنإب رخآ ىلإ صخش نم (NAT) ةكبشلا ناونع ةمجرت موقت
ةطساوب (تنرتنإلا) WAN ةكبش نم اهؤافخإ متي يتلا LAN ةكبشل IP نيوانع ىلإ حلاص
NAT. لا اذه يمحي lan ناونع نييعت كنكمي ،هجوملا ىلع .موجهو فاشتكإ نم ةادأ IP دحاو صاخ
ىلإ ةصاخلا IP نيوانع نم ةعومجم وأ ،(WAN IP ناونع) دحاو ماع IP ناونع ىلإ (LAN IP ناونع)
.ةماعلا IP نيوانع نم قاطن
  
؟يل ةبسنلاب ديفم وه اذاملو رورملا ةملك ديقعت وه ام .24
 
اذهو .رييغت ةملكل بلطتم ديقعت ةملك ىندأ ضرفي نأ ةادأ ةكبش نم ةمس ديقعت ةملك
تاديقعتلا تاذ رورملا تاملك ةيحالص ءاهتنا نييعت نكمي .تاكبشلا عاونأ عيمجل ديفم
.ددحم تقو دعب
  
؟اهمادختسإ ىلإ جاتحأس ىتمو (PAT) ذفنملا ناونع ةمجرت يه ام - 25
 
.دحاو ماع IP ناونع ىلإ ةيلحم وأ ةصاخ ةكبش لخاد ةددعتم ةزهجأ نييعتب حمست ةفيظو يهو
برض فرعي .(NAT) ةمجرت ناونع ةكبش نم دادتما وه .IP نيوانع ظفحل برض مادختسإ متي
.nat ديحو ناونعو ،nat ددعتي niveau-ءانيم ،overload ءانيم ،لمحي ءانيم نأ امب اضيأ
  
؟اهمادختسإ ىلإ جاتحأس ىتمو ئناوملا هيجوت ةداعإ يه ام - 26
 
LAN ةكبش لخاد ددحم زاهج ىلإ تانايبلا لقنل اهمادختسإ متي ةزيم يه ذفنملا هيجوت ةداعإ
صاخلا زاهجلا ىلع ةراتخملا ذفانملا نم تانايبلا رورم ةكرح نييعت قيرط نع كلذو .ةصاخلا
رتويبمكلل حمست يتلا ةزيملا هذه هجوملا معدي .ةكبشلا ىلع ةلباقملا ذفانملا ىلإ كب
ءادألا نيسحتل لاعف لكشب اهيلإ ةجاح كانه نوكت امثيح تانايبلا رورم ةكرح هيجوتب
اذه نأل ةرورضلا دنع طقف ذفنملا هيجوت ةداعإ مادختسإ بجي .ةكبشلا ةنزاوم صئاصخو
.امئاد احوتفم هنيوكت مت يذلا ذفنملا نوك ببسب نامألا ىلع ارطخ لكشي
  
؟ذفنملا ساكعنا وه ام - 27
 
تلسرأ ،رسيأ سكعي عم .ةكبشلا رورم ةكرح ةبقارمل مدختست ةقيرط يه ذفنملا ساكعنا
فده) ءانيم رخآ ىلإ ةادأ ةكبش نم (ءانيم ردصم) ءانيملا يف رداصو مداق طبر نم ةخسن
.تسرد طبرلا ثيح (ءانيم
  
؟همادختسإ ىلإ جاتحأ ىتمو أفرملا قالطإ وه ام - 28
 
حتفي ال مداق ءانيملا نأل انامأ رثكأ وه except that رسيأ forwarding ىلإ لثامم قلطي ءانيم
ةيناكمإ نم دحي ،لكشلا اذهب تقلطأ نوكي مه نأ ىلإ قلغم ءانيملا ىقبي .تقولا لك
ذفنملا هيجوت ةداعإل ةقيرط ذفنملا قلطي .هيف بوغرم ريغ ءانيم ىلإ لوصولا
يف هنيوكت مت يذلا لغشملا ذفنم هجوملاب لصتملا فيضملا حتفي امدنع .يكيمانيدلا
ىلإ اهنيوكت مت يتلا ذفانملا هيجوت ةداعإب هجوملا موقي ،ذفنملا قاطنل قالطإلا ةدعاق
قالغإب هجوملا موقي ،هليغشت مت يذلا ذفنملا قالغإب فيضملا موقت نأ درجمب .فيضملا
قالطإ دادعإ مادختسإ ةكبش ىلع رتويبمك يأل نكمي .اههيجوت ةداعإ تمت يتلا ذفانملا
هيجوت ةداعإ فالخب ةدراولا ذفانملا هيجوت ةداعإل يلخاد IP ناونع بلطتي ال هنأل ذفنملا
.ذفنملا



؟هعضو كنكمي فيك ؟همدختست ىتم ؟PPTP مداخ وه ام - 29
 
مدختسي ةكبش لوكوتورب وه (PPTP) ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتورب
ةكبش مداوخ مساب PPTP مداوخ فرعت امك .ةماعلا تاكبشلا نيب VPN قافنأ ذيفنتل
يف مكحتلا لوكوتورب ىلع مكحت ةانق PPTP مدختسي  .(VPDN) ةيرهاظلا ةصاخلا لاصتالا
نكمي .PPP مزح نيمضت ىلع لمعي يذلا (GRE) ماعلا هيجوتلا نيمضت قفنو (TCP) لاسرإلا
جمانرب ليغشتب نوموقي نيذلا نيمدختسملل PPTP VPN قفن 25 ىلإ لصي ام نيكمت
عم اعويش رثكألا (PPTP) ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب ذيفنت متيو .PPTP ليمع
ريفشتلاو ةقداصملا نم ةفلتخم تايوتسم قبطيو Microsoft Windows تاجتنم تالئاع
تالوكوتوربلا ىلع PPTP لضفي .Windows PPTP سدكمل ةيسايق تازيمك يلصأ لكشب
لوصحلل انه رقنا ،عجرمك .ةلومحملا ةزهجألا ىلع لمعلا ىلع ةردقلا هيدلو عرسأ هنأل ىرخألا
.هدادعإ ةيفيك لوح ةركف ىلع
  
؟ةمدخلا ةدوج يه ام - 30
 
ريفوتل مدختستو ةكبشلا ءادأ نيسحتل يسيئر لكشب (QoS) ةمدخلا ةدوج مادختسإ متي
عون ىلع ءانب رورملا ةكرح قفدتل ةيولوألا يطعي هنإ .نيمدختسملل ةبولطملا تامدخلا
يتلا تاقيبطتلل ةيولوألا تاذ رورملا ةكرح ىلع ةمدخلا ةدوج قيبطت نكمي .رورملا ةكرح
رورملا ةكرح ريثأت يف مكحتلاو (ويديفلا وأ توصلا لثم) ايويح ارمأ اهيف لوصولا نمز لثمي
.(ةعمجملا تانايبلا لقن تايلمع لثم) لوصولا نمزل ةساسحلا ريغ
  
؟(RIPv2) هيجوتلا تامولعم لوكوتورب ؟RIPv1 وه ام - 31
 
تاهجوملا لبق نم مدختسي تافاسملا هجتم لوكوتورب وه (RIP) هيجوتلا تامولعم لوكوتورب
RIP عنمي .هب صاخلا هيجوتلل سايقك تاوطخلا ددع RIP مدختسي .هيجوتلا تامولعم لدابتل
اهب حومسملا تاوطخلا ددع ىلع دح ذيفنتب ىمسم ريغ لجأ ىلإ رارمتسالا نم هيجوتلا تاقلح
مجح نم دحي امم 15 وه RIP ل تاوطخلا ددعل ىصقألا دحلا .ةهجولا ىلإ ردصملا نم راسم يف
لوكوتورب نم يناثلا رادصإلا ريوطت مت ببسلا اذهلو .اهمعدي نأ نكمي يتلا ةكبشلا
تائف نود هيجوت لوكوتورب وه RIPv2 نإف ،بسانملا RIPv1 فالخب .(RIPv2) هيجوتلا تامولعم
.هب ةصاخلا هيجوتلا تاثيدحت لسري امدنع ةيعرفلا ةكبشلا ةعنقأ نمضتي
 
ىلع (RIPv2) هيجوتلا تامولعم لوكوتورب نم يناثلا رادصإلا يف تاهجوملا صيخلت لمعي
مدع ينعي IP نيوانع صيخلت .ةريبكلا تاكبشلا يف ةءافكلاو ريوطتلا ةيلباق نيسحت
ةيدرفلا IP نيوانع نم ةعومجم يأل اهؤاشنإ متي يتلا تاراسملا) ةعباتلا تاراسملل لاخدإ دوجو
هجوملل حمسيو لودجلا مجح للقي امم ،RIP هيجوت لودج يف (صخلم ناونع يف ةنمضملا
.تاراسملا نم ديزم عم لماعتلاب
  
؟يكذلا طابترالل يطايتحالا خسنلا وه ام .32
 
يف ةيناث WAN ةكبش دادعإ مدختسملل حيتت ةزيم يه يكذلا طابترالل يطايتحالا خسنلا
نأ نم دكأتلل ةزيملا هذه مدختست .يساسألا طابترالا لشف وأ لوألا طابترالا لشف ةلاح
يوتحت يتلا تاهجوملا يف ةزيملا هذه دجوت .امئاد رمتسم زاهجلاو WAN ةكبش نيب لاصتالا
.ةجودزملا WAN ةكبش تالاصتإ ىلع
  
؟همدختست ىتم ؟SSL VPN وه ام .33
 
مساب اضيأ ةفورعملاو ،ةنمآلا ليصوتلا ذخآم ةقبطل (SSL VPN) ةيرهاظلا ةصاخلا ةكبشلا
WebVPN، ةيرهاظلا ةصاخلا ةكبشلل دعب نع لوصولا ةيناكمإ رفوت ةينقت يه (VPN)
ليمع تيبثت كلذ بلطتي ال .ثيدح بيو ضرعتسم يف ةنمضملا SSL ةفيظو مادختساب
VPN حمسي .ليمعلا زاهج ىلع SSL VPN تنرتنإلاب نكمم عقوم يأ نم نيمدختسملل
تانيسحتب دعي يلاتلابو ،دعب نع لوصولل VPN تالاصتإ ءاشنإل بيو حفصتم ليغشتب
لكشب تامولعملا ةينقت ةفلكت ضفخ ىلإ ةفاضإلاب ،رفوتلا ةجرد نيسحتو ةيجاتنإلا
.همعدو VPN ةكبش ليمع جماربل ربكأ

/content/en/us/support/docs/ip/point-to-point-tunneling-protocol-pptp/29781-pptp-ios.html
/content/en/us/support/docs/ip/point-to-point-tunneling-protocol-pptp/29781-pptp-ios.html


؟(VPN) ةيرهاظلا ةصاخلا ةكبشلا ربع رورملا وه ام - 34
 
VPN PassThrough نأ اذه تلمعتسا .تنرتنإلا ربع نيتنمؤم نيتكبش طبرل ةقيرط وه
ىلإ لالخ نم رمي نأ ديدخت جاحسملا ىلإ طبري نوبز VPN نم دلي رورم ةكرح VPN حمسي
.حجني نأ ليصوت VPN لا تحمسو تنرتنإلا
  
؟(VPN) ةيرهاظلا ةصاخلا ةكبشلا يه ام - 35
 
تاكبشلا نيب وأ ةكبشلا لخاد هؤاشنإ متي نمآ لاصتا يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا
تائيبلا نيب تانايبلا رورم ةكرح لزع ىلع VPN تاكبش لمعت .قفن ءاشنإ قيرط نع
.اهب حرصملا ريغ تاكبشلاو ةفيضملا تائيبلا رورم ةكرح نم ةددحملا تاكبشلاو ةفيضملا
ةلباق اهلعجت ةقيرطب تاكرشلا ىلع ةدئافب (VPN) ةيرهاظلا ةصاخلا تاكبشلا دوعت
تقو ليلقت لالخ نم ةيجاتنإلا نسحتو ،ةكبشلا ططخم طسبتو ،ةريبك ةجردب ريوطتلل
.دعب نع نيمدختسملل ةفلكتلاو رفسلا
  
؟ةيعرفلا ةكبشلا عانق ميق رييغت دوأ اذامل .36
 
عانق .تاميسجلاب ةصاخ ةيعرف ةكبش ناونع كراشت ةكبش نم ءزج يه ةيعرفلا ةكبشلا
ىلإ ريشي ةكبشلا ناونع نم ءزج يأ فصول مدختست تب-32 ةعومجم وه ةيعرفلا ةكبشلا
عانق ميق رييغت يف لوؤسملا بغري دق .فيضملا ىلإ ريشي ءزج يأو ةيعرفلا ةكبشلا
ةعنقأ رييغت اضيأ نكمي .ةكبشلاب فيضملا لاصتا رذعت ةلاح يف ةيعرفلا ةكبشلا
نود ةيعرف ةكبش ىلع ةفيضملا تائيبلا ددع ةدايز لوؤسملا دارأ لاح يف ةيعرفلا ةكبشلا
.ةيلعف تارييغت يأ ءارجإ ىلإ رارطضالا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


