
 ،RV016، RV042 تاهجوم ىلع DHCP ةلاح
RV042G، و RV082 VPN

فدهلا

 ةيكيمانيدلا IP نيوانع (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب نيعي
 ةداعإو ةزهجألا ةرداغم عم اهديدجتو نيوانعلا هذه قالطإب موقي مث .ةكبش ىلع ةزهجألا ىلإ

 ةكبش ىلإ مامضنالاب رتويبمكلل DHCP لوكوتورب حمسي .ةكبشلا ىلإ مامضنالا
 مادختسإ نكمي .IPv6 و IPv4 نم لك ةنونع معد هنكميو اقبسم نوكم IP ناونع نود

 يلاحلا IP ناونع ىلع روثعلل اهحالصإو ءاطخألا فاشكتسأ ءانثأ DHCP مداخ تامولعم
.مداخلا نيسحتل تارييغت ءارجإو ةلكشملا زاهجل

 تاهجوم ىلع ليمعلا تامولعمو DHCP مداخ ةلاح ليصافت ضرع ةيفيك لاقملا اذه حرشي
RV016 وأ RV042 وأ RV042G وأ RV082 VPN.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

DHCP ةلاح تامولعم

 ةلاح < DHCP رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
DHCP. ةلاح ةحفص حتف متي DHCP:



:IPv6 و IPv4 نم لكل ةيلاتلا لوقحلا ىلع DHCP ةلاح ةقطنم يوتحت

.DHCP مداخب صاخلا IP ناونع — DHCP مداخ ·

.ةمدختسملا ةيكيمانيدلا IP نيوانع ددع — مدختسملا يكيمانيدلا IP ناونع ·

 نييعت متي .ةمدختسملا ةتباثلا IP نيوانع ددع — مدختسملا تباثلا IP ناونع ·
 ةتباثلا IP نيوانع .اهليطعت متي ىتح ةحلاص لظتو زاهجلل ايودي ةتباثلا IP نيوانع

 .IPv6 ل ارايخ تسيل

 نييعت متي .ةحاتملا ةيكيمانيدلا IP نيوانع ددع — DHCP لوكوتورب رفوتي ·
 متيس ةتقؤم نيوانع هذه .هجوم وأ DHCP مداخ نم ايئاقلت ةيكيمانيدلا IP نيوانع

.ةكبشلا نم اهتلازإو ةزهجألا ةفاضإ دنع اهمادختسإ ةداعإ

 مداخ ةطساوب اهنييعت نكمي يتلا ةيكيمانيدلا IP نيوانع ددع يلامجإ — يلامجإلا ·
DHCP.

 يلودج ضرعل ءالمعلا لودج لقح يف ةبولطملا بيوبتلا ةمالع قوف رقنا .2 ةوطخلا
:ةيلاحلا DHCP ليمع تامولعم ليمعلا لودج حضوي .IPv6 و IPv4 ليمع



.ليمع فيضمل نيعملا مسالا — ليمعلا فيضم مسا ·

.ليمع فيضمل هنييعت مت يذلا يكيمانيدلا IP ناونع — IP ناونع ·

.ليمعلاب صاخلا MAC ناونع ضرعي — (طقف IPv4) MAC ناونع ·

 مادختساب هجوملاب لاصتالاب ليمعلل حومسملا تقولا رادقم — ليمعلا راجيإ تقو ·
.يلاحلا يكيمانيدلا IP ناونع

 ،هفذح ةلاح يف .فذحلا ةنوقيأ قوف رقنا ،IPv4 لودج يف ليمع فذحل (يرايتخإ) .3 ةوطخلا
.ليمعلا لاصتا عطق متي

.ثيدحت رزلا قوف رقنا ،هجوملل DHCP ةلاح ثدحأ ىلع لوصحلل (يرايتخإ) .4 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


