
 VPN تاهجوم ىلع لاصتالا صيخشت رابتخإ
RV016 و RV042 و RV042G و RV082

فدهلا

 ديدحت يف نادعاست نيتجمدم نيتادأ لاصتالا رابتخإ رابتخاو DNS مسا ثحب دعي
 لاجمل IP ناونع ىلع فرعتلل DNS مسا نع ثحبلا مادختسإ متي .اهلحو لاصتالا لكاشم
 هجوملا ناك اذإ ام رهظيو فيضملا مسا وأ IP ناونع لاخدإ لاصتالا رابتخإ كل حيتي .نيعم

RV32x ةباجتسإ مالتساو ديعب فيضم ىلإ ةمزح لاسرإ ىلع ارداق.

 ةلسلسلا نم VPN هجوم ىلع صيخشتلا تاودأ مادختسإ ةيفيك لاقملا اذه حرشي
RV0XX Series.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

صيخشتلا تاودأ مادختسإ

 < ماظنلا ةرادإ رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:صيخشتلا ةحفص حتف متي .صيخشتلا



.ددحملا ءارجإلا رايتخال رايتخإ رز رقنا .2 ةوطخلا

 تالاجم ءامسأل ددحملا IP ناونع DNS مسا نع ثحبلا كحنمي — DNS مسا نع ثحبلا<
.ةنيعم

· Ping — هجوملا نيب لاصتالا نم ققحتلل لاصتالا رابتخإ مادختسإ متي RV32x 
.ديعبلا فيضملاو

DNS ثحب

.لاجملا مسا نع ثحبلا لقح يف لاجملا مسا لخدأ .1 ةوطخلا

 ىلع جئاتنلا درتو .لاجملا مسال IP ناونع ىلع لوصحلل لاقتنا قوف رقنا .2 ةوطخلا
:هاندأ نيبملا وحنلا

.رابتخالا وأ لشفلا عضو ضرعي — ةلاحلا ·



.هتلخدأ يذلا (FQDN) لماكلاب لهؤملا لاجملا مسا ضرعي — مسالا ·

.هتلخدأ يذلا لاجملا مسال قباطملا IP ناونع ضرعي — ناونعلا ·

.طقف ةلاحلا لقح رهظي ،صيخشتلا لشف ةلاح يف :ةظحالم

غنيب

 ةيلوصوملا ربتخي نأ ديرت تنأ يأ عم فيضملا نم مسإلا وأ ناونعلا تلخد .1 ةوطخلا
.لاجم ناونع وأ فيضم زيزأ ةيلمعلا يف

:هاندأ نيبملا وحنلا ىلع جئاتنلا درتو .لاصتالا رابتخال لاقتنا ىلع رقنا .2 ةوطخلا

.رابتخالا وأ لشفلا وأ حاجنلا عضو لثمت — ةلاحلا ·

 مزحلل ةيوئملا ةبسنلاو اهلابقتساو اهلاسرإ متي يتلا مزحلا ددع — مزحلا لثمت ·
.ةدوقفملا

 ةيناث يللملاب تقولل طسوتملاو ىصقألا دحلاو ىندألا دحلا لثمي — ةلوجلا تقو ·
.اهلابقتساو مزحلا لاسرإل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


